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Einleitung

Dieses Dokument beinhaltet die EuroPriSe-Zertifizierungskriterien fir ein nationales
Zertifizierungsprogramm fur Deutschland zur Zertifizierung von Verarbeitungsvorgéngen
von Auftragsverarbeitern.! Gegenstand von Zertifizierungen, auf die dieser Kriterien- bzw.
Anforderungskatalog Anwendung findet, sind Verarbeitungsvorgange, die in Produkten,
Prozessen und Dienstleistungen oder mit Hilfe von (auch mehreren) Produkten und
Dienstleistungen erbracht werden, und bezlglich derer der Zertifizierungskunde als
Auftragsverarbeiter einzustufen ist.

Der Anwendungsbereich dieses Kriterienkatalogs ist nicht auf bestimmte Arten von
Verarbeitungsvorgangen beschrankt. Vielmehr ermdglicht die einer Evaluation nach
EuroPriSe zugrundeliegende (bzw. zu legende) Methodik? eine Zertifizierung jeglicher
Verarbeitungsvorgange von Auftragsverarbeitern. Es handelt sich hierbei folglich um einen
allgemeingiltigen methodischen Ansatz, auf dessen Grundlage eine Vielzahl sehr
verschiedener Verarbeitungsvorgange zertifiziert werden kénnen. Deshalb ist es von
fundamentaler Bedeutung, dass die methodischen Vorgaben beachtet werden, weil nur so
eine einheitliche Anwendung der Zertifizierungskriterien und ein vergleichbares MalR an
Pruftiefe Uber verschiedene Zertifizierungsverfahren hinweg sichergestellt werden kdnnen.
Letztlich geht es hier darum, ein moglichst hohes MalRR an Vergleichbarkeit und
Reproduzierbarkeit der erteilten Zertifizierungen und ihrer Ergebnisse zu garantieren.3

Verarbeitungsvorgange von Auftragsverarbeitern kénnen nur flr einen einzelnen oder
einige wenige Kunden/Auftraggeber* erbracht werden. Haufig wird es aber um
Verarbeitungsvorgange gehen, die von einer Vielzahl von Auftraggebern in Anspruch
genommen werden.> Nicht zuletzt deshalb spielen im Rahmen einer Zertifizierung nach
EuroPriSe nicht nur die gesetzlichen Verpflichtungen des Zertifizierungskunden als
Auftragsverarbeiter® eine Rolle, sondern es wird stets auch im Sinne einer weiten Auslegung

! Die Anforderungen, die an Verarbeitungsvorginge von Verantwortlichen zu stellen sind, sind nicht Gegenstand des
vorliegenden Dokuments, sondern werden in einem eigenstandigen Kriterienkatalog fiir Verarbeitungsvorgange von
Verantwortlichen aufgelistet. Grundsétzliche Informationen zu den Beteiligten eines Zertifizierungsverfahrens und
verbindliche Regeln zum Ablauf eines solchen Verfahrens sind der Verfahrensordnung flr die Zertifizierung von
Verarbeitungsvorgangen von Verantwortlichen und Auftragsverarbeitern zu entnehmen, die gegenwartig in der Version
2.1 vorliegt.

2 Die methodischen Anforderungen, bei denen es sich um Anforderungen an die Konformitatsbewertungstatigkeit handelt,
sind Gegenstand eines separaten Dokuments. Dieses Kompendium der Methodik von Evaluationen nach EuroPriSe fur
Verarbeitungsvorgange von Auftragsverarbeitern (kurz: Methodik-Kompendium AV) liegt gegenwartig in der Version
2.1 vor. Es wird ergénzt durch das Dokument ,,EuroPriSe-Matrix zu Evaluierungsarten und — methoden gemaR 1ISO/IEC
17067 T. 6.5.1 lit. b) und g)“ (kurz: Matrix Evaluationsmethoden AV). Dieses Dokument liegt gegenwirtig ebenfalls in
der Version 2.1 vor.

3 Dies stellt im Kontext des europaischen Datenschutzrechts deshalb eine besondere Herausforderung dar, weil hier die
Auslegung unbestimmter Rechtsbegriffe (z. B. ,,angemessene technische und organisatorische MaBnahmen®) und die
Vornahme von Interessenabwégungen eine wichtige Rolle spielen.

#In der Regel wird es sich bei diesen um Verantwortliche im Sinne des Art. 4 Nr. 7 DSGVO handeln.

5 z. B. SaaS-Dienstleitungen zur Speicherung bzw. zum Austausch von Dokumenten und Daten in der — 6ffentlichen —
Cloud

& Die Verantwortung fiir die Einhaltung der Vorschriften der DSGVO liegt beim Verantwortlichen (vgl. Artt. 5 Abs. 2,
24 DSGVO). Den Auftragsverarbeiter treffen hingegen ,,nur spezifische gesetzliche Verpflichtungen wie die Pflicht zum
Fuhren eines Verzeichnisses von Verarbeitungstatigkeiten (Art. 30 Abs. 2 DSGVO), die Pflicht zur Benennung eines
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der Grundséatze Datenschutz durch Technikgestaltung und Datenschutz durch
datenschutzfreundliche Voreinstellungen gepruft, ob der Auftragsverarbeiter seinen Kunden
die datenschutzkonforme Inanspruchnahme der zu zertifizierenden Verarbeitungsvorgange
leicht macht’.

Es ist wichtig klarzustellen, dass Unterauftragsverarbeiter, die von einem
Auftragsverarbeiter, der eine Zertifizierung beantragt, eingesetzt werden, nicht im Rahmen
des EuroPriSe-Zertifizierungsprogramms zertifiziert werden kdnnen. Vielmehr sind nur die
vom Verarbeiter durchgefiihrten Verarbeitungsvorgédnge Gegenstand der Zertifizierung.

Dieses Dokument listet die Zertifizierungskriterien fur Verarbeitungsvorgange von
Auftragsverarbeitern auf. Die Kriterien werden als solche durch die Uberschriften
"Anforderung in Kirze" und "Anforderung im Detail" kenntlich gemacht.

Dartber hinaus gibt es Orientierungshilfen dazu, wie diese Anforderungen im Hinblick auf
einen konkreten Zertifizierungsgegenstand anzuwenden bzw. auszulegen sind. Insoweit
werden auf Ebene der einzelnen Anforderungen insbesondere einschlagige Urteile des
Europaischen Gerichtshofs (EuGH) und hdochstrichterliche Rechtsprechung auf
mitgliedstaatlicher Ebene® sowie relevante Veroffentlichungen des Europaischen
Datenschutzausschusses (EDSA) und von nationalen Datenschutzaufsichtsbehdrden®
aufgelistet. Diese Hinweise sind nicht Bestandteil der Zertifizierungskriterien als solcher. Sie
sind vielmehr lediglich als eine Orientierungshilfe fur die Nutzer dieses Kriterienkatalogs
gedacht. Dies bedeutet, dass im Rahmen eines jeden Zertifizierungsverfahrens eine
tagesaktuelle Analyse der rechtlichen Rahmenbedingungen durchzufuhren und im
Evaluationskonzept des Evaluationsteams der Zertifizierungsstelle und spater auch in
dessen Prifbericht zu dokumentieren ist.!% Nur so kann sichergestellt werden, dass im
Rahmen eines Zertifizierungsverfahrens aktuelle Rechtsprechung und Verdéffentlichungen
von Datenschutzaufsichtsbehérden in der jeweils aktuell gultigen Fassung beriicksichtigt
werden. Entsprechendes gilt auch fir die Ermittlung des zum Zeitpunkt eines
Zertifizierungsverfahrens geltenden Stands der Technik.

Hinweis: Dieses Dokument enthalt Hyperlinks auf diverse Leitlinien des EDSA. Die meisten
dieser Leitlinien liegen in einer deutschen Ubersetzung vor. Wo dies nicht der Fall ist, wird
der englische Titel des jeweiligen Dokuments angegeben und auf die englischsprachige
Version des Dokuments verlinkt.

Datenschutzbeauftragten (Art. 37 DSGVO), die Pflicht zur Implementierung angemessener technischer und
organisatorischer MafRnahmen (Art. 32 DSGVO) oder auch bestimmte Pflichten gegenuiber dem Verantwortlichen (vgl.
etwa Art. 33 Abs. 2 DSGVO). Ubermittelt der Auftragsverarbeiter personenbezogene Daten in Drittlinder oder an
internationale Organisationen, so muss er auch die Einhaltung der in Kapitel VV der DSGVO niedergelegten Grundsatze
sicherstellen. SchlieBlich ist nicht nur der Verantwortliche, sondern auch der Auftragsverarbeiter daflr verantwortlich,
dass es einen Vertrag oder einen anderen Rechtsakt gibt, der die Auftragsverarbeitung regelt (Art. 28 Abs. 3 DSGVO).

" Hierzu vgl. insbesondere Kapitel 1.5 dieses Kriterienkatalogs.
8 In dieser Version des Kriterienkatalogs wird dies auf Entscheidungen deutscher oberster Gerichte beschrankt.

% In dieser Version des Kriterienkatalogs wird dies auf Veroffentlichungen der Datenschutzkonferenz (DSK), des
Gremiums der deutschen Datenschutzaufsichtsbehdrden, beschrankt.

10 Ausfiihrliche Informationen hierzu enthalt Kapitel 5 des Methodik-Kompendiums AV (vgl. obige Fn. 2).
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Sofern vorhanden, werden zu jeder Anforderung auch bereichsspezifische nationale
Rechtsvorschriften aufgefuhrt, die im Hinblick auf die betreffende Anforderung
(gegebenenfalls) zu berticksichtigen sind.*!

SchlieRlich enthalt dieses Dokument auch Orientierungshilfen zur Uberprifung der
Einhaltung jeder einzelnen Anforderung. So wird etwa stets aufgelistet, welche Dokumente
fur die rechtliche und technische Evaluation einer Anforderung typischerweise relevant sind
und welche Evaluationsmethoden im Hinblick auf eine Anforderung als geeignet bzw.
unverzichtbar erscheinen. Nahere Informationen zu Letzterem lassen sich der Matrix
Evaluationsmethoden AV entnehmen.'? Auch insoweit gilt aber, dass die finale Festlegung
der zu prifenden Dokumente und der zur Anwendung zu bringenden Evaluationsmethoden
stets im Hinblick auf den konkreten Zertifizierungsgegenstand erfolgen muss und im
Evaluationskonzept zu dokumentieren ist.'3

Orientierungshilfen werden stets als solche bezeichnet und darstellungstechnisch
besonders hervorgehoben.

Der Anforderungskatalog ist in drei zentrale Komplexe unterteilt: Anforderungen aus
rechtlicher Sicht, Anforderungen aus technisch-organisatorischer Sicht und Rechte der
betroffenen Personen. Nahere Informationen zu dieser Aufteilung finden sich zu Beginn des
nachsten Kapitels dieses Dokuments.

Das vorliegende Dokument richtet sich in erster Linie an die folgenden Adressaten:
e Auftragsverarbeiter, die eine Zertifizierung nach EuroPriSe anstreben,

e Datenschutzexperten, die gegebenenfalls von einem solchen Auftragsverarbeiter
damit beauftragt werden, ihn bei der Vorbereitung auf eine Evaluation nach
EuroPriSe zu unterstitzen,

e Mitarbeiter der EuroPriSe-Zertifizierungsstelle, die fur die Durchfihrung der
rechtlichen und technischen Evaluation bzw. fiir die Bewertung der Ergebnisse einer
solchen Prifung und/oder die Zertifizierungsentscheidung verantwortlich sind, und

e Mitarbeiter der zustandigen Aufsichtsbehdrde, die deren Kompetenzen im Hinblick
auf Zertifizierungen, die von Zertifizierungsstellen im Sinne des Art. 43 DSGVO erteilt
werden, ausuben.

11 In dieser Version des Dokuments beschrankt sich die Auflistung bereichsspezifischer nationaler Vorschriften auf solche
des deutschen Rechts. Auch hierbei handelt es sich letztlich lediglich um eine Hilfestellung, die nicht von der
Durchfiihrung einer tagesaktuellen Analyse der rechtlichen Rahmenbedingungen und deren Dokumentation entbindet.

12:vgl. hierzu schon obige Fn. 2.
13 vgl. insoweit Kapitel 3 und Kapitel 8-12 des Methodik-Kompendiums AV.
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EuroPriSe-Zertifizierungskriterien flr Verarbeitungsvorgange
von Auftragsverarbeitern

Dieser Kriterienkatalog enthélt die Zertifizierungskriterien fir Verarbeitungsvorgange von
Auftragsverarbeitern.

Er ist in drei Kapitel unterteilt:
o Kapitel 1: Anforderungen aus rechtlicher Sicht
o Kapitel 2: Anforderungen aus technisch-organisatorischer Sicht
o Kapitel 3: Rechte der betroffenen Personen

Kapitel 1 adressiert die Anforderungen, die aus rechtlicher Sicht an Verarbeitungsvorgange
von Auftragsverarbeitern zu stellen sind. Neben eher formalen Anforderungen wie der Pflicht
zur Benennung eines Datenschutzbeauftragten oder zum Fihren eines Verzeichnisses von
Verarbeitungstatigkeiten sind insbesondere auch die rechtlichen Anforderungen im Hinblick
auf das Verhaltnis Verantwortlicher — Auftragsverarbeiter sowie auf das Verhaltnis
Auftragsverarbeiter — weitere(r) Auftragsverarbeiter (sofern einschlégig) Gegenstand dieses
Kapitels. Daruber hinaus sind im Rahmen einer rechtlichen Evaluierung auch
Anforderungen bezuglich spezieller Verarbeitungsvorgange wie z. B. einer Ubermittlung
personenbezogener Daten in Drittlander (sofern einschlagig) zu betrachten. Ebenfalls
Gegenstand dieses Kapitels sind Anforderungen, die im Sinne einer weiten Auslegung der
Grundsatze Datenschutz  durch  Technikgestaltung und Datenschutz  durch
datenschutzfreundliche  Voreinstellungen vom  Zertifizierungskunden MalRnahmen
verlangen, die dessen Auftraggebern (sprich: den Verantwortlichen) die rechtskonforme
Inanspruchnahme der Verarbeitungsvorgange leicht machen.

Das zweite Kapitel enthélt die Anforderungen, die aus technisch-organisatorischer Sicht an
Verarbeitungsvorgdnge von Auftragsverarbeitern zu stellen sind. Die Einhaltung dieser
Anforderungen ist nicht nur im Hinblick auf den Zertifizierungskunden selbst, sondern auch
im Hinblick auf weitere Auftragsverarbeiter zu Uberpriifen. Dabei ist insbesondere auch den
Ergebnissen der in Vorbereitung der Evaluation durchzufihrenden Risikoanalyse4
Rechnung zu tragen.

Gegenstand des dritten Kapitels sind schlie3lich die Rechte der betroffenen Personen. Die
hier aufgelisteten Anforderungen betreffen die Pflicht des Zertifizierungskunden als
Auftragsverarbeiter, die Verantwortlichen dabei zu unterstitzen, ihrer Verpflichtung zur
Beantwortung von Antragen auf Wahrnehmung der in Kapitel Ill der DSGVO genannten
Rechte der betroffenen Personen nachzukommen.

Nachfolgend wird das Schlisselwort MUSS verwendet. MUSS bezeichnet eine zwingende
Anforderung.

14 vgl. hierzu Kapitel 4 des Methodik-Kompendiums AV.
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1. Anforderungen aus rechtlicher Sicht

Dieses Kapitel ist wie folgt strukturiert:
e Allgemeine Anforderungen an Auftragsverarbeiter,

e Anforderungen im Hinblick auf Art. 28 DSGVO (Verhéltnis Auftragsverarbeiter —
Verantwortlicher),

e Anforderungen im Hinblick auf Art. 28 DSGVO (Verhéltnis Auftragsverarbeiter —
weiterer Auftragsverarbeiter),

e Anforderungen bzgl. spezieller Arten von Verarbeitungsvorgangen und

e Datenschutz durch Technikgestaltung und durch datenschutzfreundliche
Voreinstellungen.

1.1. Allgemeine Anforderungen an Auftragsverarbeiter
1.1.1. Verzeichnis der Verarbeitungstéatigkeiten

Anforderung in Kurze:

Der Auftragsverarbeiter MUSS in jedem Fall ein Verzeichnis von Verarbeitungstatigkeiten
gem. Art. 30 Abs. 2 DSGVO fuhren, unabhéangig davon, ob die Ausnahmevorschrift des Art.
30 Abs. 5 DSGVO greift. Er MUSS zudem Prozesse zur stetigen Aktualisierung des
Verzeichnisses etabliert haben.

*Orientierungshilfe*
Relevante Artikel der DSGVO:
Art. 30 Abs. 2-5 DSGVO
Hintergrund:

Art. 30 DSGVO verpflichtet neben dem Verantwortlichen und ggf. den Vertretern von nicht
in der EU niedergelassenen Verantwortlichen oder Auftragsverarbeitern auch den
Auftragsverarbeiter dazu, ein Verzeichnis von Verarbeitungstatigkeiten zu fuhren, die
seiner  Zustandigkeit  unterliegen. Diese Pflicht  zum Fuhren eines
Verarbeitungsverzeichnisses dient dem Nachweis der Einhaltung der DSGVO (vgl.
Erwagungsgrund 82 der DSGVO).

Fur den erfolgreichen Abschluss einer Zertifizierung von Verarbeitungsvorgangen nach
EuroPriSe genigt es, wenn die Evaluation und die nachfolgende Bewertung zum
Ergebnis haben, dass der Auftragsverarbeiter ein Verarbeitungsverzeichnis fuhrt, das sich
auf die zu zertifizierenden Verarbeitungsvorgénge bezieht, sowie Prozesse zur stetigen
Aktualisierung dieses Verzeichnisses etabliert hat, und insoweit alle nachfolgend unter
,Details“ aufgelisteten Einzelanforderungen erflillt werden?®.

15 Eine Uberpriifung, ob der Auftragsverarbeiter seine Verpflichtung nach Art. 30 Abs. 2 DSGVO auch im Hinblick auf
Verarbeitungsvorgange erfillt, die nicht vom ToE umfasst sind, findet im Rahmen einer solchen Zertifizierung hingegen
nicht statt. Dies deshalb, da ja nur bestimmte Verarbeitungsvorgéange, nicht aber die Organisation als Ganzes bzw. deren
Datenschutzmanagementsystem Gegenstand der Zertifizierung sind.
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*Ende der Orientierungshilfe*

Anforderung im Detail:
Voraussetzungen fur die / Ausnahmen von der Anwendbarkeit der Anforderung:

Diese Anforderung gilt immer, auch wenn die Ausnahmevorschrift des Art. 30 Abs. 5
DSGVO greifen sollte.

Details zum Gegenstand der Anforderung:
Folgende Einzelanforderungen mussen erfillt sein:

1. Das Verzeichnis von Verarbeitungstétigkeiten, das sich auf die zu zertifizierenden
Verarbeitungsvorgéange bezieht, MUSS schriftlich gefuhrt werden, was auch in einem
elektronischen Format erfolgen kann.

2. Das Verzeichnis MUSS den Namen und die Kontaktdaten des Auftragsverarbeiters
sowie gegebenenfalls seines Vertreters (vgl. Art. 27 DSGVO) und/oder eines
etwaigen Datenschutzbeauftragten (Art. 37 ff. DSGVO) enthalten. Insoweit MUSSEN
jeweils Angaben zur postalischen, telefonischen und elektronischen Erreichbarkeit
gemacht werden.

3. Das Verzeichnis muss den Namen und die Kontaktdaten jedes Verantwortlichen,
in dessen Auftrag der Auftragsverarbeiter tatig ist, sowie gegebenenfalls seines
Vertreters (vgl. Art. 27 DSGVO) und/oder eines etwaigen Datenschutzbeauftragten
(Art. 37 ff. DSGVO) enthalten.’® Auch insoweit MUSSEN jeweils Angaben zur
postalischen, telefonischen und elektronischen Erreichbarkeit gemacht werden.

4. Das Verzeichnis MUSS die Kategorien von Verarbeitungen enthalten, die
Gegenstand der Zertifizierung nach EuroPriSe sind.’

5. Das Verzeichnis MUSS - sofern einschlagig — Informationen zu Ubermittlungen
von personenbezogenen Daten an ein Drittland oder an eine internationale
Organisation, einschlie3lich der Angabe des betreffenden Drittlands oder der
betreffenden internationalen Organisation enthalten. Werden Daten an ein Drittland
ubermittelt, MUSSEN zudem die konkreten Datenempfanger im Drittland angegeben
werden. Erfolgen die Ubermittlungen auf Grundlage des Art. 49 Abs. 1 UAbs. 2
DSGVO, ist auch die Dokumentierung der vorgesehenen geeigneten Garantien
aufzufihren.

6. Das Verzeichnis MUSS eine allgemeine Beschreibung der technischen und
organisatorischen MalR3hahmen (TOM) gem. Art. 32 Abs. 1 DSGVO enthalten, die im
Hinblick auf die zu zertifizierenden Verarbeitungsvorgange getroffen worden sind.
Insoweit gentigt der spezifische Verweis auf ein separates Dokument, in dem die
TOM beschrieben werden.

16 Da wo der Zertifizierungskunde als Subunternehmer tatig wird (falls Gberhaupt), muss er nur seine direkten
Auftraggeber benennen, nicht hingegen auch die dahinterstehende weitere Kette bis zu den Verantwortlichen zuriick.

17 Andere Verarbeitungstatigkeiten, die der Zertifizierungskunde ggf. auch im Auftrag der Verantwortlichen erbringt, sind
fur das konkrete Zertifizierungsverfahren hingegen irrelevant, und kénnen deshalb weggelassen bzw. im Verzeichnis
geschwarzt werden.
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7. Der Auftragsverarbeiter MUSS Prozesse zur stetigen Aktualisierung des
Verzeichnisses etabliert haben fir den Fall, dass

e Kategorien von im Auftrag durchgefihrten Verarbeitungstatigkeiten
eingefuhrt werden bzw. wegfallen,

e zusatzliche Verantwortliche, in deren Auftrag eine Verarbeitung durchgefiihrt
wird, hinzukommen bzw. wegfallen,

e sich bei bereits aufgefuhrten Kategorien von Verarbeitungstéatigkeiten und /
oder bestehenden Verantwortlichen, in deren Auftrag eine Verarbeitung
durchgefthrt wird, Angaben nach Art. 30 Abs. 2 lit. a)-d) DSGVO &ndern.

8. Der Auftragsverarbeiter MUSS Prozesse etabliert haben, die die Zusammenarbeit
der im Hinblick auf die Aktualisierung des Verzeichnisses (vgl. obige Nr. 7) relevanten
Akteure regeln (zu nennen sind insoweit: Fachabteilungen des Auftragsverarbeiters,
die an den zu zertifizierenden Verarbeitungstatigkeiten beteiligt sind, ggf. der
Vertreter und/oder der Datenschutzbeauftragte des Auftragsverarbeiters und
Verantwortliche, in deren Auftrag die Verarbeitungsvorgange durchgeftihrt werden).

Ggf.: Relevantes Nationales Recht:
N/A

*Orientierungshilfe*
Relevante Dokumente:
1. Verzeichnis der Verarbeitungstatigkeiten

2. Ggf. separate Dokumente:
Auflistung der Verantwortlichen und Beschreibung der implementierten TOM

Relevante Evaluationsmethoden:
Dokumentenprufung, Interviews
Anwendungs-/Auslegungshilfen:

e Art. 29 WP (vom EDSA bestatigt): POSITION PAPER on the derogations from the
obligation to maintain records of processing activities pursuant to Article 30(5)
GDPR

e DE: Kurzpapier Nr. 1 der DSK

e DE: Hinweise zum Verzeichnis von Verarbeitungstétigkeiten, Art. 30 DS-GVO der
DSK

e DE: Muster eines Verzeichnisses von Verarbeitungstatigkeiten eines
Auftragsverarbeiters der DSK

*Ende der Orientierungshilfe*

1.1.2. Benennung eines Datenschutzbeauftragten

Anforderung in Kurze:

Der Auftragsverarbeiter MUSS einen Datenschutzbeauftragten benannt und dies
dokumentiert haben, wenn ihn nach Art. 37 DSGVO oder nach ggf. einschlagigen nationalen
Rechtsnormen eine Benennungspflicht trifft. In diesem Fall MUSS der Auftragsverarbeiter

Extern, CD EuroPriSe-Kriterienkatalog fiir Auftragsverarbeiter v3.0R
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auch die Anforderungen an die fachlichen Qualifikationen des DSB sowie die unten unter
"Anforderung im Detail" aufgefiihrten organisatorischen Anforderungen einhalten.

*Orientierungshilfe*
Relevante Artikel der DSGVO:
Art. 37 ff. DSGVO
Hintergrund:

Art. 37 Abs. 1 DSGVO verpflichtet neben dem Verantwortlichen auch den
Auftragsverarbeiter dazu, unter bestimmten Voraussetzungen einen
Datenschutzbeauftragten (DSB) zu benennen. Dieser soll den Auftragsverarbeiter als
interne Kontrollinstanz bei der Uberwachung der Einhaltung der DSGVO unterstiitzen
(vgl. Erwagungsgrund 97 der DSGVO). Wegen der Offnungsklausel zur
Benennungspflicht (Art. 37 Abs. 4 S. 1, 2 Hs. DSGVO) spielt fir die Beantwortung der
Frage, ob diese Anforderung eingehalten wird, auch nationales Recht eine Rolle.

*Ende der Orientierungshilfe*

Anforderung im Detail:
Voraussetzungen fur die / Ausnahmen von der Anwendbarkeit der Anforderung:

Der Auftragsverarbeiter MUSS einen Datenschutzbeauftragten benennen, wenn zumindest
eine der folgenden Aussagen zutrifft:

1. Der Auftragsverarbeiter ist eine Behorde oder 6ffentliche Stelle nach Mal3gabe des
nationalen Rechts, mit Ausnahme von Gerichten, die im Rahmen ihrer justiziellen
Tatigkeit handeln.

2. Die Kerntatigkeit'® des Auftragsverarbeiters besteht in der Durchfiihrung von
Verarbeitungsvorgangen, die aufgrund ihrer Art, ihres Umfangs und/oder ihrer
Zwecke eine umfangreiche regelmaRige und systematische Uberwachung von
betroffenen Personen erforderlich macht.

Eine Uberwachung ist "regelmaRig", wenn eines oder mehrere der folgenden
Merkmale gegeben sind:

e fortlaufend oder in bestimmten Abstdnden wahrend eines bestimmten
Zeitraums vorkommend;

e immer wieder oder wiederholt zu bestimmten Zeitpunkten auftretend;
e standig oder regelmaliig stattfindend.

Eine Uberwachung ist ,systematisch®, wenn eines oder mehrere der folgenden
Merkmale gegeben sind:

e systematisch vorkommend,;

e vereinbart, organisiert oder methodisch;

18 Als ,Kerntitigkeit* lassen sich die wichtigsten Arbeitsabliufe betrachten, die zur Erreichung der Ziele des
Auftragsverarbeiters erforderlich sind. Dazu gehdren auch samtliche Tatigkeiten, bei denen die Verarbeitung von Daten
einen untrennbaren Bestandteil der Tatigkeit des Auftragsverarbeiters darstellt.
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¢ im Rahmen eines allgemeinen Datenerfassungsplans erfolgend;

¢ im Rahmen einer Strategie erfolgend.

Eine ,umfangreiche Verarbeitung® liegt vor, wenn eines oder mehrere der folgenden
Merkmale gegeben sind:

e Die Zahl der betroffenen Personen ist grol3 — entweder als bestimmte Zahl

oder als Anteil an der maRRgeblichen Bevolkerung;

e Das Datenvolumen und/oder das Spektrum an in Bearbeitung befindlichen

Daten ist grof3;

e Die Dauer oder Permanenz der Datenverarbeitungstatigkeit ist grof3 bzw. lang;
¢ Die geografische Ausdehnung der Verarbeitungstatigkeit ist grof3.

3. Die Kerntatigkeit!® des Auftragsverarbeiters besteht in der umfangreichen
Verarbeitung besonderer Kategorien von Daten oder von personenbezogenen Daten
Uber strafrechtliche Verurteilungen und Straftaten.

Zum Begriff der "umfangreichen Verarbeitung" siehe die vorhergehende
Aufzahlungsnummer.

4. Der Auftragsverarbeiter unterliegt dem Recht eines oder mehrerer Mitgliedstaaten,
das ihn dazu verpflichtet, einen Datenschutzbeauftragten zu benennen (vgl. insoweit
die Angaben unter ,Relevantes Nationales Recht®).

Details zum Gegenstand der Anforderung:

1. Die Benennung des Datenschutzbeauftragten MUSS dokumentiert werden.

2. Der Auftragsverarbeiter MUSS den Datenschutzbeauftragten auf der Grundlage der
folgenden beruflichen Qualifikationen benennen:

e Fachkompetenz auf dem Gebiet des nationalen und europaischen
Datenschutzrechts und der Datenschutzpraxis, einschliel3lich eines
umfassenden Verstandnisses der DS-GVO

e Verstandnis der jeweils durchgefiihrten Verarbeitungsvorgange

e Kenntnisse in den Bereichen IT und Datensicherheit

e Kenntnis der jeweiligen Branche und Einrichtung

o die Fahigkeit, eine Datenschutzkultur innerhalb der Einrichtung zu férdern.

3. Der Auftragsverarbeiter MUSS

die Kontaktdaten des Datenschutzbeauftragten veréffentlichen und damit
sicherstellen, dass die betroffenen Personen den DSB kontaktieren kénnen;

die Kontaktdaten des Datenschutzbeauftragten an die zustandige
Aufsichtsbehtrde  Ubermitteln  und  damit  sicherstellen, dass die
Aufsichtsbehdrden den behordlichen Datenschutzbeauftragten kontaktieren
kénnen.

19 vgl. die vorangegangene FuBnote.
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4. Der Auftragsverarbeiter MUSS sicherstellen, dass der Datenschutzbeauftragte:

e von Anfang an in alle Fragen des Schutzes personenbezogener Daten
einbezogen wird, insbesondere in Bezug auf die zu zertifizierenden
Verarbeitungsvorgéange;

e Uber Zeit, finanzielle Mittel und Zugang zu Ausrustung/Abteilungen und
Dokumenten verfugt, um seine Aufgaben zu erfullen und sein Fachwissen
aufrechtzuerhalten;

¢ unabhangig handeln kann, keine Anweisungen bzgl. der Ausibung seiner
gesetzlichen Aufgaben erhélt und wegen der Erfullung dieser Aufgaben nicht
abberufen oder benachteiligt wird;

e regelmaflig und direkt dem leitenden Management des Auftragsverarbeiters
Bericht erstatten kann;

¢ nicht an Aufgaben und Pflichten beteiligt ist, die dazu fuhren, dass er den Zweck
und die Mittel der Verarbeitung personenbezogener Daten bestimmt, und somit
zu einem Interessenkonflikt fihren wirden;

e mit der zustandigen Aufsichtsbehdrde zusammenarbeitet und als zentrale
Anlaufstelle fungiert, um den Zugang der Aufsichtsbehdrden zu Dokumenten und
Informationen sowie die Austbung ihrer Untersuchungs-, Korrektur- und
Beratungsbefugnisse zu erleichtern (vgl. hierzu auch nachfolgendes Kapitel
1.1.4).

Gof.: Relevantes Nationales Recht:

DE: § 38 Abs. 1 BDSG sieht eine Benennungspflicht fur nichtoffentliche Stellen vor, wenn
zumindest eine der nachfolgenden Konstellationen vorliegt: Der Auftragsverarbeiter

e beschéftigt in der Regel mindestens 20 Personen stdndig mit der automatisierten
Verarbeitung personenbezogener Daten,

e nimmt Verarbeitungen vor, die einer Datenschutzfolgen-Abschatzung unterliegen,
oder

 verarbeitet personenbezogene Daten geschaftsmaliig zum Zweck der Ubermittlung,
der anonymisierten Ubermittlung oder fir Zwecke der Markt- oder
Meinungsforschung.

*Orientierungshilfe*
Relevante Dokumente:

1. Nachweis bzgl. der Benennung eines Datenschutzbeauftragten (z. B.
Benennungsurkunde)

2. Soweit vorhanden: Dokumentation der vom Auftragsverarbeiter durchgefiihrten
Analyse, ob eine Pflicht zur Benennung eines Datenschutzbeauftragten vorliegt

Relevante Evaluationsmethoden:
Dokumentenprufung, Interviews
Anwendungs-/Auslegungshilfen:
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e Art. 29 WP (vom EDSA bestatigt): Leitlinien in Bezug auf Datenschutzbeauftragte
(,DSB®) (WP 243 rev. 01) (vgl. Kapitel 2: ,Benennung eines DSB")

e DE: Kurzpapier Nr. 12 der DSK
*Ende der Orientierungshilfe*

1.1.3. Benennung eines Vertreters in der Europaischen Union

Anforderung in Kurze:

Hat der Auftragsverarbeiter keine Niederlassung in der Européischen Union (EU) bzw. dem
Europaischen Wirtschaftsraum (EWR), MUSS er schriftlich einen Vertreter in der EU
benannt haben, wenn im Hinblick auf die zu zertifizierenden Verarbeitungsvorgange der
raumliche Anwendungsbereich der DSGVO nach deren Art. 3 Abs. 2 erdffnet ist und keiner
der beiden in Art. 27 Abs. 2 DSGVO aufgelisteten Ausnahmefalle vorliegt.

*Orientierungshilfe*
Relevante Artikel der DSGVO:
Art. 3 Abs. 2, Art. 4 Nr. 17 und Art. 27 DSGVO
Hintergrund:

Art. 27 Abs. 1 DSGVO verpflichtet neben dem Verantwortlichen auch den
Auftragsverarbeiter, der keine Niederlassung in der EU hat, grundsatzlich zur Benennung
eines Vertreters in der EU, wenn er betroffenen Personen in der Union Waren oder
Dienstleistungen anbietet oder wenn er das Verhalten betroffener Personen in der EU
beobachtet. Dies dient der Durchsetzung des Marktortprinzips und damit der Geltung und
Durchsetzung der DSGVO in Drittlandern. Konkret soll dieser Vertreter es als Anlaufstelle
des Auftragsverarbeiters in der EU einerseits den betroffenen Personen ermdglichen, ihre
Rechte wirksam geltend zu machen, und andererseits die Aufsichtsbehdrden in die Lage
versetzen, ihre Aufsichtsmal3nahmen effektiv durchzusetzen.

Im Rahmen einer Zertifizierung nach EuroPriSe ist in Fallen, in denen der
Auftragsverarbeiter keine Niederlassung in der EU / dem EWR hat, bereits zu Beginn des
Zertifizierungsverfahrens zu prufen, ob die DSGVO auf die zu zertifizierenden
Verarbeitungsvorgange tberhaupt Anwendung findet. Ist dies nicht der Fall, kommt eine
Zertifizierung im Sinne des Art. 42 f. DSGVO nicht in Betracht. Anderenfalls ist die
vorliegende Anforderung grundséatzlich?® anwendbar.

*Ende der Orientierungshilfe*

Anforderung im Detail:
Voraussetzungen fur die / Ausnahmen von der Anwendbarkeit der Anforderung:

Ist der Auftragsverarbeiter nicht in der EU niedergelassen, MUSS er grundsétzlich einen
Vertreter in der EU benennen, wenn er personenbezogene Daten von Personen, die sich in
der Union befinden, verarbeitet, und die Verarbeitung mit zumindest einer der beiden
nachfolgenden Konstellationen im Zusammenhang steht:

20 Die in Art. 27 Abs. 2 DSGVO aufgelisteten Ausnahmefalle bleiben unberihrt (s.u.).
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1. Der Auftragsverarbeiter bietet betroffenen Personen in der Union Waren oder
Dienstleistungen an,

2. Der Auftragsverarbeiter beobachtet das Verhalten betroffener Personen, soweit ihr
Verhalten in der Union erfolgt.

Die Benennungspflicht besteht allerdings dann nicht, wenn zumindest eine der beiden
nachfolgenden Ausnahmen einschlagig ist (vgl. Art. 27 Abs. 2 DSGVO):

1. Die zu zertifizierenden Verarbeitungsvorgange
e erfolgen nur gelegentlich??,

e haben keine umfangreiche Verarbeitung besonderer Kategorien
personenbezogener Daten oder personenbezogener Daten uber
strafrechtliche Verurteilungen und Straftaten zum Gegenstand und

o fuhren unter Beriicksichtigung der Art, der Umstande, des Umfangs und der
Zwecke der Verarbeitung voraussichtlich nicht zu einem Risiko fir die Rechte
und Freiheiten natirlicher Personen.

2. Bei dem Auftragsverarbeiter handelt es sich um eine Behorde oder 6ffentliche Stelle.
Details zum Gegenstand der Anforderung:
Folgende Einzelanforderungen MUSSEN erfiillt sein:

1. Der Auftragsverarbeiter MUSS den Vertreter in der EU schriftlich benennen.

2. Der von dem Auftragsverarbeiter benannte Vertreter MUSS in einem der
Mitgliedstaaten niedergelassen sein, in denen die betroffenen Personen, deren
personenbezogene Daten im Zusammenhang mit den ihnen angebotenen Waren
oder Dienstleistungen verarbeitet werden oder deren Verhalten beobachtet wird, sich
befinden.

3. Der Auftragsverarbeiter MUSS den Vertreter in der EU damit beauftragt haben,
zusatzlich zu ihm selbst oder an seiner Stelle insbesondere fur Aufsichtsbehérden
und betroffene Personen bei samtlichen Fragen im Zusammenhang mit den
betreffenden Verarbeitungsvorgangen zur Gewahrleistung der Einhaltung der
DSGVO als Anlaufstelle zu dienen. Er muss dies auch entsprechend dokumentiert
haben.

Dariber hinaus ist darauf hinzuweisen, dass

e beijeder Ubermittlung im Sinne von Art. 44 DSGVO an einen auerhalb der EU oder
des EWR niedergelassenen Auftragsverarbeiter die in Kapitel V der DSGVO
festgelegten Verpflichtungen in vollem Umfang eingehalten werden muissen;

e das vorliegende Zertifizierungsprogramm kein Programm im Sinne von Art. 46 Abs.
2 lit. f) DSGVO ist;

o falls die Zertifizierung erteilt wird, der Auftragsverarbeiter nicht dazu berechtigt ist,
die Zertifizierung in einer Weise zu verwenden, die den Eindruck erwecken kdnnte,

2L Hier ist darauf hinzuweisen, dass es sehr unwahrscheinlich ist, dass ein Auftragsverarbeiter Verarbeitungsvorgéinge
zertifizieren lasst, die nur gelegentlich erfolgen.
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dass die Zertifizierung selbst ein Ubermittlungsinstrument im Sinne von Art. 46 Abs.
2 lit. f) DSGVO ist.

Gof.: Relevantes Nationales Recht:
N/A

*Orientierungshilfe*
Relevante Dokumente:

Nachweis bzgl. der schriftlichen Benennung eines Vertreters und seiner Beauftragung in
Ubereinstimmung mit Art. 27 Abs. 4 DSGVO (z. B. Benennungsurkunde)

Relevante Evaluationsmethoden:
Dokumentenprufung, Interviews
Anwendungs-/Auslegungshilfen:

e EDSA: Leitlinien 3/2018 zum raumlichen Anwendungsbereich der DSGVO (Artikel
3) (vgl. Kapitel 4: ,Vertreter von nicht in der Union niedergelassenen
Verantwortlichen oder Auftragsverarbeitern®)

e DE: Kurzpapier Nr. 7 der DSK
*Ende der Orientierungshilfe*

1.1.4. Zusammenarbeit mit der Aufsichtsbehdrde

Anforderung in Kurze:

Der Auftragsverarbeiter MUSS der Verpflichtung zur Zusammenarbeit mit der zustandigen
Aufsichtsbehdrde nachkommen, wie nachstehend unter "Anforderung im Detail" dargelegt.

*Orientierungshilfe*
Relevante Artikel der DSGVO:
Art. 31 DSGVO
Hintergrund:

Art. 31 DSGVO verpflichtet neben dem Verantwortlichen auch den Auftragsverarbeiter
und ggf. dessen Vertreter dazu, auf Anfrage mit der zustandigen Aufsichtsbehorde bei der
Erfillung ihrer Aufgaben zusammenzuarbeiten. Hat der Auftragsverarbeiter einen DSB
benannt, so wird dieser Ansprechpartner der Aufsichtsbehdrde sein (vgl. insoweit auch
Art. 39 Abs. 1 lit. d) DSGVO). Hat der Auftragsverarbeiter mangels gesetzlicher
Verpflichtung hingegen keinen Datenschutzbeauftragten benannt, so muss er mindestens
eine Person benennen, die fur die Bearbeitung von Anfragen der zustdndigen
Aufsichtsbehdrde verantwortlich ist.

*Ende der Orientierungshilfe*

Anforderung im Detail:

Voraussetzungen fur die / Ausnahmen von der Anwendbarkeit der Anforderung:
Diese Anforderung ist stets anwendbar.

Details zum Gegenstand der Anforderung:
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1. Der Auftragsverarbeiter MUSS mindestens eine Person benennen, die fur die
Zusammenarbeit mit der zustandigen Aufsichtsbehodrde zustandig ist. Ist der
Auftragsverarbeiter verpflichtet, einen Datenschutzbeauftragten zu benennen (vgl.
hierzu bereits Kapitel 1.1.2), MUSS er die Anforderungen der nachstehenden Option
1 einhalten. Ist der Auftragsverarbeiter nicht verpflichtet, einen DSB zu benennen,
MUSS er entweder die Anforderungen von Option 1 oder die von Option 2 einhalten.

Option 1 (DSB):
Der Auftragsverarbeiter MUSS

a) einen Datenschutzbeauftragten benennen, der als zentrale Anlaufstelle fir die
Zusammenarbeit mit der zustandigen Aufsichtsbehdérde fungiert;

b) die Kontaktdaten des Datenschutzbeauftragten an die zustandige
Aufsichtsbehdrde Gbermitteln;

c) der zustandigen Aufsichtsbehérde Anderungen mitteilen, falls ein neuer
Datenschutzbeauftragter ernannt werden sollte.

Option 2 (andere Anlaufstelle als der DSB):
Der Auftragsverarbeiter MUSS

a) einen Mitarbeiter oder einen Dienstleister benennen, der als zentrale
Anlaufstelle fur die zustandige Aufsichtsbehdrde fungiert und fir alle Aufgaben
im Zusammenhang mit der Zusammenarbeit mit der Aufsichtsbehotrde
verantwortlich ist;

b) in der Kommunikation mit den Aufsichtsbehérden und der Offentlichkeit
deutlich machen, dass es sich bei dieser Person nicht um einen
Datenschutzbeauftragten handelt.

2. Der Auftragsverarbeiter MUSS die Kontaktdaten der zentralen Anlaufstelle fir die
Zusammenarbeit mit der zustandigen Aufsichtsbehdrde verdffentlichen, um
sicherzustellen, dass die Aufsichtsbehérden sie direkt erreichen kénnen.

3. Der Auftragsverarbeiter MUSS durch einen implementierten Prozess sicherstellen,
dass der DSB [/ die andere zentrale Anlaufstelle mit der zustandigen
Aufsichtsbehdrde zusammenarbeitet, als Anlaufstelle fir Fragen im Zusammenhang
mit der Verarbeitung personenbezogener Daten fungiert und der Aufsichtsbehdrde
den Zugang zu Dokumenten und Informationen sowie die Austbung ihrer
Untersuchungs-, Korrektur- und Beratungsbefugnisse ermdglicht.

Gof.: Relevantes Nationales Recht:
N/A

*Orientierungshilfe*
Relevante Dokumente:
Arbeitsanweisung 0.4.
Relevante Evaluationsmethoden:
Dokumentenprifung, Interviews
Anwendungs-/Auslegungshilfen:
N/A
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*Ende der Orientierungshilfe*

1.2. Anforderungen im Hinblick auf Art. 28 DSGVO
(Verhaltnis Auftragsverarbeiter - Verantwortlicher)

1.2.1. Vorhandensein von Vertragsklauseln, die alle Anforderungen des Art.
28 DSGVO erfullen

Anforderung in Kirze:
Szenario 1: Auftragsverarbeiter wird fur eine Vielzahl von Verantwortlichen téatig

Der Auftragsverarbeiter MUSS eine Vorlage fir einen Auftragsverarbeitungsvertrag mit
seinen Auftraggebern (Verantwortlichen) vorhalten, die alle Anforderungen des Art. 28
DSGVO erfullt. Zum Nachweis hierflr ist die Vertragsvorlage bei der Zertifizierungsstelle
vorzulegen. In Betracht kommen insoweit individuell erstellte Vorlagen und
Standardvertragsklauseln?? (vgl. Art. 28 Abs. 6-8 DSGVO).

Dartber hinaus MUSS der Verarbeiter der Zertifizierungsstelle tatsachliche Vertrage
vorlegen, die auf der Vorlage basieren und von beiden Parteien unterzeichnet sind.

Es ist notwendig klarzustellen, dass die Vorlage fur einen Auftragsverarbeitungsvertrag das
Recht des Verantwortlichen unberuhrt lasst, die Klauseln nach Art. 28 DSGVO mit dem
Auftragsverarbeiter auszuhandeln, ohne dass dies Auswirkungen auf die Zertifizierung hat.

Szenario 2: Auftragsverarbeiter wird nur fiir einen / einige wenige Verantwortliche(n) tatig

Der Auftragsverarbeiter MUSS mit jedem Verantwortlichen einen Vertrag geschlossen
haben, der die Anforderungen des Art. 28 DSGVO erfillt. Zum Nachweis hierfur ist jeweils
der unterschriebene Vertrag?? bei der Zertifizierungsstelle vorzulegen.

*Orientierungshilfe*
Relevante Artikel der DSGVO:
Art. 28 DSGVO
Hintergrund:

Art. 28 DSGVO regelt die inhaltlichen Anforderungen an eine Auftragsverarbeitung. Ein
zentraler Aspekt ist insoweit das Erfordernis eines Auftragsverarbeitungsvertrags sowie
die an diesen in inhaltlicher und formaler Hinsicht zu stellenden Anforderungen.

Zu Szenario 1 (s.0.):

Auftragsverarbeiter werden regelmalig fur eine Vielzahl von Kunden / Auftraggebern
(Verantwortlichen) tatig. Wollte man im Rahmen einer Zertifizierung prufen, ob mit allen

22 1m Juni 2021 verdffentlichte die Europaische Kommission Standardvertragsklauseln gemaR Art. 28 Abs. 7 DSGVO,
die die Anforderungen an Vertrdge zwischen Verantwortlichen und Auftragsverarbeitern gemaft Art. 28 Abs. 3 und 4
DSGVO erfiillen. Diese Klauseln finden sich im Anhang des entsprechenden Durchfiihrungsbeschlusses (EU) 2021/915
der Kommission, der seit 27.06.2021 wirksam ist.

23 Vorgelegt werden missen nur die aus Datenschutzsicht relevanten Vertragsklauseln. Falls der jeweilige Vertrag noch
weitere, datenschutzfremde Klauseln enthalt, missen diese nicht vorgelegt bzw. kénnen die entsprechenden Passagen
geschwarzt werden.
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Kunden Auftragsverarbeitungsvertrage geschlossen worden sind, die die Vorgaben von
Art. 28 DSGVO einhalten, ware dies regelmafiig mit einem Aufwand verbunden, der den
wirtschaftlichen Rahmen einer Zertifizierung sprengen wiirde. Deshalb wird vorliegend ein
anderer Ansatz verfolgt: Im Sinne einer weiten Auslegung der Grundsatze Datenschutz
durch Technikgestaltung und durch datenschutzfreundliche Voreinstellungen wird von
den Zertifizierungskunden verlangt, dass diese ihren Auftraggebern die
datenschutzkonforme Inanspruchnahme der zu zertifizierenden Verarbeitungsvorgange
so leicht wie moglich machen.

Konkret heilt das: Um seinen Kunden die datenschutzkonforme Inanspruchnahme
maoglichst leicht zu machen, hat der Auftragsverarbeiter eine Vertragsvorlage zu erstellen,
die alle rechtlichen Anforderungen des Art. 28 DSGVO erfullt, was dann im Rahmen des
Zertifizierungsverfahrens zu verifizieren ist. Alternativ hierzu kann der Auftragsverarbeiter
auch auf Standardvertragsklauseln zurtckgreifen (vgl. Art. 28 Abs. 6-8 DSGVO).

Im Rahmen eines Zertifizierungsverfahrens wird insoweit folgendes gepruft (vgl. hierzu
auch die Matrix Evaluationsmethoden AV unter 1.2.1):

Falls eine individuell erstellte Vertragsvorlage verwendet wird:

e Inhaltliche Prufung der Vertragsvorlage als solcher;

e Exemplarische Prifung konkreter Vertrage, die auf der Vertragsvorlage basieren.
Falls Standardvertragsklauseln verwendet werden:

e Prifung, ob die Standardvertragsklauseln Ubernommen und keine dazu in
Widerspruch stehenden Klauseln aufgenommen worden sind?*;

e Priufung, ob der Auftragsverarbeiter ausfullungsbedurftige Annexe / Freitextfelder,
in denen z. B. die in Rede stehenden Verarbeitungsvorgange zu beschreiben sind,
ausgefullt hat;

e Exemplarische Priafung konkreter Vertrdge, die auf den verwendeten
Standardvertragsklauseln basieren.

Wichtig:

Das Vorhalten einer Vertragsvorlage bedeutet nicht, dass diese dann auch stets
(unverandert) zum Einsatz kommen wird bzw. gar kommen muss.?® In jedem Fall ist stets
zu gewahrleisten, dass es der Verantwortliche ist, der tiber Zwecke und wesentliche Mittel
der Verarbeitung entscheidet.?®

24 1st dies der Fall, so ist keine weitere inhaltliche Uberpriifung der Klauseln als solcher erforderlich.

2 Vielmehr wird der finale Vertragstext tblicher Weise zwischen den Parteien ausgehandelt werden. Ganz grundsatzlich
gilt, dass der Verantwortliche, falls er in Erwdgung zieht, vom Auftragsverarbeiter gestellte Vertragsklauseln zu
akzeptieren, diese vorab im Hinblick auf Art. 28 DSGVO bewerten muss. Akzeptiert er die Vertragsklauseln und nimmt
er den Dienst in Anspruch, ibernimmt er damit auch die volle Verantwortung fiir die Einhaltung der DSGVO. Diese
Bewertung wird ihm nicht nur leicht gemacht, wenn der Auftragsverarbeiter Standardvertragsklauseln gem. Art. 28 Abs.
6-8 DSGVO verwendet, sondern auch, wenn dessen individuell erstellte Vertragsvorlage Gegenstand einer Zertifizierung
nach EuroPriSe gewesen ist, da im Rahmen eines solchen Zertifizierungsverfahrens ausdriicklich gepriift wird, ob die
Vertragsvorlage alle in Art. 28 DSGVO aufgelisteten Anforderungen erfullt.

% Versuchte der Auftragsverarbeiter, seinem Vertragspartner mit Hilfe der Vertragsvorlage Entscheidungen bzw.
Festlegungen inshesondere zu Art und Zweck(en) der Verarbeitung, die nur einem Verantwortlichen zustehen, zu
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Zu Szenario 2 (s.0.):

Wird ein Zertifizierungskunde ausnahmsweise exklusiv nur fir einen oder einige wenige
Kunden tatig, ist im Rahmen einer Zertifizierung hingegen zu uberprifen, ob der
Auftragsverarbeiter mit jedem Verantwortlichen einen Auftragsverarbeitungsvertrag
geschlossen hat, der die Anforderungen des Art. 28 DSGVO erfillt.

*Ende der Orientierungshilfe*

Anforderung im Detail:
Voraussetzungen fur die / Ausnahmen von der Anwendbarkeit der Anforderung:

Diese Anforderung ist nicht anwendbar, wenn die in Rede stehende Auftragsverarbeitung
nicht auf der Grundlage eines Vertrags, sondern auf der Grundlage eines anderen
Rechtsinstruments nach dem Unionsrecht oder dem Recht der Mitgliedstaaten erfolgt.

Details zum Gegenstand der Anforderung:
Zu Szenario 1 (Standardvertragsklauseln):

Der Auftragsverarbeiter MUSS die Standardvertragsklauseln dbernehmen und
sicherstellen, dass keine dazu in Widerspruch stehenden Klauseln aufgenommen werden.
Er MUSS die ausfillungsbediirftigen Annexe / Freitextfelder der Standardvertragsklauseln
ausfullen.

Der Auftragsverarbeiter MUSS in einer Arbeitsanweisung 0.4. regeln, wie sichergestellt wird,
dass die Vorgaben des Art. 28 DSGVO eingehalten werden, wenn die
Standardvertragsklauseln im Einzelfall nicht abgeschlossen werden, weil der
Verantwortliche mit deren Verwendung nicht einverstanden ist.

Zu Szenario 1 (Vertragsvorlage) und zu Szenario 2 (Vertrage mit dem/n Verantwortlichen):

1. Der Vertrag bzw. die Vertragsvorlage MUSS den Auftragsverarbeiter in Bezug auf
den Verantwortlichen binden und Festlegungen treffen bezuglich:

a) Gegenstand und Dauer der Verarbeitung

Der Gegenstand der Verarbeitung MUSS spezifiziert werden. Insoweit kann auf
die relevanten Passagen eines eventuellen ,Hauptvertrags® (im Sinne einer
Leistungsvereinbarung / Service Level Agreement - SLA) verwiesen werden. Ein
solcher Verweis MUSS dann aber so konkret sein, dass diese Passagen ohne
weiteres aufgefunden werden kdnnen.

Der genaue Zeitraum oder die Kriterien, nach denen er bestimmt wird, MUSSEN
angegeben werden. Dies ist insbesondere dann gewébhrleistet, wenn entweder
der geplante Beginn und das Ende der Verarbeitung angegeben werden oder
festgelegt wird, dass das Auftragsverhaltnis fur unbestimmte Zeit eingegangen
wird, wobei im letzteren Fall dann auch Angaben zur Kiindigungsfrist zu machen
sind.

b) Art und Zweck der Verarbeitung

diktieren, wére er im Erfolgsfall (Abschluss der Vereinbarung ohne Anderungen) ggf. selbst als (gemeinsam)
Verantwortlicher anzusehen. Dies hatte zur Konsequenz, dass eine Zertifizierung auf der Grundlage dieses
Kriterienkatalogs nicht in Betracht kommt.
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Die Beschreibung der Art und des Zwecks MUSS in Abhangigkeit der spezifischen
Verarbeitungstatigkeit erfolgen.

c) Art der personenbezogenen Daten

Insoweit MUSS insbesondere auch angegeben werden, ob besondere Kategorien
personenbezogener Daten (vgl. Art. 9 DSGVO) verarbeitet werden, und, falls ja,
welche besonderen Kategorien genau betroffen sind (z. B. Gesundheitsdaten
oder genetische Daten). Werden personenbezogene Daten uber strafrechtliche
Verurteilungen und Straftaten oder Verkehrs- und/oder Standortdaten i. S. d.
ePrivacy-Richtlinie verarbeitet, MUSS dies ebenfalls angegeben werden.

d) Kategorien betroffener Personen

Pauschalangaben wie ,Vertrags- oder Geschaftspartner® sind zu vermeiden.
Stattdessen MUSSEN konkrete Kategorien benannt werden?’, wie z. B.: Kunden,
Lieferanten, Interessenten, Nutzer eines Dienstes, Abonnenten, Besucher,
Passanten, Patienten oder Beschaftigte. Je hoher das Risiko der betreffenden
Datenverarbeitung, desto genauer MUSSEN die Kategorien bezeichnet werden.

e) Pflichten und Rechte des Verantwortlichen

Die Pflichten des Verantwortlichen ergeben sich insbesondere aus den Kapiteln
[l und IV der DSGVO. Im Hinblick auf seine Rechte sind insbesondere Weisungs-
und Kontrollrechte zu nennen.

2. Der Vertrag bzw. die Vertragsvorlage MUSS aufRerdem noch folgendes vorsehen:

a) Der Auftragsverarbeiter verarbeitet personenbezogene Daten nur auf
dokumentierte Weisung?® des Verantwortlichen (dies auch in Bezug auf eine
Ubermittlung personenbezogener Daten an ein Drittland oder an eine
internationale Organisation), soweit er nicht durch das Recht der Union oder der
Mitgliedstaaten?®, dem er unterliegt, hierzu verpflichtet ist, und dass er, wenn er
einer solchen Verpflichtung unterliegt, dem Verantwortlichen diese rechtlichen
Anforderungen vor der Verarbeitung mitteilt, sofern das betreffende Recht eine
solche Mitteilung nicht wegen eines wichtigen offentlichen Interesses verbietet.

b) Der Auftragsverarbeiter gewahrleistet, dass sich die zur Verarbeitung der
personenbezogenen Daten befugten Personen zur Vertraulichkeit verpflichtet
haben oder einer gesetzlichen Verschwiegenheitspflicht unterliegen.

Sind gesetzliche Geheimhaltungspflichten oder Berufsgeheimnisse und
besondere Amtsgeheimnisse, die nicht auf gesetzlichen Vorschriften beruhen,
einschlagig, ist zusatzlich Kapitel 1.4.1 dieses Kriterienkatalogs zu beachten,
wonach der Vertrag / die Vertragsvorlage die entsprechende
Geheimhaltungspflicht adressieren MUSS. Soweit das anwendbare Unions- bzw.

27 Etwas anderes gilt nur dann, wenn sich die Kategorien betroffener Personen aufgrund der Art der betreffenden
Verarbeitungsvorgange nicht eingrenzen lassen.

28 Weisungen sind dokumentiert, wenn ihr Inhalt in elektronischer oder schriftlicher Form festgehalten wird. Damit sind
auch miindliche Weisungen zuldssig, sofern sie nachtraglich dokumentiert werden.

2 In Betracht kommen insoweit insbesondere Vorschriften des jeweiligen nationalen Rechts zur inneren Sicherheit:
Beispiel im Hinblick auf DE: § 22 a Abs. 5 BPoIG.
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mitgliedstaatliche Recht vorsieht, dass der Auftragsverarbeiter von dem
Verantwortlichen im Hinblick auf die einschlagige Geheimhaltungspflicht zur
Verschwiegenheit zu verpflichten und auf die Konsequenzen eines eventuellen
Verstol3es gegen diese Pflicht hinzuweisen ist, MUSS auch dies Gegenstand des
Vertrags / der Vertragsvorlage sein.

c) Der Auftragsverarbeiter ergreift alle gemafR Art. 32 DSGVO erforderlichen
Maflinahmen. Konkret bedeutet dies folgendes:

Der Vertrag / die Vertragsvorlage MUSS Informationen Uber die zu treffenden
bzw. bereits implementierten Malinahmen enthalten oder auf ein separates
Dokument, in dem die TOM aufgelistet werden, verweisen.2° Die Vertragsklauseln
MUSSEN eine Verpflichtung des Auftragsverarbeiters vorsehen, vor wesentlichen
Anderungen der MaRnahmen die Zustimmung des fir die Verarbeitung
Verantwortlichen einzuholen, sowie eine regelmaRige Uberprifung der TOM
durchzufiihren, um ihre Angemessenheit im Hinblick auf die Risiken, die sich im
Laufe der Zeit entwickeln kdnnen, zu gewahrleisten.

d) Der Auftragsverarbeiter hélt die in Art. 28 Abs. 2 und Abs. 4 Satz 1 DSGVO
genannten Bedingungen fur die Inanspruchnahme der Dienste eines weiteren
Auftragsverarbeiters ein.

Insoweit kommen verschiedene Varianten in Betracht. Der Auftragsverarbeiter
MUSS zu der im Einzelfall einschlagigen Variante Festlegungen im Vertrag / der
Vertragsvorlage treffen:

Variante 1: Der Einsatz weiterer Auftragsverarbeiter wird generell
ausgeschlossen.

Variante 2: Der Auftragsverarbeiter nimmt weitere Auftragsverarbeiter nur nach
vorheriger  gesonderter  schriftlicher  (elektronisches Format genulgt)
Genehmigung des Verantwortlichen in Anspruch.

Variante 3: Der Verantwortliche erteilt eine allgemeine schriftliche (elektronisches
Format genugt) Genehmigung fur den Einsatz weiterer Auftragsverarbeiter. In
diesem Fall informiert der Auftragsverarbeiter den Verantwortlichen Uber jede
beabsichtigte Anderung in Bezug auf die Hinzuziehung oder die Ersetzung
anderer Auftragsverarbeiter, wodurch der Verantwortliche die Mdglichkeit erhalt,
gegen derartige Anderungen Einspruch zu erheben.

Ist der Vertrag / die Vertragsvorlage darauf ausgelegt, zum Zeitpunkt der
Unterzeichnung der Vereinbarung bestimmte weitere Auftragsverarbeiter
zuzulassen, MUSS eine Liste der zugelassenen weiteren Auftragsverarbeiter in
den Vertrag oder einen Anhang dazu aufgenommen werden.

e) Der Auftragsverarbeiter unterstitzt den Verantwortlichen angesichts der Art der
Verarbeitung nach Moglichkeit mit technischen und organisatorischen
MalRhahmen dabei, seiner Pflicht zur Beantwortung von Antragen auf

30 Unabhangig hiervon ist eine erfolgreiche Zertifizierung stets nur dann méglich, wenn die entsprechenden MaRnahmen
implementiert worden sind (vgl. Kapitel 2 weiter unten in diesem Dokument).
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f)

)

h)

Wahrnehmung der in Kapitel Il der DSGVO genannten Rechte der betroffenen
Person nachzukommen. 3!

Wahrend die Unterstutzung in einigen Konstellationen lediglich in der
unverzuglichen Weiterleitung der eingegangenen Anfragen bestehen kann
und/oder den Verantwortlichen in die Lage versetzt, die Dbetreffenden
personenbezogenen Daten direkt zu extrahieren und zu verwalten, kdnnen dem
Auftragsverarbeiter unter bestimmten Umstdnden spezifischere, technische
Aufgaben Ubertragen werden. Dies ist insbesondere dann der Fall, wenn der
Auftragsverarbeiter dazu in der Lage ist, die personenbezogenen Daten zu
extrahieren und zu verwalten.

In diesem Zusammenhang ist zu berucksichtigen, inwieweit der Verantwortliche
tatsachlich auf die Unterstitzung des Auftragsverarbeiters in Bezug auf die
Rechte der betroffenen Person angewiesen ist.

Solche Klauseln sollten mit der Verantwortung des Verantwortlichen in Bezug auf
die Rechte der betroffenen Person im Einklang stehen und diese Verantwortung
nicht unangemessen auf den Auftragsverarbeiter tGbertragen.

Der Auftragsverarbeiter unterstitzt den Verantwortlichen unter Berticksichtigung
der Art der Verarbeitung und der ihm zur Verfligung stehenden Informationen bei
der Einhaltung der in den Art. 32 bis 36 DSGVO genannten Pflichten.

Konkret geht es insoweit um die Unterstlitzung des Verantwortlichen im Hinblick
auf die folgenden Pflichten:

Pflicht, technische und organisatorische MalRnhahmen zu treffen;

Pflicht, Verletzungen des Schutzes personenbezogener Daten an die
Aufsichtsbehdrde und an die betroffenen Personen zu melden;

Pflicht eine Datenschutz-Folgenabschatzung durchzufihren, wenn dies
erforderlich ist, und die Aufsichtsbehdrde zu konsultieren, wenn das Ergebnis der
DSFA zeigt, dass ein hohes Risiko besteht, das nicht gemindert werden kann.

Es ist vorzusehen, dass der Auftragsverarbeiter nach Abschluss der Erbringung
der Verarbeitungsleistungen alle personenbezogenen Daten nach Wahl des
Verantwortlichen entweder |6scht oder zurtickgibt und die vorhandenen Kopien
l6scht, sofern nicht nach dem Unionsrecht oder dem Recht der Mitgliedstaaten
eine Verpflichtung zur Speicherung der personenbezogenen Daten besteht.

Im Ergebnis MUSS insoweit sichergestellt werden, dass nach Abschluss der
Erbringung der Verarbeitungsleistungen beim Auftragsverarbeiter keine
personenbezogenen Daten zurlickbleiben, die ihm zwecks Auftragserfillung
uberlassen worden sind und fur die keine gesetzlichen Speicherpflichten (mehr)
bestehen. Dies beinhaltet auch die Léschung / Rickgabe eventuell angefertigter
Kopien.

Es ist vorzusehen, dass der Auftragsverarbeiter dem Verantwortlichen alle
erforderlichen Informationen zum Nachweis der Einhaltung der in Art. 28 DSGVO

31 Die dem Auftragsverarbeiter moglichen Unterstlitzungsleistungen richten sich nach der Art der Verarbeitung. Vgl.
insoweit auch Kapitel 3 dieses Kriterienkatalogs.
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niedergelegten Pflichten zur Verfigung stellt®? und Uberprifungens® -
einschliel3lich Inspektionen —, die vom Verantwortlichen oder einem anderen von
diesem beauftragten Prufer durchgefuhrt werden, ermdglicht und dazu beitragt.

i) Der Auftragsverarbeiter informiert den Verantwortlichen unverzuglich, falls er der
Auffassung ist, dass eine Weisung gegen die DSGVO oder gegen andere
Datenschutzbestimmungen der Union oder der Mitgliedstaaten verstof3t.

3. Die folgende weitere Anforderung betrifft nur Szenario 1 (Vertragsvorlage): Der
Auftragsverarbeiter MUSS in einer Arbeitsanweisung o.a. regeln, wie sichergestellt
wird, dass die Vorgaben des Art. 28 DSGVO eingehalten werden, wenn die
Vertragsvorlage im Einzelfall nicht verwendet wird, weil der Verantwortliche hiermit
nicht einverstanden ist.

Ggf.: Relevantes Nationales Recht:

Ggf.: 88 zu anderen Rechtsinstrumenten (= Art. 28 Abs. 3 S. 1 DSGVO)

Gdf.: 88 des Rechts der inneren Sicherheit etc. (= Art. 28 Abs. 3 S. 2 lit. a) DSGVO)
Ggf.: Gesetzliche Speicherpflichten (= Art. 28 Abs. 3 S. 2 lit. g) DSGVO)

Ggf.: Nationales Recht, das im Hinblick auf die RechtmaRigkeit einer Weisung
relevant ist (= Art. 28 Abs. 3 S. 3 DSGVO)

w0 DN PE

*Orientierungshilfe*
Relevante Dokumente:

Auftragsverarbeitungsvertrag zwischen dem Auftragsverarbeiter (Zertifizierungskunden)
und den Verantwortlichen, die die zu zertifizierenden Verarbeitungsvorgange in Anspruch
nehmen / beauftragen bzw. eine entsprechende Vertragsvorlage, wobei es sich hierbei
auch um (an den relevanten Stellen ausgeftllte) Standardvertragsklauseln handeln kann.

Arbeitsanweisung (Einhaltung Art. 28 DSGVO bei Nichtverwendung der Vertragsvorlage)
Relevante Evaluationsmethoden:

Dokumentenprufung, Interviews

Anwendungs-/Auslegungshilfen:

e EDSA: Leitlinien 07/2020 2zu den Begriffen ,Verantwortlicher® und
L2Auftragsverarbeiter” in der DSGVO (vgl. Teil 2, Kapitel 1: ,Beziehung zwischen
Verantwortlichem und Auftragsverarbeiter)

e DE: Kurzpapier Nr. 13 der DSK
*Ende der Orientierungshilfe*

32 \vgl. hierzu auch Kapitel 1.2.2 dieses Kriterienkatalogs (unter Details zum Gegenstand der Anforderung, Nr. 8).

33 Hier ist zu regeln, wie der Auftragsverarbeiter Uberpriifungen durch den Verantwortlichen oder von diesem beauftragte
Dritte ermdglicht und wie er (aktiv) dazu beitragt. Umfasst hiervon sind Uberpriifungen vor Ort und / oder
Einsichtnahmen in IT-Systeme und Verfahren.
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1.2.2. Umsetzung der vertraglich vereinbarten Pflichten: Verantwortlichkeiten,
Prozesse, Arbeitsanweisungen

Anforderung in Kirze:

Der Auftragsverarbeiter MUSS Malinahmen zur Umsetzung der vertraglich vereinbarten
bzw. in der Vertragsvorlage vorgesehenen Pflichten implementiert haben (vgl. nachfolgend
unter ,Anforderung im Detail®).

*QOrientierungshilfe*
Relevante Artikel der DSGVO:
Art. 28 DSGVO
Hintergrund:

Beschrankte sich eine Zertifizierung auf die Uberprifung der vertraglichen
Vereinbarungen zwischen einem Auftragsverarbeiter und dem/n Verantwortlichen (bzw.
auf die entsprechende Vertragsvorlage), lieRe aber auller Betracht, ob der
Auftragsverarbeiter die zur Umsetzung der vertraglichen Verpflichtungen erforderlichen
Malnahmen implementiert hat, kdme ihr nur eine geringe Aussagekraft zu. Deshalb ist
im Rahmen einer Zertifizierung von Verarbeitungsvorgangen von Auftragsverarbeitern
nach EuroPriSe auch zu prufen, ob der Auftragsverarbeiter die zur Umsetzung der
vertraglich vereinbarten bzw. in der Vertragsvorlage vorgesehenen Pflichten
erforderlichen Weichenstellungen vorgenommen hat. Den Mal3stab fur diese Prifung
stellen die jeweiligen Vertragsklauseln dar, so dass die nachfolgend aufgelisteten
Anforderungen stets im Hinblick auf diese zu konkretisieren sind. Flankiert werden die
Anforderungen durch die in Kapitel 2 dieses Dokuments aufgelisteten Anforderungen
bezuglich technisch-organisatorischer Malinahmen, die im Hinblick auf Art. 32 DSGVO
und die Gewahrleistungsziele des Datenschutzes fur Verarbeitungsvorgédnge von
Auftragsverarbeitern stets bzw. in der Regel von Belang sind.

*Ende der Orientierungshilfe*

Anforderung im Detail:
Voraussetzungen fur die / Ausnahmen von der Anwendbarkeit der Anforderung:

Diese Anforderung ist bei einer Zertifizierung von Verarbeitungsvorgdngen von
Auftragsverarbeitern stets anwendbar.

Details zum Gegenstand der Anforderung:

Der Auftragsverarbeiter MUSS Mal3nahmen zur Einhaltung bzw. Umsetzung der vertraglich
vereinbarten Pflichten implementiert haben. Konkret sind bei der Uberpriifung der
Einhaltung der nachfolgend aufgelisteten einzelnen Anforderungen insbesondere
Dokumente zu betrachten, die Verantwortlichkeiten und Prozesse festlegen bzw.
Arbeitsanweisungen  oder  Verschwiegenheitspflichten ~ von  Mitarbeitern  des
Auftragsverarbeiters zum Gegenstand haben.

Im Einzelnen MUSS der Auftragsverarbeiter nachweisen, dass er Mal3nahmen zur
Einhaltung der vertraglichen Vereinbarungen zu folgenden Themenkomplexen getroffen
hat:

1. Verarbeitung personenbezogener Daten nur auf dokumentierte Weisung des
Verantwortlichen, soweit er nicht einer entgegenstehenden Verpflichtung durch das
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Recht der Union oder der Mitgliedstaaten unterliegt.

Der Auftragsverarbeiter MUSS insoweit insbesondere Festlegungen dazu treffen,
welche Personen / Abteilungen zur Entgegennahme von Weisungen des
Verantwortlichen befugt sind.

2. Vertraulichkeitsverpflichtung der zur Verarbeitung der personenbezogenen Daten
befugten Personen bzw. Vorliegen einer gesetzlichen Verschwiegenheitspflicht
dieser Personen.

Insoweit MUSS der Auftragsverarbeiter aktuell in Gebrauch befindliche Vorlagen fir
Verschwiegenheits- bzw. Geheimhaltungsverpflichtungen des zustandigen
Personals bei der Zertifizierungsstelle einreichen.

3. Ergreifen aller gemall Art. 32 DSGVO erforderlichen MalRnahmen (= dies ist
Gegenstand der Anforderungen des Kapitels 2 dieses Kriterienkatalogs).

4. Einhaltung der Bedingungen fur die Inanspruchnahme der Dienste eines weiteren
Auftragsverarbeiters.3*

Der Auftragsverarbeiter MUSS Zustandigkeiten / Verantwortlichkeiten und Prozesse
in Arbeitsanweisungen und/oder sonstigen Dokumenten spezifizieren. Diese
MUSSEN den insoweit getroffenen vertraglichen Vereinbarungen mit dem/den
Verantwortlichen entsprechen — vgl. hierzu obiges Kapitel 1.2.1.2.d).

5. Unterstitzung des Verantwortlichen bei der Beantwortung von Antrdgen auf
Wahrnehmung von Betroffenenrechten.®

Die in diesem Zusammenhang erforderlichen Aktivititen ergeben sich aus den
einschlagigen Vertragsklauseln mit dem/den Verantwortlichen — vgl. hierzu obiges
Kapitel 1.2.1.2.e).3¢

6. Unterstitzung des Verantwortlichen bei der Einhaltung der Pflichten gem. Art. 32-36
DSGVO.

Die in diesem Zusammenhang erforderlichen Aktivitaten ergeben sich aus den
einschlagigen Vertragsklauseln mit dem/den Verantwortlichen — vgl. hierzu obiges
Kapitel 1.2.1.2.1). Insoweit ist wie folgt zu differenzieren:

e Art. 32 DSGVO: Dies ist Gegenstand von Kapitel 2 dieses Kriterienkatalogs.

e Art. 33 f. DSGVO: Der Auftragsverarbeiter MUSS MalRnahmen getroffen haben, die
gewabhrleisten, dass er dem Verantwortlichen ihm bekannt gewordene Verletzungen

3 Im Hinblick auf tatsdchlich eingesetzte weitere Auftragsverarbeiter ist dann auBerdem zu priifen, ob im konkreten Fall
weitere Anforderungen eingehalten werden. So ist zu prifen, ob die vertraglichen Verpflichtungen im Verhéltnis
Verantwortlicher — Auftragsverarbeiter an den weiteren Auftragsverarbeiter ,,durchgereicht werden® (vgl. Art. 28 Abs. 4
S. 1 DSGVO) und ob dieser technische und organisatorische MaBnahmen im Sinne des Art 32 DSGVO implementiert
hat. Dies ist Gegenstand des n&chsten Kapitels sowie von Kapitel 2 dieses Kriterienkatalogs.

% Dies ist Gegenstand von Kapitel 3 dieses Kriterienkatalogs.

3% Wahrend die Unterstiitzung lediglich darin bestehen kann, alle eingegangenen Anfragen umgehend weiterzuleiten
und/oder dem Verantwortlichen die Mdglichkeit zu geben, die einschldgigen personenbezogenen Daten direkt zu
extrahieren und zu verwalten, werden dem Auftragsverarbeiter unter bestimmten Umsténden spezifischere technische
Aufgaben Ubertragen, insbesondere, wenn er in der Lage ist, die personenbezogenen Daten zu extrahieren und zu
verwalten (EDSA, Leitlinien 07/2020).
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des Schutzes personenbezogener Daten unverziglich meldet (vgl. Art. 33 Abs. 2
DSGVO). Auch die Mallnahmen, die der Auftragsverarbeiter zur Umsetzung der
vertraglich vereinbarten Pflichten zur Unterstitzung des Verantwortlichen bei der
Benachrichtigung betroffener Personen nach Art. 34 DSGVO sowie ggf. zu weiteren
relevanten Unterstitzungspflichten getroffen hat, sind Gegenstand dieser
Anforderung.

e Art. 35 f. DSGVO: Der Auftragsverarbeiter MUSS auch insoweit alle fur die
Umsetzung der vertraglich vereinbarten Pflichten erforderlichen MalRnahmen
getroffen haben. Sind Verantwortliche bei bestimmungsgemalier Inanspruchnahme
der zu zertifizierenden Verarbeitungsvorgange dazu verpflichtet, eine Datenschutz-
Folgenabschatzung durchzufihren, MUSS der Auftragsverarbeiter zudem im Sinne
einer weiten Auslegung der Grundsatze Datenschutz durch Technikgestaltung und
Datenschutz durch datenschutzfreundliche Voreinstellungen eine exemplarische
DSFA durchfihren®’, deren Ergebnisse dokumentieren und diese den
Verantwortlichen zur Verfugung stellen (hierdurch erbringt der Auftragsverarbeiter
Vorarbeiten, die die Verantwortlichen bei der Einhaltung ihrer Pflichten geman Art.
35 DSGVO unterstiutzen, wodurch der Auftragsverarbeiter seinerseits eine
Hilfestellung in Erflllung des Art. 28 Abs. 3 S. 2 lit. f) DSGVO leistet).

7. Loschung oder Zuriickgabe aller personenbezogenen Daten nach Abschluss der
Erbringung der Verarbeitungsleistungen, sofern die Daten nicht Gegenstand
gesetzlicher Speicherpflichten nach dem Unionsrecht oder dem Recht der
Mitgliedstaaten sind.38

8. Zur Verfugung stellen aller erforderlichen Informationen zum Nachweis der
Einhaltung des Art. 28 DSGVO sowie Ermdglichung und aktive Unterstiitzung von
Uberpriufungen — einschlieRlich Inspektionen —, die vom Verantwortlichen oder einem
anderen von diesem beauftragten Priufer durchgefuhrt werden.

Im Hinblick auf die Bereitstellung aller erforderlichen Informationen zum Nachweis
der Einhaltung von Art. 28 DSGVO MUSS der Auftragsverarbeiter die folgenden
Unterlagen bei der Zertifizierungsstelle einreichen:

a) ,TOM-Dokument® — Beschreibung der implementierten technischen und
organisatorischen MalRnahmen,

b) Arbeitsanweisungen / Prozessbeschreibungen zur Sicherstellung der Einhaltung
der Klauseln des (Muster-)Auftragsverarbeitungsvertrags:

a. Dokument zum Umgang mit Weisungen des Verantwortlichen
b. Nachweis Uber die Verpflichtung zur Vertraulichkeit
c. Arbeitsanweisung zur Inanspruchnahme weiterer Auftragsverarbeiter

37 Auch wenn hier von einer exemplarischen DSFA die Rede ist, bedeutet dies natrlich nicht, dass der Auftragsverarbeiter
selbst eine DSFA gemé&R Art. 35 DSGVO durchfiihren muss. Gemeint ist vielmehr, dass der Auftragsverarbeiter bereits
vor Beauftragung durch einen konkreten Verantwortlichen ein Dokument zu den Risiken der zu zertifizierenden
Verarbeitungsvorgange erstellt, welches er dem Verantwortlichen dann nach Beauftragung zur Verfigung stellt. Der
Verantwortliche wird also durch die VVorarbeiten des Auftragsverarbeiters bei der Durchfiihrung einer DSFA unterstiitzt.

38 Die technischen Anforderungen, die bzgl. einer Léschung zu beachten sind, sind Gegenstand von Kapitel 2.1.6 dieses
Kriterienkatalogs.
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d. Arbeitsanweisung zu Anfragen betroffener Personen

e. Arbeitsanweisung zu Verletzungen des Schutzes personenbezogener
Daten

c) Relevante Dokumente bzw. Informationen zum Themenkomplex ,weitere
Auftragsverarbeiter” (sofern einschlagig — vgl. auch Kapitel 1.3),

a. Liste weiterer Auftragsverarbeiter (Unterauftragnehmer) mit ToE-Relevanz
und deren Standorte

b. Dokument zur Vorgehensweise bei der Auswahl weiterer
Auftragsverarbeiter im Allgemeinen

c. Dokument/e zum Nachweis der sorgfaltigen Auswahl jedes weiteren
Auftragsverarbeiters

d. Unterschriebene Auftragsverarbeitungsvertrage mit weiteren
Auftragsverarbeitern

d) Relevante Dokumente bzw. Informationen zum Themenkomplex ,Ubermittiung
personenbezogener Daten in ein Drittland® (sofern einschlagig — vgl. auch Kapitel
1.4.2),

a. Ergebnisse eines / mehrerer Transfer Impact Assessments

b. Andere Dokumente im Zusammenhang mit einer Ubermittlung
personenbezogener Daten in ein Drittland

i. Verbindliche interne Datenschutzvorschriften und Nachweis ihrer
Genehmigung

ii. Verwendete Standarddatenschutzklauseln
iii. Verhaltensregeln und Nachweis ihrer Genehmigung
iv. Dokumente bezuglich einer Zertifizierung gemaf Art. 42 DSGVO

v. Dokumente, die sich auf eine der Ausnahmeregelungen gemaf Art.
49 DSGVO beziehen

vi. Nachweise uber getroffene zusatzliche Mal3nahmen

d) Ggf. relevante Protokolldaten, durch die die Einhaltung der Vorgaben der DSGVO
dokumentiert wird,

e) Gof. Informationen zur Einhaltung genehmigter Verhaltensregeln bzw.
Zertifizierungsverfahren,

f) Gof. Informationen zu sonstigen relevanten Zertifizierungen / Uberprifungen

9. Information des Verantwortlichen, falls der Auftragsverarbeiter der Auffassung ist,
dass eine Weisung gegen die DSGVO oder gegen andere
Datenschutzbestimmungen der Union oder der Mitgliedstaaten verstof3t.

Der vom Auftragsverarbeiter insoweit definierte Prozess muss auch festlegen, wie
konkret mit Weisungen umgegangen wird, deren Umsetzung zu offenkundigen
RechtsverstolRen und/oder schwerwiegenden Verletzungen des
Personlichkeitsrechts der betroffenen Personen flhrt.

Ggf.: Relevantes Nationales Recht:
1. Ggf.: 88 zu anderen Rechtsinstrumenten (= Art. 28 Abs. 3 S. 1 DSGVO)
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2. Ggf.: 88 des Rechts der inneren Sicherheit etc. (= Art. 28 Abs. 3 S. 2 lit. a) DSGVO)
3. Ggf.: Gesetzliche Speicherpflichten (= Art. 28 Abs. 3 S. 2 lit. g) DSGVO)

4. Ggf.. Nationales Recht, das im Hinblick auf die RechtmaRigkeit einer Weisung
relevant ist (= Art. 28 Abs. 3 S. 3 DSGVO)

*Orientierungshilfe*
Relevante Dokumente:

1. Auftragsverarbeitungsvertrag zwischen dem Auftragsverarbeiter
(Zertifizierungskunden) und den Verantwortlichen, die die zu zertifizierenden
Verarbeitungsvorgdnge in  Anspruch  nehmen/beauftragen bzw. eine
entsprechende Vertragsvorlage, wobei es sich hierbei auch um (an den relevanten
Stellen ausgefullte) Standardvertragsklauseln handeln kann.

2. Weitere in diesem Zusammenhang relevante Dokumente wie insbesondere:
a) Datenschutzkonzept
b) Beschreibung der technischen und organisatorischen Mallnahmen
c) Relevante Arbeitsanweisungen, Prozessbeschreibungen etc.

d) Vorlagen fir Verschwiegenheits- bzw. Geheimhaltungsverpflichtungen des
zustandigen Personals des Auftragsverarbeiters

e) Relevante Dokumente bzw. Informationen zum Themenkomplex ,weitere
Auftragsverarbeiter” (sofern einschlagig)

f) Relevante Dokumente bzw. Informationen zum Themenkomplex ,Ubermittlung
personenbezogener Daten in Drittlander” (sofern einschlagig),

g) Ggf. relevante Protokolldaten, durch die die Einhaltung der Vorgaben der
DSGVO dokumentiert wird,

h) Ggf. Informationen zur Einhaltung genehmigter Verhaltensregeln bzw.
Zertifizierungsverfahren

i) Ggf. Informationen zu sonstigen relevanten Zertifizierungen / Uberpriifungen
Relevante Evaluationsmethoden:
Dokumentenprufung, Interviews
Anwendungs-/Auslegungshilfen:

e EDSA: Leitlinien 07/2020 zu den Begriffen ,Verantwortlicher* und
LAuftragsverarbeiter” in der DSGVO (vgl. Teil 2, Kapitel 1: ,Beziehung zwischen
Verantwortlichem und Auftragsverarbeiter®)

e DE: Kurzpapier Nr. 13 der DSK
*Ende der Orientierungshilfe*

1.3. Anforderungen im Hinblick auf Art. 28 DSGVO
(Verhaltnis Auftragsverarbeiter — weiterer Auftragsverarbeiter)

Dieses Unterkapitel ist immer dann anwendbar, wenn der Zertifizierungskunde
(Auftragsverarbeiter) weitere Auftragsverarbeiter in Anspruch nimmt. Der Begriff "weiterer

Extern, CD EuroPriSe-Kriterienkatalog fiir Auftragsverarbeiter v3.0R
©EuroPriSe Cert GmbH Seite 31 von 122


https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-072020-concepts-controller-and-processor-gdpr_de
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-072020-concepts-controller-and-processor-gdpr_de
hhttps://www.datenschutzkonferenz-online.de/media/kp/dsk_kpnr_13.pdf

Kriterienkatalog fur Verarbeitungsvorgange von Auftragsverarbeitern (v3.0)

Auftragsverarbeiter” bezieht sich auf Falle, in denen der Zertifizierungskunde einen weiteren
Auftragsverarbeiter einschaltet.

Da nur dann eine verlassliche Aussage dazu getroffen werden kann, ob das EU-
Datenschutzrecht bei den zu zertifizierenden Verarbeitungsvorgdngen eingehalten wird,
wenn auch die weiteren Auftragsverarbeiter mit betrachtet werden, sind die nachfolgenden
Anforderungen in solchen Fallen stets anwendbar.3°

Zunachst ist aber zu klaren, ob vom Auftragsverarbeiter eingeschaltete Dienstleister
Uberhaupt als weitere Auftragsverarbeiter i. S. v. Art. 28 Abs. 2 und 4 DSGVO einzustufen
sind.

*QOrientierungshilfe*
Qualifikation eingeschalteter Dienstleister als weitere Auftragsverarbeiter

Zunachst ist aber zu klaren, ob vom Auftragsverarbeiter eingeschaltete Dienstleister
Uberhaupt als weitere Auftragsverarbeiter i. S. v. Art. 28 Abs. 2 und 4 DSGVO einzustufen
sind.

Weitere Auftragsverarbeiter, die personenbezogene Daten im (Unter-)Auftrag
verarbeiten, sind von Dienstleistern, die der Auftragsverarbeiter einschaltet, und die
lediglich weisungsgebundene Dienstleistungen anderer Art erbringen, abzugrenzen.
Dabei ist eine Auftragsverarbeitung bereits dann zu prufen, wenn fur den Sub-
Dienstleister bei der Erbringung der Dienstleistung die Mdéglichkeit eines Zugriffs auf
personenbezogene Daten besteht.

Besonders praxisrelevant ist insoweit die Frage, wann von einem Rechenzentrum
erbrachte Dienstleistungen dazu fuhren, dass dieses als weiterer Auftragsverarbeiter zu
gualifizieren ist. Ebenfalls hohe praktische Relevanz hat die Frage, ob eine Prifung bzw.
(Fern-)Wartung von IT-Systemen als Auftragsverarbeitung einzustufen ist. Insoweit gilt
folgendes:

a) Dienstleistungen eines Rechenzentrums

Stellt das Rechenzentrum lediglich infrastrukturelle  Dienstleistungen  und
Betriebsunterstiutzung bereit, wird die Hardware aber vom Kunden (konkret: dem
Auftragsverarbeiter) gestellt (sog. Housing), ist das Rechenzentrum nicht als weiterer
Auftragsverarbeiter zu qualifizieren. es sei denn, das Housing umfasst gemeinsam
genutzte Netzwerkdienste einschlief3lich aktiver Netzwerkausrustung zum Anschluss der
Hardware des Kunden an das Netzwerk.

Werden hingegen uber das Housing hinausgehende Hosting-Dienstleistungen erbracht
(z. B. Server-Hosting, Web-Hosting oder E-Mail-Hosting), liegt insoweit eine
Auftragsverarbeitung vor.

b) Prifung bzw. (Fern-)Wartung von IT-Systemen

39 Grundsatzlich sind alle eingeschalteten weiteren Auftragsverarbeiter zu betrachten. Nimmt der Auftragsverarbeiter die
Dienstleistungen mehrerer weiterer Auftragsverarbeiter, die gleichartige Tatigkeiten austiben (z. B. Ubersetzungsbiiros),
in Anspruch, kann im Rahmen eines Zertifizierungsverfahrens gegebenenfalls eine exemplarische Prufung (néhere
Betrachtung nur eines bzw. einiger dieser weiteren Auftragsverarbeiter im Rahmen der Evaluierung) ausreichen. Dies
allerdings nur dann, wenn dies im Evaluationskonzept entsprechend kenntlich gemacht worden ist.
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Wird eine Prifung bzw. (Fern-)Wartung von IT-Systemen vereinbart und besteht fir den
Dienstleister insoweit die Mdéglichkeit einer Verarbeitung personenbezogener Daten, liegt
eine Auftragsverarbeitung vor. Nimmt der Dienstleister hingegen lediglich eine technische
Prifung oder Wartung der entsprechenden Infrastruktur (Strom, Kihlung, Heizung) vor,
ist nicht von einer Auftragsverarbeitung auszugehen.

An dieser Stelle ist erneut darauf hinzuweisen, dass im Rahmen eines
Zertifizierungsverfahrens stets eine konkrete Betrachtung des Einzelfalls unter
Berucksichtigung aller maf3geblichen Details der einschlagigen Anwendungs- bzw.
Auslegungshilfen zu erfolgen hat.

Relevante Dokumente:
ToE-Beschreibung bzw. Prufbericht
Relevante Evaluationsmethoden:
Dokumentenprifung, Interviews
Anwendungs-/Auslegungshilfen:

e Rechtsprechung des EuGH zur gemeinsamen Verantwortlichkeit: Rechtssachen
C-210/16, C-25/17 und C-40/17

e EDSA: Leitlinien 07/2020 zu den Begriffen ,Verantwortlicher* und
»2Auftragsverarbeiter” in der DSGVO (vgl. Teil 1, Kapitel 1-4)

e DE: Kurzpapier Nr. 13 der DSK (insbesondere auch zum Thema Wartung und
Fernzugriffe)

*Ende der Orientierungshilfe*

1.3.1. Auswahl weiterer Auftragsverarbeiter im Hinblick auf Garantien zur
Wahrung des Datenschutzes

Anforderung in Kurze:

Der Auftragsverarbeiter MUSS einen Prozess festgelegt und dokumentiert haben (z. B. in
einer Arbeitsanweisung / Prozessbeschreibung), wie bei der Auswahl weiterer
Auftragsverarbeiter zu verfahren ist.

Der Auftragsverarbeiter MUSS fur jeden weiteren Auftragsverarbeiter, der an der
Erbringung der zu zertifizierenden Verarbeitungsvorgange beteiligt ist, nachweisen, dass er
diesen im Hinblick auf Garantien zur Wahrung des Datenschutzes ausgewahlt hat (wie
nachstehend unter ,Anforderung im Detail“ ndher ausgefuhrt).

*Orientierungshilfe*
Relevante Artikel der DSGVO:
Art. 28 Abs. 1 DSGVO
*Ende der Orientierungshilfe*

Anforderung im Detail:

Voraussetzungen fur die / Ausnahmen von der Anwendbarkeit der Anforderung:

Extern, CD EuroPriSe-Kriterienkatalog fiir Auftragsverarbeiter v3.0R
©EuroPriSe Cert GmbH Seite 33 von 122


https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-072020-concepts-controller-and-processor-gdpr_de
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-072020-concepts-controller-and-processor-gdpr_de
https://www.datenschutzkonferenz-online.de/media/kp/dsk_kpnr_13.pdf

Kriterienkatalog fur Verarbeitungsvorgange von Auftragsverarbeitern (v3.0)

Diese Anforderung ist bei einer Zertifizierung von Verarbeitungsvorgdngen von
Auftragsverarbeitern anwendbar, wenn der Auftragsverarbeiter auf weitere
Auftragsverarbeiter zurtickgreift, die an der Erbringung der zu zertifizierenden
Verarbeitungsvorgange beteiligt sind.

Details zum Gegenstand der Anforderung:

Mochte der Auftragsverarbeiter die Dienste weiterer Auftragsverarbeiter in Anspruch
nehmen, dann MUSS er sich bei deren Auswahl davon Uberzeugen, dass sie Garantien
dafur bieten, dass technische und organisatorische Mal3hahmen so durchgefuhrt werden,
dass die Verarbeitung im Einklang mit den Anforderungen der DSGVO erfolgt und den
Schutz der Rechte der betroffenen Personen gewahrleistet. Als Kriterien bei der Auswahl
eines potentiellen weiteren Auftragsverarbeiters sind insbesondere dessen Fachwissen,
Zuverlassigkeit und Ressourcen zu berucksichtigen (vgl. Erwagungsgrund 81 S. 1 der
DSGVO), daneben konnen auch dessen finanzielle Stabilitit und Reputation
Berucksichtigung finden.

Die  Einhaltung  genehmigter  Verhaltensregeln  oder  eines  genehmigten
Zertifizierungsverfahrens durch einen weiteren Auftragsverarbeiter kann als Faktor
herangezogen werden, um dessen sorgfaltige Auswahl durch den Auftragsverarbeiter
nachzuweisen (vgl. Erwagungsgrund 81 S. 2 der DSGV0O).4° Nachweisrelevant sein kénnen
aber auch anerkannte internationale Zertifizierungen wie die ISO/IEC 27000er-Reihe,
Ergebnisse externer oder interner Audits, Kontrollmdglichkeiten bzw. Prifrechte des
Auftragsverarbeiters, vertragliche Zusicherungen, individuelle Sicherheitskonzepte, TOM-
Dokumente oder andere Dokumente, die im Hinblick auf das Vorliegen von Garantien
relevant ein kbnnen (z. B. eine Informationssicherheitsrichtlinie oder ein Verzeichnis der
Verarbeitungstatigkeiten).

Der Auftragsverarbeiter MUSS aus den oben aufgelisteten Nachweismaoglichkeiten solche
auswahlen, die den Risiken, die mit den Verarbeitungstatigkeiten des weiteren
Auftragsverarbeiters verbunden sind, gerecht werden.

Anmerkung: Die Auswahl der Unterauftragsverarbeiter muss immer auf der Grundlage
mehrerer der oben genannten Elemente erfolgen. Es reicht dagegen nicht aus, sich nur auf
eines dieser Elemente zu stitzen.

Wichtig:
Im Rahmen von Kapitel 2 erfolgt dann eine Prifung der bei weiteren Auftragsverarbeitern
implementierten technischen und organisatorischen MalRnahmen im Hinblick auf die dort

aufgelisteten, konkreten Anforderungen (soweit diese hinsichtlich der vom jeweiligen
weiteren Auftragsverarbeiter erbrachten Leistungen relevant sind).

Ggf.: Relevantes Nationales Recht:
N/A

*QOrientierungshilfe*
Relevante Dokumente:

40 Dies natiirlich stets unter der Voraussetzung, dass die vom weiteren Auftragsverarbeiter fir den Auftragsverarbeiter
erbrachten Leistungen vom Geltungsbereich der Zertifizierung bzw. Verhaltensregeln abgedeckt werden.
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1. Relevante Arbeitsanweisungen, Prozessbeschreibungen etc.
2. Ggf. Verhaltensregeln nebst Nachweis bzgl. deren Genehmigung
3. Ggf. Unterlagen zu einer Zertifizierung nach Art. 42 DSGVO

4. Ggf. Unterlagen zu einer anerkannten internationalen Zertifizierung (z. B. ISO/IEC
2700er Reihe)

5. Ggf. Unterlagen zu den Ergebnissen eines externen oder internen Audits
6. Ggf. Kontrollmdglichkeiten des Auftragsverarbeiters / vertragliche Zusicherungen
7. Ggf. individuelle Sicherheitskonzepte / TOM-Dokumente

8. Ggf. andere relevante Dokumente wie eine Informationssicherheitsleitlinie oder ein
Verzeichnis der Verarbeitungstatigkeiten

Relevante Evaluationsmethoden:
Dokumentenprufung, Interviews
Anwendungs-/Auslegungshilfen:

e EDSA: Leitlinien 07/2020 zu den Begriffen ,Verantwortlicher* und
LAuftragsverarbeiter” in der DSGVO (vgl. Teil 2, Unterkapitel 1.1: ,Auswahl des
Auftragsverarbeiters®)

e DE: Kurzpapier Nr. 13 der DSK
*Ende der Orientierungshilfe*

1.3.2. Vorhandensein unterschriebener AV-Vertrage mit allen weiteren
Auftragsverarbeitern

Anforderung in Kirze:

Der Auftragsverarbeiter MUSS mit allen weiteren Auftragsverarbeitern Vertrage
geschlossen haben, die diesen dieselben Datenschutzpflichten auferlegen, die in dem
Vertrag / den Vertragen zwischen dem / den Verantwortlichen und dem Auftragsverarbeiter
festgelegt sind. Zum Nachweis hierfir ist jeweils der unterschriebene Vertrag*' bei der
Zertifizierungsstelle vorzulegen.

*QOrientierungshilfe*
Relevante Artikel der DSGVO:
Art. 28 DSGVO
Hintergrund:

Die DSGVO verlangt ihrem Wortlaut nach, dass jedem weiteren Auftragsverarbeiter im
Wege eines Vertrags dieselben Datenschutzpflichten auferlegt werden, die in dem

4l Vorgelegt werden missen nur die aus Datenschutzsicht relevanten Vertragsklauseln. Falls der jeweilige Vertrag noch
weitere, datenschutzfremde Klauseln enthdlt, mussen diese nicht vorgelegt bzw. kénnen die entsprechenden Passagen
geschwarzt werden.

Extern, CD EuroPriSe-Kriterienkatalog fiir Auftragsverarbeiter v3.0R
©EuroPriSe Cert GmbH Seite 35 von 122


https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-072020-concepts-controller-and-processor-gdpr_de
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-072020-concepts-controller-and-processor-gdpr_de
hhttps://www.datenschutzkonferenz-online.de/media/kp/dsk_kpnr_13.pdf

Kriterienkatalog fur Verarbeitungsvorgange von Auftragsverarbeitern (v3.0)

Vertrag zwischen dem Verantwortlichen und dem Auftragsverarbeiter festgelegt sind.
Dies bedeutet aber nicht, dass dem weiteren Auftragsverarbeiter zwingend identische
vertragliche Regelungen auferlegt werden miissen.*?> Sachgerecht ist es insoweit vielmehr
zu verlangen, dass die Datenschutzpflichten und die zu implementierenden technischen
und organisatorischen MafRnahmen im Hinblick auf die vom weiteren Auftragsverarbeiter
durchzufihrenden (Verarbeitungs-)Tatigkeiten festgelegt werden, wobei sicherzustellen
ist, dass die dem weiteren Auftragsverarbeiter auferlegten Pflichten in ihrer Substanz
denen des Auftragsverarbeiters vergleichbar sind. Letztlich ist entscheidend, dass das
zwischen dem Verantwortlichen und dem Auftragsverarbeiter vereinbarte Schutzniveau
durch die Einschaltung weiterer Auftragsverarbeiter nicht abgesenkt wird.

*Ende der Orientierungshilfe*

Anforderung im Detail:
Voraussetzungen fur die / Ausnahmen von der Anwendbarkeit der Anforderung:

Diese Anforderung ist bei einer Zertifizierung von Verarbeitungsvorgdngen von
Auftragsverarbeitern  anwendbar, wenn der Auftragsverarbeiter auf weitere
Auftragsverarbeiter zurtickgreift.

Details zum Gegenstand der Anforderung:

1. Der Auftragsverarbeiter MUSS mit jedem weiteren Auftragsverarbeiter einen AV-Vertrag
geschlossen haben, der verbindliche Regelungen zu den folgenden Aspekten enthalt:

a) Gegenstand und Dauer der Verarbeitung

Der Gegenstand des Vertrags MUSS spezifiziert werden. Insoweit kann es gentigen,
wenn auf die relevanten Passagen eines eventuellen ,Hauptvertrags” (im Sinne einer
Leistungsvereinbarung / Service Level Agreement - SLA) verwiesen wird. Ein solcher
Verweis MUSS dann aber so konkret sein, dass diese Passagen ohne weiteres
aufgefunden werden kdnnen.

Der genaue Zeitraum oder die Kriterien, nach denen er bestimmt wird, MUSSEN
angegeben werden. Dies ist insbesondere dann gewabhrleistet, wenn entweder der
geplante Beginn und das Ende der Verarbeitung angegeben werden oder festgelegt
wird, dass das Auftragsverhaltnis fur unbestimmte Zeit eingegangen wird, wobei im
letzteren Fall dann auch Angaben zur Kindigungsfrist zu machen sind. Diese
Angaben zur Dauer der Verarbeitung richten sich nach den einschlagigen
Bestimmungen des Auftragsverarbeitungsvertrags zwischen dem Verantwortlichen
und dem Auftragsverarbeiter / der entsprechenden Vertragsvorlage.

b) Artund Zweck der Verarbeitung

Die Beschreibung der Art und des Zwecks MUSS in Abhangigkeit der spezifischen
Verarbeitungstatigkeit erfolgen.

c) Art der personenbezogenen Daten

Insoweit MUSS insbesondere auch angegeben werden, ob besondere Kategorien
personenbezogener Daten (vgl. Art. 9 DSGVO) verarbeitet werden, und falls ja,

250 ,,passen” die zwischen dem Verantwortlichen und dem Auftragsverarbeiter vereinbarten vertraglichen Regelungen
z. B. nicht ohne weiteres 1:1 auf das Verhaltnis zwischen dem Auftragsverarbeiter und einem von diesem
unterbeauftragten Call Center oder Rechenzentrum.
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d)

welche besonderen Kategorien genau betroffen sind (z.B. Gesundheitsdaten oder
genetische Daten). Werden personenbezogene Daten Uber strafrechtliche
Verurteilungen und Straftaten oder Verkehrs- und/oder Standortdaten i. S. d.
ePrivacy-Richtlinie verarbeitet, MUSS dies ebenfalls angegeben werden.

Kategorien betroffener Personen

Pauschalangaben wie ,Vertrags- oder Geschaftspartner® sind zu vermeiden.
Stattdessen MUSSEN konkrete Kategorien benannt werden*3, wie z. B.: Kunden,
Lieferanten, Interessenten, Nutzer eines Dienstes, Abonnenten, Besucher,
Passanten, Patienten oder Beschaftigte. Je hoher das Risiko der betreffenden
Datenverarbeitung, desto genauer miussen die Kategorien bezeichnet werden.

Pflichten und Rechte des Auftragsverarbeiters im Verhaltnis zum weiteren
Auftragsverarbeiter

Im Hinblick auf die Rechte des Auftragsverarbeiters im Verhaltnis zum weiteren
Auftragsverarbeiter sind insbesondere Weisungs- und Kontrollrechte zu nennen.

2. Der Vertrag MUSS aul3erdem noch folgendes vorsehen:

a)

b)

Der weitere Auftragsverarbeiter verarbeitet personenbezogene Daten nur auf
dokumentierte Weisung** des Auftragsverarbeiters (dies auch in Bezug auf eine
Ubermittlung personenbezogener Daten an ein Drittland oder an eine internationale
Organisation), soweit er nicht durch das Recht der Union oder der Mitgliedstaaten,
dem er unterliegt, hierzu verpflichtet ist, und dass er, wenn er einer solchen
Verpflichtung unterliegt, dem Auftragsverarbeiter diese rechtlichen Anforderungen
vor der Verarbeitung mitteilt, sofern das betreffende Recht eine solche Mitteilung
nicht wegen eines wichtigen oOffentlichen Interesses verbietet,

Der weitere Auftragsverarbeiter gewahrleistet, dass sich die zur Verarbeitung der
personenbezogenen Daten befugten Personen zur Vertraulichkeit verpflichtet haben
oder einer gesetzlichen Verschwiegenheitspflicht unterliegen.

Sind gesetzliche Geheimhaltungspflichten oder Berufsgeheimnisse und besondere
Amtsgeheimnisse, die nicht auf gesetzlichen Vorschriften beruhen, einschlagig, ist
zusatzlich Kapitel 1.4.1 dieses Kriterienkatalogs zu beachten, wonach der Vertrag
die entsprechende Geheimhaltungspflicht adressieren MUSS. Soweit das
anwendbare Unions- bzw. mitgliedstaatliche Recht vorsieht, dass der weitere
Auftragsverarbeiter im Hinblick auf die einschlagige Geheimhaltungspflicht zur
Verschwiegenheit zu verpflichten und auf die Konsequenzen eines eventuellen
Verstol3es gegen diese Pflicht hinzuweisen ist, MUSS auch dies Gegenstand des
Vertrags sein.

43 Etwas anderes gilt nur dann, wenn sich die Kategorien betroffener Personen aufgrund der Art der betreffenden
Verarbeitungsvorgange nicht eingrenzen lassen.

44 Weisungen sind dokumentiert, wenn ihr Inhalt in elektronischer oder schriftlicher Form festgehalten wird. Damit sind
auch miindliche Weisungen zuldssig, sofern sie nachtraglich dokumentiert werden.

4 In Betracht kommen insoweit insbesondere Vorschriften des jeweiligen nationalen Rechts zur inneren Sicherheit:
Beispiel im Hinblick auf DE: § 22 a Abs. 5 BPoIG.
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c) Der weitere Auftragsverarbeiter ergreift alle gemald Art. 32 DSGVO erforderlichen
Maflinahmen. Konkret bedeutet dies folgendes:

Der Vertrag MUSS Informationen tiber die zu treffenden bzw. bereits implementierten
Malinahmen enthalten oder auf ein separates Dokument, in dem die TOM aufgelistet
werden, verweisen.*® Er MUSS eine Verpflichtung des weiteren Auftragsverarbeiters
vorsehen, vor wesentlichen Anderungen der MaRnahmen die Zustimmung des
Auftragsverarbeiters einzuholen, sowie eine regelmaRige Uberprifung der TOM
durchzufihren, um ihre Angemessenheit im Hinblick auf Risiken, die sich im Lauf der
Zeit entwickeln kénnen, zu gewéhrleisten.

d) Der weitere Auftragsverarbeiter halt die in Art. 28 Abs. 2 und Abs. 4 Satz 1 DSGVO
genannten Bedingungen fir die Inanspruchnahme der Dienste eines zuséatzlichen
weiteren Auftragsverarbeiters ein.

Insoweit kommen verschiedene Varianten in Betracht. Der Vertrag MUSS zu der im
Einzelfall einschlagigen Variante Festlegungen treffen:

Variante 1: Der Einsatz zusétzlicher weiterer Auftragsverarbeiter wird generell
ausgeschlossen.

Variante 2: Der weitere Auftragsverarbeiter nimmt zusatzliche weitere
Auftragsverarbeiter nur nach vorheriger gesonderter schriftlicher (elektronisches
Format gentigt) Genehmigung des Auftragsverarbeiters in Anspruch.

Variante 3: Der Auftragsverarbeiter erteilt eine allgemeine schriftliche (elektronisches
Format genlgt) Genehmigung flir den Einsatz zusatzlicher weiterer
Auftragsverarbeiter. In diesem Fall informiert der weitere Auftragsverarbeiter den
Auftragsverarbeiter iiber jede beabsichtigte Anderung in Bezug auf die Hinzuziehung
oder die Ersetzung zusatzlicher weiterer Auftragsverarbeiter, wodurch der
Auftragsverarbeiter die Maglichkeit erhalt, gegen derartige Anderungen Einspruch zu
erheben.

Ist der Vertrag darauf ausgelegt, zum Zeitpunkt der Unterzeichnung der
Vereinbarung bestimmte zusatzliche weitere Auftragsverarbeiter zuzulassen, MUSS
eine Liste der zugelassenen weiteren Auftragsverarbeiter in den Vertrag oder einen
Anhang dazu aufgenommen werden.

e) Der weitere Auftragsverarbeiter unterstitzt den Auftragsverarbeiter angesichts der
Art der Verarbeitung nach Méglichkeit mit technischen und organisatorischen
MalRnahmen dabei, den Verantwortlichen dabei zu unterstitzen, seiner Pflicht zur
Beantwortung von Antragen auf Wahrnehmung der in Kapitel 1l der DSGVO
genannten Rechte der betroffenen Person nachzukommen.*’

f) Der weitere Auftragsverarbeiter unterstitzt den Auftragsverarbeiter unter
Berucksichtigung der Art der Verarbeitung und der ihm zur Verfigung stehenden
Informationen dabei, den Verantwortlichen bei der Einhaltung der in den Art. 32 bis
36 DSGVO genannten Pflichten zu unterstitzen.

46 Unabhangig hiervon ist eine erfolgreiche Zertifizierung nur dann maoglich, wenn die entsprechenden MaRnahmen
implementiert worden sind (vgl. Kapitel 2 weiter unten in diesem Dokument).

47 Die dem weiteren Auftragsverarbeiter maglichen Unterstiitzungsleistungen richten sich nach der Art der Verarbeitung.
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Konkret geht es insoweit um die Unterstlitzung des Auftragsverarbeiters bei der
Unterstitzung des Verantwortlichen im Hinblick auf die folgenden Pflichten:

e Pflicht, technische und organisatorische Malinahmen zu treffen.

e Pflicht, Verletzungen des Schutzes personenbezogener Daten an die
Aufsichtsbehdrde und an die betroffenen Personen zu melden.

e Pflicht, eine Datenschutz-Folgenabschatzung durchzuftihren, wenn dies erforderlich
ist, und die Aufsichtsbehorde zu konsultieren, wenn das Ergebnis der DSFA zeigt,
dass ein hohes Risiko besteht, das nicht gemindert werden kann.

g) Der Vertrag MUSS vorsehen, dass der weitere Auftragsverarbeiter nach Abschluss
der Erbringung der Verarbeitungsleistungen alle personenbezogenen Daten nach
Wabhl des Auftragsverarbeiters entweder I6scht oder zurtickgibt und die vorhandenen
Kopien loscht, sofern nicht nach dem Unionsrecht oder dem Recht der
Mitgliedstaaten eine Verpflichtung zur Speicherung der personenbezogenen Daten
besteht.

Anmerkung hierzu: Die Wahl des Auftragsverarbeiters MUSS in Ubereinstimmung
mit der von dem Verantwortlichen seinerseits gegeniber dem Auftragsverarbeiter
getroffenen Wahl erfolgen.#8

Im Ergebnis MUSS insoweit sichergestellt werden, dass nach Abschluss der
Erbringung der Verarbeitungsleistungen beim weiteren Auftragsverarbeiter keine
personenbezogenen Daten zurtickbleiben, die ihm zwecks Auftragserfillung
Uberlassen worden sind und fur die keine gesetzlichen Speicherpflichten (mehr)
bestehen. Dies beinhaltet auch die Léschung / Rickgabe eventuell angefertigter
Kopien.

h) Es ist vorzusehen, dass der weitere Auftragsverarbeiter dem Auftragsverarbeiter alle
erforderlichen Informationen zum Nachweis der Einhaltung der in Art. 28 DSGVO
niedergelegten Pflichten zur Verfiigung stellt*® und Uberprifungen® — einschlielich
Inspektionen — , die vom Auftragsverarbeiter oder einem anderen von diesem
beauftragten Prufer bzw. gegebenenfalls auch direkt vom Verantwortlichen
durchgefuihrt werden, ermdglicht und dazu beitragt.

i) Der weitere Auftragsverarbeiter informiert den Auftragsverarbeiter unverziiglich, falls
er der Auffassung ist, dass eine Weisung gegen die DSGVO oder gegen andere
Datenschutzbestimmungen der Union oder der Mitgliedstaaten versto(3t.

Ggf.: Relevantes Nationales Recht:

48 Vgl. insoweit Kapitel 1.2.1.

49 Unter Informationen in diesem Sinne fallen alle Dokumente/Daten, die es dem Auftragsverarbeiter ermdglichen, die
Einhaltung der DSGVO durch den weiteren Auftragsverarbeiter zu dberprifen. Zu nennen sind etwa ein
Datenschutzkonzept (sofern vorhanden), ein Dokument, in dem die getroffenen technischen und organisatorischen
MafRnahmen beschrieben werden, Informationen zu eventuellen weiteren Auftragsverarbeitern und eventuellen
Ubermittlungen an Drittlinder sowie Protokolldaten, die Aufschluss iiber die Einhaltung bestimmter Vorschriften der
DSGVO geben.

H Insoweit ist zu regeln, wie der weitere Auftragsverarbeiter Uberprifungen durch den Auftragsverarbeiter oder von
diesem beauftragte Dritte bzw. gegebenenfalls auch direkt durch den Verantwortlichen erméglicht und wie er (aktiv) dazu
beitragt. Umfasst hiervon sind Uberpriifungen vor Ort und / oder Einsichtnahmen in 1T-Systeme und Verfahren.
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1. Gof.: 88 zu anderen Rechtsinstrumenten (= Art. 28 Abs. 3 S. 1 DSGVO)
2. Gof.: 88 des Rechts der inneren Sicherheit etc. (> Art. 28 Abs. 3 S. 2 lit. a) DSGVO)
3. Ggf.: Gesetzliche Speicherpflichten (= Art. 28 Abs. 3 S. 2 lit. g) DSGVO)

4. Ggf.: Nationales Recht, das im Hinblick auf die RechtmalRigkeit einer Weisung relevant
ist (= Art. 28 Abs. 3 S. 3 DSGVO)

*QOrientierungshilfe*
Relevante Dokumente:

Vertrage zur Auftragsverarbeitung zwischen dem Auftragsverarbeiter
(Zertifizierungskunden) und von ihm in  Anspruch genommenen weiteren
Auftragsverarbeitern.

Relevante Evaluationsmethoden:
Dokumentenprufung, Interviews
Anwendungs-/Auslegungshilfen:

e EDSA: Leitlinien 07/2020 zu den Begriffen ,Verantwortlicher® und
LAuftragsverarbeiter” in der DSGVO (vgl. Teil 2, Kapitel 1: ,Beziehung zwischen
Verantwortlichem und Auftragsverarbeiter®)

e DE: Kurzpapier Nr. 13 der DSK
*Ende der Orientierungshilfe*

1.3.3. Umsetzung der vertraglich vereinbarten Pflichten: Verantwortlichkeiten,
Prozesse, Arbeitsanweisungen

Anforderung in Kirze:

Der Auftragsverarbeiter MUSS Malinahmen zur Umsetzung der vertraglich vereinbarten
Pflichten implementiert haben.

*Orientierungshilfe*
Relevante Artikel der DSGVO:
Art. 28 DSGVO
Hintergrund:

Auch im Verhéltnis Auftragsverarbeiter zu weiterem Auftragsverarbeiter ist zu prifen, ob
der Auftragsverarbeiter wirksame Mallnahmen zur Umsetzung der vertraglichen
Regelungen getroffen hat. So muss er etwa Personen bzw. Abteilungen benannt haben,
die zu Weisungen gegenuber dem jeweiligen weiteren Auftragsverarbeiter befugt sind,
und in Ubereinstimmung mit den entsprechenden Passagen des Vertrags festgelegt
haben, in welcher Form Weisungen zu erfolgen haben bzw. zu dokumentieren sind.

Da Auftragsverarbeiter in der Praxis oftmals auf mehrere weitere Auftragsverarbeiter
zurtckgreifen, wirde es den Rahmen einer Zertifizierung sprengen, beztglich aller
weiteren Auftragsverarbeiter zu prifen, ob diese alle Verantwortlichkeiten und Prozesse,
die zur Umsetzung der vertraglichen Regelungen erforderlich sind, spezifiziert und zum
Gegenstand verbindlicher Arbeitsanweisungen gemacht haben. Deshalb ist die
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Umsetzung der vertraglichen Pflichten im Sinne dieses Kapitels nur im Hinblick auf den
Auftragsverarbeiter selbst zu prifen.

Im Rahmen einer Zertifizierung zu betrachten sind allerdings die technischen und
organisatorischen MalRnhahmen, die die weiteren Auftragsverarbeiter im Hinblick auf Art.
32 DSGVO und die Gewahrleistungsziele des Datenschutzes getroffen haben. Dies ist
Gegenstand des Kapitels 2 dieses Kriterienkatalogs.

*Ende der Orientierungshilfe*

Anforderung im Detail:
Voraussetzungen fur die / Ausnahmen von der Anwendbarkeit der Anforderung:

Diese Anforderung ist bei einer Zertifizierung von Verarbeitungsvorgdngen von
Auftragsverarbeitern  anwendbar, wenn der Auftragsverarbeiter auf weitere
Auftragsverarbeiter zurtickgreift.

Details zum Gegenstand der Anforderung:

Der Auftragsverarbeiter MUSS nachweisen, dass er MalRnahmen zur Einhaltung bzw.
Umsetzung der vertraglichen Vereinbarungen mit den weiteren Auftragsverarbeitern zu
folgenden Themenkomplexen getroffen hat:

1. Verarbeitung personenbezogener Daten nur auf dokumentierte Weisung des
Auftragsverarbeiters, soweit der weitere Auftragsverarbeiter nicht einer
entgegenstehenden Verpflichtung durch das Recht der Union oder der
Mitgliedstaaten unterliegt.

Der Auftragsverarbeiter MUSS festlegen, welche Personen bzw. Abteilungen im
Verhaltnis zu dem weiteren Auftragsverarbeiter weisungsbefugt sind. Zudem ist in
einer Arbeitsanweisung 0.4. in Ubereinstimmung mit den vertraglichen Regelungen
festzulegen, inwieweit eine Berechtigung zur Erteilung von Einzelweisungen besteht
und wie (d.h. in welcher Form) diese zu erteilen und zu dokumentieren sind.

2. Einhaltung der Bedingungen fir die Inanspruchnahme der Dienste zusatzlicher
weiterer Auftragsverarbeiter, wie zwischen dem Auftragsverarbeiter und dem
weiteren Auftragsverarbeiter vertraglich vereinbart — vgl. hierzu obiges Kapitel
1.3.2.2.d).

Der Auftragsverarbeiter MUSS festlegen, welche Personen oder Abteilungen dazu
befugt sind, die Inanspruchnahme zusatzlicher weiterer Auftragsverarbeiter durch
den weiteren Auftragsverarbeiter gesondert zu genehmigen bzw. hiergegen
Einspruch zu erheben, es sei denn, dass die Beauftragung weiterer
Auftragsverarbeiter vertraglich ausgeschlossen worden ist.

3. Unterstitzung des Auftragsverarbeiters bei der Unterstiitzung des Verantwortlichen
bei der Beantwortung von Antragen auf Wahrnehmung von Betroffenenrechten, wie
zwischen dem Auftragsarbeiter und dem weiteren Auftragsverarbeiter vertraglich
vereinbart — vgl. hierzu obiges Kapitel 1.3.2.2.e).

Der Auftragsverarbeiter MUSS festlegen, welche Personen bzw. Abteilungen
insoweit Ansprechpartner des weiteren Auftragsverarbeiters sind und diesem
gegenuber die entsprechenden Unterstitzungsleistungen einfordern dirfen.

4. Unterstitzung des Auftragsverarbeiters bei der Unterstiitzung des Verantwortlichen
bei der Einhaltung der Pflichten gem. Art. 32-36 DSGVO, wie zwischen dem
Auftragsarbeiter und dem weiteren Auftragsverarbeiter vertraglich vereinbart — vgl.
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hierzu obiges Kapitel 1.3.2.2.f).

Der Auftragsverarbeiter MUSS festlegen, welchen Personen bzw. Abteilungen der
weitere Auftragsverarbeiter eine Verletzung des Schutzes personenbezogener Daten
zu melden hat und wie mit solchen Meldungen umzugehen ist (= Information des/r
Verantwortlichen etc.). Sofern das Thema Datenschutz-Folgenabschatzung
einschlagig ist, mussen Verantwortlichkeiten und Prozesse auch im Hinblick auf die
Einforderung, die Entgegennahme und die Berucksichtigung von diesbeziglichen
Unterstitzungsleistungen des weiteren Auftragsverarbeiters festgelegt werden.

Loschung oder Zurtickgabe aller personenbezogenen Daten nach Abschluss der
Erbringung der Verarbeitungsleistungen, sofern die Daten nicht Gegenstand
gesetzlicher Speicherpflichten nach dem Unionsrecht oder dem Recht der
Mitgliedstaaten sind.

Der Auftragsverarbeiter MUSS auch insoweit MaRnhahmen zur Umsetzung der
vertraglichen Regelungen treffen.5?

Information des Auftragsverarbeiters, falls der weitere Auftragsverarbeiter der
Auffassung ist, dass eine Weisung gegen die DSGVO oder gegen andere
Datenschutzbestimmungen der Union oder der Mitgliedstaaten verstol3t.

Der Auftragsverarbeiter MUSS festlegen, welche Personen bzw. Abteilungen der
weitere Auftragsverarbeiter zu informieren hat, wenn er der Auffassung ist, dass eine
Weisung des Auftragsverarbeiters gegen Datenschutzbestimmungen verstof3t, und
wie hiermit umzugehen ist.

Gof.: Relevantes Nationales Recht:

1. Ggf.: 88 zu anderen Rechtsinstrumenten (= Art. 28 Abs. 3 S. 1 DSGVO)

2. Ggf.: 88 des Rechts der inneren Sicherheit etc. (= Art. 28 Abs. 3 S. 2 lit. a) DSGVO)
3. Ggf.: Gesetzliche Speicherpflichten (- Art. 28 Abs. 3 S. 2 lit. g) DSGVO)

4. Ggf.: Nationales Recht, das im Hinblick auf die Rechtmafiigkeit einer Weisung relevant
ist (= Art. 28 Abs. 3 S. 3 DSGVO)

Relevante Dokumente:
1.

Relevante Evaluationsmethoden:
Dokumentenprifung, Interviews

*Orientierungshilfe*

Vertrage zur  Auftragsverarbeitung zwischen dem  Auftragsverabeiter
(Zertifizierungskunden) und von ihm in Anspruch genommenen weiteren
Auftragsverarbeitern.

Weitere in diesem Zusammenhang relevante Dokumente wie insbesondere
relevante Arbeitsanweisungen, Prozessbeschreibungen etc.

51 z. B. Festlegungen dazu, welche Personen bzw. Abteilungen dazu befugt sind, den weiteren Auftragsverarbeiter in
Ubereinstimmung mit der vom Verantwortlichen insoweit getroffenen Wahl dazu aufzufordern, personenbezogene Daten
zu léschen oder zuriickzugeben, und/oder die Vorlage von Protokollen zur Léschung/Vernichtung personenbezogener
Daten zu verlangen.
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Anwendungs-/Auslegungshilfen:

e EDSA: Leitlinien 07/2020 zu den Begriffen ,Verantwortlicher®* und
LAuftragsverarbeiter” in der DSGVO (vgl. Teil 2, Kapitel 1: ,Beziehung zwischen
Verantwortlichem und Auftragsverarbeiter®)

e DE: Kurzpapier Nr. 13 der DSK
*Ende der Orientierungshilfe*

1.4. Anforderungen bzgl. spezieller Arten von Verarbeitungsvorgangen
Die nachfolgenden Anforderungen betreffen die folgenden Themenbereiche:

o Gesetzliche Geheimhaltungspflichten / Berufs- und besondere Amtsgeheimnisse
und

e Ubermittlung personenbezogener Daten in Drittlander.

1.4.1. Gesetzliche Geheimhaltungspflichten sowie Berufsgeheimnisse und
besondere Amtsgeheimnisse, die nicht auf gesetzlichen Vorschriften
beruhen

Anforderung in Kirze:

Werden die zu zertifizierenden Verarbeitungsvorgéange ausschlief3lich bzw. mehrheitlich (>
50%) von Verantwortlichen in Anspruch genommen, die nach EU- oder relevantem
mitgliedstaatlichem Recht besonderen Geheimhaltungspflichten unterliegen, so MUSS der
Auftragsverarbeiter dem im Verhaltnis zu den Verantwortlichen und zu eventuellen weiteren
Auftragsverarbeitern Rechnung tragen.5?

*Orientierungshilfe*
Relevante Artikel der DSGVO:

Art. 28 Abs. 3 S. 2 lit. b) sowie Art. 9 Abs. 2 lit. i), Art. 9 Abs. 2 lit. h) i. V. m. Abs. 3, Art.
14 Abs. 5 lit. d) und Art. 90 DSGVO

Hintergrund:

Das Datenschutzrecht weist einen engen Zusammenhang zu gesetzlichen
Geheimhaltungspflichten sowie zu Geheimhaltungspflichten, die aus Berufs- und
besonderen Amtsgeheimnissen resultieren, auf. Das EU-Datenschutzrecht selbst
begrindet keine solchen besonderen Geheimhaltungspflichten, sondern verweist
lediglich in einigen Vorschriften auf Berufsgeheimnisse und gleichwertige
Geheimhaltungspflichten, die sich aus EU- und aus mitgliedstaatlichem Recht ergeben
kénnen, wobei Letzteres de facto die Regel ist. Die DSGVO verfolgt insoweit das Ziel, die

%2 Auch wenn die Zertifizierung auf Grundlage dieses Kriterienkatalogs (nur) dem Nachweis dient, dass EU-
Datenschutzrecht bei Verarbeitungsvorgdngen von Auftragsverarbeitern eingehalten wird, wére es wegen des engen
Zusammenhangs, den das EU-Datenschutzrecht zu den besonderen Geheimhaltungspflichten aufweist, inakzeptabel,
wenn im Rahmen der Zertifizierung eventuell einschldgige Geheimhaltungspflichten (z. B. bei Verarbeitungsvorgangen
im Gesundheitsbereich) nicht mitbetrachtet werden wiirden.
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Vorschriften des europaischen Datenschutzrechts mit den auf Ebene der Mitgliedstaaten
existierenden besonderen Geheimhaltungspflichten in Einklang zu bringen.

Beide Rechtsmaterien gelten parallel. Das bedeutet, dass auf Verarbeitungen, beztglich
derer sowohl besondere Geheimhaltungspflichten als auch die datenschutzrechtlichen
Vorgaben zu beachten sind, beide Rechtsgebiete unabhéngig voneinander Anwendung
finden. Ist eine Datenverarbeitung zwar datenschutzrechtlich zulassig, verstof3t sie aber
gegen eine besondere Geheimhaltungspflicht, so ist sie insgesamt unzulassig. Ein
solcher Verstol3 kann u.a. auch daraus resultieren, dass personenbezogene Daten, die
Gegenstand einer Geheimhaltungspflicht sind, einem Auftragsverarbeiter gegenuber
offengelegt werden, der selbst nicht zur Geheimhaltung verpflichtet (worden) ist.

Aus den obigen Gesichtspunkten ergibt sich, dass es geboten ist, besondere
Geheimhaltungspflichten, die gegebenenfalls im Hinblick auf zu zertifizierende
Verarbeitungsvorgange von Auftragsverarbeitern bestehen, im Rahmen einer
Zertifizierung nach EuroPriSe mit zu betrachten.

*Ende der Orientierungshilfe*

Anforderung im Detail:
Voraussetzungen fur die / Ausnahmen von der Anwendbarkeit der Anforderung:

Diese Anforderung ist nur dann anwendbar, wenn die zu zertifizierenden
Verarbeitungsvorgange ausschlie3lich bzw. mehrheitlich (> 50%) von Verantwortlichen in
Anspruch genommen werden, die besonderen Geheimhaltungspflichten unterliegen.

Details zum Gegenstand der Anforderung:
Insoweit ist zwischen den nachfolgend beschriebenen Konstellationen zu unterscheiden:

1. Im Verhéltnis zum Verantwortlichen, der einer besonderen Geheimhaltungspflicht
unterliegt, gilt folgendes:

e Die vom Auftragsverarbeiter vorzuhaltende Vorlage fur einen Vertrag zur
Auftragsverarbeitung bzw. die mit einzelnen Verantwortlichen geschlossenen
Vertrage®® MUSSEN die besondere Geheimhaltungspflicht adressieren.>*

e Soweit das anwendbare Unions- bzw. mitgliedstaatliche Recht vorsieht, dass
der Auftragsverarbeiter von dem Verantwortlichen im Hinblick auf die
einschlagige Geheimhaltungspflicht zur Verschwiegenheit zu verpflichten und
auf die Konsequenzen eines eventuellen VerstoBes gegen diese Pflicht
hinzuweisen ist, MUSS dies auch Gegenstand der vom Auftragsverarbeiter
vorzuhaltenden Vorlage fur einen Vertrag zur Auftragsverarbeitung bzw. der
mit einzelnen Verantwortlichen geschlossenen Vertrage sein.

53 vgl. hierzu Kapitel 1.2.1 dieses Kriterienkatalogs.

5 Da diese Materie groRtenteils auf nationaler Ebene geregelt ist, ist diese Anforderung relativ unbestimmt formuliert.
Ihre konkrete Ausgestaltung in der Praxis richtet sich dann nach den Vorgaben, die das nationale Recht in diesem Bereich
vorsieht. Dies jedenfalls solange, wie keine Anhaltspunkte daflr ersichtlich sind, dass hierdurch datenschutzrechtliche
Bestimmungen in unzul&ssiger Weise eingeschrénkt werden.
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2. Im  Verhdltnis zu  weiteren  Auftragsverarbeitern (insbesondere
Unterauftragsverarbeitern), denen gegeniber personenbezogene Daten, die einer
besonderen Geheimhaltungspflicht unterliegen, offengelegt werden, gilt folgendes:

e Die einschlagige besondere Geheimhaltungspflicht MUSS in dem jeweiligen
Vertrag zur Auftragsverarbeitung adressiert werden.>

e Soweit dies nach Unions- bzw. mitgliedstaatlichem Recht erforderlich ist,
MUSS der Auftragsverarbeiter weitere Auftragsverarbeiter, die an den zu
zertifizierenden Verarbeitungsvorgdngen mitwirken, im Hinblick auf die
einschlagige Geheimhaltungspflicht zur Verschwiegenheit verpflichten und sie
auf die Konsequenzen eines eventuellen Verstol3es gegen diese Pflicht
hinweisen.

e Gegebenenfalls MUSSEN weitere Anforderungen des EU- bzw.
mitgliedstaatlichen Rechts beachtet werden.

Relevantes Nationales Recht:
DE: § 203 StGB, 88 1 Abs. 2 S. 3 sowie 22 und 29 BSDG?>

*Orientierungshilfe*
Relevante Dokumente:

1. Auftragsverarbeitungsvertrag zwischen dem Auftragsverarbeiter
(Zertifizierungskunden) und den Verantwortlichen, die die zu zertifizierenden
Verarbeitungsvorgange in Anspruch nehmen/beauftragen bzw. eine entsprechende
Vertragsvorlage, wobei es sich hierbei auch um (an den relevanten Stellen ausgefillte)
Standardvertragsklauseln handeln kann.

2. Vertrage, die der Auftragsverarbeiter mit weiteren Auftragsverarbeitern geschlossen
hat, denen gegenlber personenbezogene Daten, die Gegenstand einer
Geheimhaltungspflicht sind, offengelegt werden

3. Ggf. weitere Dokumente bzw. entsprechende Vorlagen, in denen der
Auftragsverarbeiter bzw. weitere Auftragsverarbeiter im Hinblick auf die einschlagige
Geheimhaltungspflicht zur Verschwiegenheit verpflichtet werden

Relevante Evaluationsmethoden:
Dokumentenprufung, Interviews
Anwendungs-/Auslegungshilfen:
o DE: Kurzpapier Nr. 13 der DSK (zu 203 StGB)
*Ende der Orientierungshilfe*

%5 Vgl. hierzu die vorangegangene FufRnote sowie Kapitel 1.3.2 dieses Kriterienkatalogs.

%6 - Beispiele fir gesetzliche Geheimhaltungspflichten sind § 43a Abs. 2 BRAO und § 62 StBerG.

- Beispiele fir Berufsgeheimnisse, denen keine gesetzlichen Geheimhaltungspflichten zugrunde liegen, sind die
arztliche Schweigepflicht (vgl. § 9 MBO-A) oder die in den entsprechenden landesrechtlichen Berufsordnungen
normierte Schweigepflicht fir Psychotherapeuten.

- Beispiele fiir (gesetzlich geregelte) Amtsgeheimnisse sind das Steuergeheimnis (8§ 30 AO) und das Sozialgeheimnis
(835SGB V).
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1.4.2. Ubermittlung personenbezogener Daten in Drittlander

Zunachst ist darauf hinzuweisen, dass das EuroPriSe-Zertifizierungsprogramm fir
Auftragsverarbeiter selbst keine Zertifizierung geman Art. 46 Abs. 2 lit. f) DSGVO ist, die fur
die internationale Ubermittlung personenbezogener Daten bestimmt ist, und daher keine
angemessenen Garantien im Rahmen der Ubermittlung personenbezogener Daten an
Drittlander oder internationale Organisationen gemaf den in Art. 46 Abs. 2 lit. f) genannten
Bedingungen bietet. Folglich muss der Auftragsverarbeiter (Zertifizierungsantragsteller)
den/die Verantwortlichen dartiber informieren, dass das EuroPriSe-Zertifizierungsprogramm
fur Auftragsverarbeiter selbst kein Ubermittlungsinstrument im Sinne von Art. 46 Abs. 2 lit.
f) DSGVO ist. Die unten aufgefuhrten spezifischen Anforderungen gelten nur, wenn der
Auftragsverarbeiter personenbezogene Daten an einen Datenimporteur in einem Drittland
Ubermittelt.

1.4.2.1. Vorliegen eines Angemessenheitsbeschlusses / geeigneter Garantien

Anforderung in Kirze:

Wenn die zu zertifizierenden Verarbeitungsvorgéange eine Ubermittlung personenbezogener
Daten an bzw. in DrittlAnder bzw. an internationale Organisationen beinhalten, MUSS der
Auftragsverarbeiter die in Kapitel V der DSGVO niedergelegten Bedingungen einhalten.

*Orientierungshilfe*
Relevante Artikel der DSGVO:
Art. 44 ff. DSGVO
Hintergrund:

Eine Ubermittlung personenbezogener Daten in Drittlander wird im Rahmen von zu
zertifizierenden Verarbeitungsvorgangen von Auftragsverarbeitern insbesondere dann
vorkommen, wenn der Auftragsverarbeiter auf die Dienstleistungen weiterer
Auftragsverarbeiter, die aul3erhalb der EU / des EWR und damit in einem Drittland i. S. v.
Art. 44 ff. DSGVO ansassig sind, zurlckgreift. Nicht zuletzt im Kontext des Cloud
Computings sind oft mehrere solcher Ubermittlungen bzw. Weiteriibermittiungen zu
beobachten, da in vielen Fallen weitere Auftragsverarbeiter, die in Drittlandern
angesiedelt sind (z. B. Betreiber von Rechenzentren oder Unternehmen, die Support-
und/oder Fernwartungsdienstleistungen erbringen), involviert sind.

Zu einer Ubermittlung personenbezogener Daten in Drittlander kann es aber auch dann
kommen, wenn der Auftragsverarbeiter innerhalb der EU bzw. des EWR ansassig ist (d.
h. dort eine Niederlassung hat), die zu zertifizierenden Verarbeitungsvorgange im
Rahmen der Tatigkeiten dieser Niederlassung erfolgen und die Verarbeitungsvorgange
zumindest auch von Verantwortlichen, die aufRerhalb der EU bzw. des EWR ansassig
sind, in Anspruch genommen werden, und dies auch Gegenstand des
Zertifizierungsgegenstands (ToE) sein soll.>” In einer solchen Konstellation ist zu prifen,
ob und inwieweit es im Rahmen der Verarbeitungsvorgange zu einer Ubermittlung
personenbezogener Daten in Drittlander kommit.

57 Das ToE konnte in einem solchen Fall aber ggf. auch auf Verarbeitungsvorgéange, die (nur) fir Verantwortliche in der
EU erbracht werden, beschrankt werden.
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SchlieRlich kann eine Ubermittlung in ein Drittland auch dann in Betracht kommen, wenn
der Auftragsverarbeiter in einem solchen niedergelassen ist, die DSGVO gemald Art. 3
Abs. 2 auf ihn Anwendung findet und ein die Verarbeitungsvorgange in Anspruch
nehmender, in der EU bzw. dem EWR ansassiger Verantwortlicher personenbezogene
Daten zwecks Nutzung fir die zu zertifizierenden Verarbeitungsvorgdnge an den
Auftragsverarbeiter im Drittland Ubermittelt®® oder wenn ein weiterer Auftragsverarbeiter
in der EU/dem EWR personenbezogene Daten an den Auftragsverarbeiter im Drittland
(rick)ubermittelt.

*Ende der Orientierungshilfe*

Anforderung im Detail:
Voraussetzungen fur die / Ausnahmen von der Anwendbarkeit der Anforderung:

Diese Anforderung ist nur dann anwendbar, wenn die Inanspruchnahme der zu
zertifizierenden Verarbeitungsvorgange durch den Verantwortlichen zu einer Ubermittiung
personenbezogener Daten in Drittlander bzw. an internationale Organisationen fluhrt.

Details zum Gegenstand der Anforderung:

Der Auftragsverarbeiter MUSS ein sogenanntes Transfer Impact Assessment (TIA)
durchgefuhrt haben und der Zertifizierungsstelle die Ergebnisse zur Verfugung stellen. Bei
der Durchfiihrung des TIA sind die Empfehlungen 01/2020 des EDSA zu MalRnahmen zur
Erganzung von Ubermittlungstools zur Gewahrleistung des  unionsrechtlichen
Schutzniveaus fir personenbezogene Daten zu beachten.

Der Auftragsverarbeiter MUSS sicherstellen, dass im Hinblick auf jede eventuelle
Ubermittlung  personenbezogener Daten in Drittlander bzw. an internationale
Organisationen sichergestellt ist, dass die Bedingungen des Kapitels V der DSGVO
eingehalten werden, damit das durch die DSGVO gewahrleistete Schutzniveau fur
naturliche Personen nicht untergraben wird.

Als Legitimation fur eine Ubermittlung personenbezogener Daten in Drittlander kommen
nach Kapitel V der DSGVO insbesondere die folgenden Optionen in Betracht:

1. Angemessenheitsbeschluss der EU-Kommission gem. Art. 45 DSGVO®®,

2. Verbindliche interne Datenschutzvorschriften gem. Art. 46 Abs. 2 lit. b) i. V. m. Art.
47 DSGVO®°,

8 So z. B. bei Webanalysediensten, wenn IP-Adressen ungekirzt an den Auftragsverarbeiter im Drittland tbermittelt
werden.

9 \Vgl. hierzu: https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/adequacy-
decisions_de. Auf Grundlage des Art. 45 DSGVO sind bislang Angemessenheitsbeschliisse zu Japan und zum Vereinigten
Konigreich (UK) erlassen worden. Relevant sind aber auch die auf der Grundlage von Art. 25 Abs. 6 der RL 95/46/EG
erlassenen Angemessenheitsbeschliisse, die gem. Art. 45 Abs. 9 DSGVO bis auf weiteres in Kraft bleiben. Hierbei handelt
es sich um Angemessenheitsbeschliisse bzgl. Andorra, Argentinien, Guernsey, Farder Inseln, Isle of Man, Israel, Jersey,
Kanada (begrenzter Anwendungsbereich: Kommerzielle Organisationen), Neuseeland, Republik Korea, Schweiz und
Uruguay. Stand: 10/2022

%0 Dieses Instrument kommt insbesondere im Verhéltnis Auftragsverarbeiter zu weiterer Auftragsverarbeiter in Betracht.
Dies aber nur dann, wenn beide derselben Unternehmensgruppe angehdren oder derselben Gruppe von Unternehmen, die
eine gemeinsame Wirtschaftstatigkeit ausiiben, und wenn verbindliche interne Datenschutzvorschriften in Bezug auf
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Standarddatenschutzklauseln gem. Art. 46 Abs. 2 lit. c) und d) DSGVO*!,
Genehmigte Verhaltensregeln gem. Art. 40 DSGVO¥?,
Ein genehmigter Zertifizierungsmechanismus gem. Art. 42 DSGVO®,

o 0 b~ w

Einer der Ausnahmetatbestande nach Art. 49 DGSVO ist einschlagig.

Wenn eine der Ausnahmen gemafll Art. 49 einschlagig ist, MUSS der
Auftragsverarbeiter der Zertifizierungsstelle spezifische Informationen dartiber zur
Verfuigung stellen, in welchen Situationen und unter welchen Bedingungen er sich
auf die spezifische Ausnahme berufen wird.

Der Auftragsverarbeiter MUSS die Wahl eines bestimmten Ubermittlungsinstruments
gemal Kapitel V der DSGVO begriinden und dokumentieren.

Im Hinblick auf die in Art. 46 DSGVO vorgesehenen Ubermittlungsinstrumente und
insbesondere im Hinblick auf Standarddatenschutzklauseln ist folgendes zu beachten:

Hier MUSS im Einzelfall und gegebenenfalls in Zusammenarbeit mit dem Empfanger
personenbezogener Daten im Drittland geprift (und dokumentiert) werden, ob das Recht
oder die Praxis des Drittlandes die Wirksamkeit der in den Ubermittlungsinstrumenten nach
Art. 46 DSGVO enthaltenen angemessenen Garantien beeintrachtigt.®* Ist dies der Fall,
MUSS der Auftragsverarbeiter erganzende MalRnahmen treffen (und dokumentieren), um
diese Schutzliicken zu schliel3en und das Schutzniveau auf das vom EU-Recht geforderte
Niveau zu bringen. In Betracht kommen insoweit technische Ma3nahmen, organisatorische

diese(s) Unternehmen(sgruppe) genehmigt worden sind. Es ist zudem stets darauf zu achten, dass die zu zertifizierenden
Verarbeitungsvorgénge, die der Kunde als Auftragsverarbeiter erbringt, vom Anwendungsbereich der Binding Corporate
Rules (BCR) umfasst sind. Grundsatzliche VVoraussetzung hierfir ist zundchst einmal, dass es sich bei den verbindlichen
internen Datenschutzvorschriften um sog. “BCR for Processors” handelt (vgl. insoweit auch Art. 4 Abs. 20 DSGVO).
Gem. Art. 26 Abs. 2 RL 95/46/EG genehmigte verbindliche interne Datenschutzvorschriften bleiben nach Art. 46 Abs. 5
S. 1 DSGVO bis auf weiteres giltig. Eine Liste aller Unternehmen, deren BCR vor dem 25.05.2018 genehmigt worden
sind, stellt die EU-Kommission im Internet bereit. Eine Liste aller Unternehmen, deren BCR seither genehmigt worden
sind, findet sich auf der Website des EDSA: https://edpb.europa.eu/our-work-tools/accountability-tools/bcr_en.

61 Im Juni 2021 veroffentlichte die Europaische Kommission Standarddatenschutzklauseln gemaB Art. 46 Abs. 2 lit. ¢)
DSGVO fir Ubermittlungen personenbezogener Daten von Verantwortlichen oder Auftragsverarbeitern in der EU/im
EWR (oder anderweitig der DSGVO unterliegend) an Verantwortliche oder Auftragsverarbeiter mit Sitz aulRerhalb der
EU/des EWR (und nicht der DSGVO unterliegend). Diese Klauseln finden sich im Anhang des entsprechenden
Durchfiihrungsbeschlusses (EU) 2021/914 der Kommission, der seit dem 27.06.2021 wirksam ist. Sie werden die
Standardvertragsklauseln ersetzen, die unter der vorherigen Datenschutzrichtlinie 95/46/EG verabschiedet wurden. Vgl.
insoweit auch Art. 46 Abs. 5 DSGVO sowie Art. 4 Abs. 4 des Durchfiihrungsbeschlusses, wonach die bisherigen
Standardvertragsklauseln noch bis zum 27. Dezember 2022 geeignete Garantien im Sinne des Art. 46 Abs. 1 DSGVO
bieten, sofern die Verarbeitungsvorgange, die Gegenstand des Vertrags sind, unverandert bleiben und die Anwendung
der Klauseln gewdhrleistet, dass die Ubermittlung personenbezogener Daten geeigneten Garantien unterliegt (insoweit
missen im Hinblick auf das Schrems 11-Urteil des EuGH (C-311/18) gegebenenfalls auch noch ergdnzende MalRnahmen
getroffen werden — die bloRe Vereinbarung der Klauseln allein genugt in einem solchen Fall nicht). Diese
Ubergangsvorschrift erfasst alle Vertrage, die vor dem 27. September 2021 auf Grundlage der Entscheidung 2001/497/EG
oder des Beschlusses 2010/87/EU geschlossen wurden.

2 zusammen mit rechtsverbindlichen und durchsetzbaren Verpflichtungen des Verantwortlichen oder des
Auftragsverarbeiters in dem Drittland zur Anwendung der geeigneten Garantien

8 vgl. die vorangegangene FuBnote

8 Diese spezifische Risikoanalyse wird oft auch als ,, Transfer Impact Assessment* bezeichnet.
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Malinahmen und zuséatzliche vertragliche Malinahmen, wobei es im Einzelfall erforderlich
sein kann, verschiedene dieser Malinahmen zu kombinieren.

Bei der Implementierung zusatzlicher Ma3nahmen sind die Empfehlungen 01/2020 des
EDSA zu MaRnahmen zur Erganzung von Ubermittlungstools zur Gewahrleistung des
unionsrechtlichen Schutzniveaus fur personenbezogene Daten zu beachten.

Wichtig:

Vertragliche und organisatorische Mal3nahmen allein werden in der Regel nicht ausreichen,
um den Zugriff von Behdrden des Drittlandes auf personenbezogene Daten zu verhindern,
denn es wird Situationen geben, in denen nur technische Maflinahmen einen solchen Zugriff
verhindern oder unwirksam machen kdénnen.

Relevantes Nationales Recht:

Ggf. nationales Recht auf der Grundlage von Artt. 49 Abs. 1 lit. d) und g) sowie Abs. 5, 85
Abs. 2 DSGVO

*QOrientierungshilfe*
Relevante Dokumente:

1. Ggf. verbindliche interne Datenschutzvorschriften nebst Nachweis bzgl. deren
Genehmigung

2. Ggf. verwendete Standarddatenschutzklauseln
3. Ggf. Verhaltensregeln nebst Nachweis bzgl. deren Genehmigung
4. Ggf. Unterlagen zu einer Zertifizierung nach Art. 42 DSGVO

5. Ggf. ein Formular fur eine Einwilligungserklarung, relevante Vertragsunterlagen etc.
(Art. 49 DSGVO)

6. Ggf. Nachweise im Hinblick auf vom Auftragsverarbeiter implementierte erganzende
Malnahmen

Relevante Evaluationsmethoden:

Dokumentenprufung, Interviews

Anwendungs-/Auslegungshilfen:
e EUGH: Schrems Il (C-311/18)
e EDSA (zu Schrems II):

o Empfehlungen 01/2020 zu Mallnahmen zur Ergdnzung von
Ubermittlungstools zur Gewahrleistung des unionsrechtlichen
Schutzniveaus fur personenbezogene Daten (v2.0 des Dokuments liegt
bislang nur in englischer Sprache vor — abrufbar hier)

o Empfehlungen 02/2020 zu den wesentlichen européischen Garantien in
Bezug auf Uberwachungsmafnahmen

o Haufig gestellte Fragen zum Urteil des Gerichtshofs der Européischen
Union in der Rechtssache C-311/18 — Data Protection Commissioner gegen
Facebook Ireland Ltd und Maximillian Schrems

e EDSA (sonstiges):
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o Leitlinien 2/2018 zu den Ausnahmen nach Artikel 49 der Verordnung
2016/679

An dieser Stelle ist auf die folgende Aussage des EDSA zur Anwendbarkeit
von Art. 49 DSGVO hinzuweisen: "Bei den Ausnahmeregelungen nach
Artikel 49 handelt es sich also um Ausnahmen von dem allgemeinen
Grundsatz, dass personenbezogene Daten nur dann an Drittlander
Ubermittelt werden durfen, wenn in diesem Drittland ein angemessenes
Schutzniveau besteht oder geeignete Garantien vorgesehen wurden und
den betroffenen Personen durchsetzbare und wirksame Rechte eingerdumt
werden, damit sie ihre Grundrechte und Garantien weiterhin in Anspruch
nehmen konnen. Im Einklang mit den Grundséatzen des Europaischen
Rechts sind die Ausnahmen deshalb restriktiv auszulegen, damit die
Ausnahme nicht zur Regel wird. Diese Sichtweise wird auch vom Wortlaut
des Titels des Artikels 49 gestitzt, wonach die Ausnahmeregelungen nur in
bestimmten Fallen Anwendung finden ("Ausnahmen fur bestimmte Falle").

e Art. 29 WP (vom EDSA bestatigt): Diverse Dokumente zum Thema Binding
Corporate Rules®®

DE: Kurzpapier Nr. 4 der DSK

Use Cases:

Dieses Dokument stellt mittels der nachstehend aufgefihrten Anwendungsfalle (Use
Cases) zusatzliche Anwendungshilfen fiir die obige Anforderung 2.4.2 bereit.®® Diese Use
Cases betreffen die Ubermittlung personenbezogener Daten in die Drittlander X, Y and Z.
Sie basieren auf den vom EDSA in seinen Empfehlungen 01/2020 beschriebenen Use
Cases 1, 2 und 6. Der Schwerpunkt der hier bereitgestellten Informationen liegt auf den
Schritten 3 und 4 des vom EDSA in diesen Empfehlungen vorgeschlagenen Ablauf- bzw.
Prufplans.

Use Case 1: Ende-zu-Ende-verschlisselte Speicherung personenbezogener Daten
in einer Cloud, die von einem in X anséssigen Anbieter gehostet wird

Sachverhalt / Relevante Drittstaatentibermittlungen:

Ein in der EU anséassiger Auftragsverarbeiter (Datenexporteur)®’ bietet seinen Kunden
(den fir die Verarbeitung Verantwortlichen) die Méglichkeit, personenbezogene Daten in
einer o¢ffentlichen Cloud zu speichern, die von einem in X ansassigen Anbieter

85 WP 256 rev.01, 257 rev.01, 263 rev.01, 264 und 265 zu BCR beziehen sich auf die Rechtslage unter der DSGVO (vgl.
Art. 47) und sind allesamt vom EDSA bestatigt worden.

% Da dieser Kriterienkatalog nur Verarbeitungsvorgange von Auftragsverarbeitern betrifft, sind die an dieser Stelle
aufgelisteten Anwendungsfélle so gewéhlt, dass es sich bei den jeweiligen Datenexporteuren stets um Auftragsverarbeiter
handelt. Die nachfolgenden Ausfithrungen betreffen ausschlielich das Thema Ubermittlung personenbezogener Daten
in Drittstaaten. Andere datenschutzrechtliche Fragestellungen, die sich aus den Anwendungsfallen ergeben kénnen,
werden nicht betrachtet.

57 Der Klarstellung halber: Der Datenexporteur ist keine Tochtergesellschaft eines in X anséssigen Unternehmens.
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(Datenimporteur) betrieben wird®8. Der Speicherdienst kann fir die Speicherung aller
Arten von Daten (einschlie8lich personenbezogener Daten im Allgemeinen und
besonderer Kategorien personenbezogener Daten) genutzt werden. Die entsprechenden
Server befinden sich ausschlief3lich in X.

An der Erbringung des Dienstes sind keine anderen Stellen beteiligt und es finden auch
keine Weiteriibermittiungen statt. Schon an dieser Stelle ist festzuhalten, dass der
Auftragsverarbeiter eine anspruchsvolle, dem Stand der Technik entsprechende Ende-
zu-Ende-Verschlisselung implementiert hat.

Zwischenergebnis:

Es erfolgt eine Ubermittlung personenbezogener Daten von der EU nach X, da der vom
Auftragsverarbeiter angebotene Dienst die Speicherung personenbezogener Daten auf
Servern in X zum Gegenstand hat.®°

Ubermittlungsinstrument:

Bezuiglich des Ubermittlungsinstruments haben sich Datenexporteur und Datenimporteur
auf die Standarddatenschutzklauseln 2021/914/EU geeinigt. Insoweit wurden weder
Anderungen an den Klauseln als solchen vorgenommen noch zuséatzliche MaRnahmen
ergriffen, die direkt oder indirekt im Widerspruch zu den Klauseln stehen.

Zwischenergebnis:

Einschlagiges Ubermittlungsinstrument sind vorliegend Standarddatenschutzklauseln
gemal Art. 46 Abs. 2 lit. ¢) DSGVO.

Wirksamkeit des Ubermittlungsinstruments:
Rechtsvorschriften und/oder Praktiken des Drittlands

Als Nachstes mussen alle Rechtsvorschriften / Praktiken des Drittlands ermittelt werden,
die die  Wirksamkeit der  geeigneten Garantien des  einschlagigen
Ubermittlungsinstruments (hier: der Standarddatenschutzklauseln) im konkreten Fall
beeintrachtigen konnten.

Hauptgegenstand dieser rechtlichen Prufung sind die in dem jeweils einschlagigen
Drittland geltenden Gesetze, die die Offenlegung personenbezogener Daten gegenuber
Behorden vorschreiben oder diesen den Zugriff auf die Daten erlauben. Es wird insoweit
noch einmal ausdricklich darauf hingewiesen, dass diese Prifung im Hinblick auf die
konkret in Rede stehende Ubermittlung personenbezogener Daten in das Drittland
vorzunehmen ist.

Im vorliegenden Fall unterliegt der Datenimporteur einem Gesetz, das die elektronische
Uberwachung im Bereich der nationalen Sicherheit und der Auslandsaufklarung regelt.
Dieses Gesetz (,Gesetz A®) gilt fir Anbieter elektronischer Kommunikationsdienste. Als
ein Anbieter von Infrastructure-as-a-Service-Dienstleistungen wie Datenspeicher und

8 Konkret erbringt der Datenimporteur Infrastructure as a Service-Dienstleistungen wie Datenspeicher und
Rechenkapazitét.

89 An dieser Stelle ist aber darauf hinzuweisen, dass es bereits dann zu einer Ubermittlung personenbezogener Daten nach
X kommen wirde, wenn sich die Server ausschliellich in der EU beféanden, der Cloud-Anbieter jedoch zu Wartungs-
oder Supportzwecken auf die Daten zugreifen konnte.
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Rechenkapazitat in einer 6ffentlichen Cloud ist der Datenimporteur als Anbieter eines
elektronischen Kommunikationsdienstes nach dem einschlagigen nationalen Recht von X
einzustufen’®, weshalb Gesetz A vorliegend anwendbar ist. Der Datenimporteur hat
zudem bestétigt, dass er in der Vergangenheit Anfragen nach Datenzugriff von Behdrden
aus X erhalten hat.

Datenschutzniveau im Drittland

Nun ist zu prufen, ob das im Drittland bestehende Datenschutzniveau dem in der EU
garantierten Niveau der Sache nach gleichwertig ist. Auch diese Prifung ist im Hinblick
auf die konkret in Rede stehende Ubermittlung personenbezogener Daten in das Drittland
vorzunehmen.

Hierbei kann auf die Empfehlungen 02/2020 des EDSA zu den wesentlichen
europaischen Garantien in Bezug auf UberwachungsmaRnahmen zuriickgegriffen
werden. Zu klaren ist demnach, ob die im vorangegangenen Schritt ermittelten
Rechtsvorschriften und/oder Praktiken des Drittlandes den Anforderungen der
nachfolgend aufgelisteten wesentlichen europaischen Garantien geniigen:

- Auf klaren, prazisen und zuganglichen Vorschriften beruhende Datenverarbeitung,

- Nachweis der Erforderlichkeit und Angemessenheit im Hinblick auf die verfolgten
legitimen Ziele,

- Vorhandensein eines unabhangigen Aufsichtsmechanismus und
- Vorhandensein wirksamer Rechtsbehelfe fur den Blirger.

Im vorliegenden Fall gentigt es hier festzustellen, dass der Europaische Gerichtshof im
Hinblick auf Gesetz A bereits entschieden hat, dass insoweit in X kein dem in der EU der
Sache nach gleichwertiges Datenschutzniveau besteht: “Demzufolge lasst Gesetz A in
keiner Weise erkennen, dass fur die darin enthaltene Ermachtigung zur Durchflihrung von
Uberwachungsprogrammen zum Zweck der Auslandsaufklarung Einschrankungen
bestehen. Genauso wenig ist erkennbar, dass flr potenziell von diesen Programmen
erfasste Nicht-X-Personen Garantien existieren. Unter diesen Umstanden ist diese
Vorschrift nicht geeignet, ein Schutzniveau zu gewahrleisten, das dem durch die Charta
der Grundrechte der Européischen Union (GrCh) — in ihrer Auslegung durch die insoweit
relevante Rechtsprechung, wonach eine gesetzliche Grundlage fir Eingriffe in
Grundrechte, um dem Grundsatz der Verhaltnismafigkeit zu gentigen, den Umfang, in
dem die Austbung des betreffenden Rechts eingeschrankt wird, selbst festlegen sowie
klare und prazise Regeln fir die Tragweite und die Anwendung der betreffenden
MalRnahme vorsehen und Mindesterfordernisse aufstellen muss — garantierten Niveau der
Sache nach gleichwertig ist.” (zitiert aus dem entsprechenden Urteil des EuGH, das sich
mit der Rechtslage in X befasst).

Zwischenergebnis:

Die im konkreten Fall einschlagigen Rechtsvorschriften und/oder Praktiken des
Drittlandes X gentuigen den wesentlichen europdischen Garantien nicht und sind damit

0 Zu den Anbietern elektronischer Kommunikationsdienste nach diesem Recht zdhlen u.a. auch Anbieter sogenannter
~-Remote-Computing-Dienste”, die die Bereitstellung von Computerspeicher- oder -verarbeitungsdiensten fur die
Offentlichkeit Giber ein elektronisches Kommunikationssystem zum Gegenstand haben. Der Datenimporteur ist aufgrund
der von ihm angebotenen laaS-Dienstleistungen als Anbieter eines solchen ,,Remote-Computing-Dienstes‘ anzusehen.
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nicht geeignet, ein Schutzniveau zu gewahrleisten, das dem in der EU garantierten Niveau
der Sache nach gleichwertig ist. Folglich sind die Standarddatenschutzklauseln nicht
wirksam, und es ist zu priufen, ob wirksame zusatzliche Malinahmen getroffen worden
sind (siehe unten).

Vorhandensein wirksamer zusatzlicher MalRnahmen:

An dieser Stelle ist zu prifen, ob zusatzliche MalRnahmen getroffen worden sind, die als
Erganzung zu den in dem betreffenden Ubermittlungsinstrument (hier: den
Standarddatenschutzklauseln) enthaltenen Garantien gewdahrleisten kdnnten, dass die
Ubermittelten personenbezogenen Daten in dem Drittland ein Schutzniveau geniel3en,
das dem in der EU garantierten Schutzniveau der Sache nach gleichwertig ist.

Im vorliegenden Fall hat der Auftragsverarbeiter zusatzliche technische Malinahmen
ergriffen. Genauer gesagt hat er eine anspruchsvolle, dem Stand der Technik
entsprechende Ende-zu-Ende-Verschlisselung eingefuhrt. Darlber hinaus hat der
Auftragsverarbeiter keine weiteren zusétzlichen Mallnahmen ergriffen.

In Bezug auf die implementierte Ende-zu-Ende-Verschlisselung hat der
Auftragsverarbeiter im Einzelnen sichergestellt, dass’®

- vor der Ubermittlung eine leistungsfahige Verschliisselungsmethode verwendet wird,

- der Verschlisselungsalgorithmus und seine Parametrisierung dem Stand der
Technik entsprechen und die notige Robustheit aufweisen,

- die Verschliusselungsstarke den spezifischen Zeitraum berlcksichtigt, fir den die
Vertraulichkeit der verschliisselten personenbezogenen Daten sicherzustellen ist,

- der Verschlisselungsalgorithmus fehlerfrei durch ordnungsgemal gepflegte Software
implementiert ist,

- die Schlussel zuverlassig verwaltet werden und
- die Kontrolle Uber die Schliissel allein beim Datenexporteur liegt.

Dies bedeutet, dass die implementierte Ende-zu-Ende-Verschlisselung alle
Anforderungen erfillt, die der EDSA in seinen Empfehlungen 01/2020 auffihrt (vgl. dort
Anwendungsfall 1 - Randnummer 84). Zusammen mit den Garantien, die in dem
entsprechenden Ubermittlungsinstrument (konkret: den Standarddatenschutzklauseln)
enthalten sind, stellt diese Verschlisselungslosung sicher, dass die Ubermittelten
personenbezogenen Daten im Drittland ein Schutzniveau geniel3en, das dem in der EU
garantierten Schutzniveau der Sache nach gleichwertig ist.

Da die implementierte Ende-zu-Ende-Verschliisselungslosung als solche (zusammen mit
den Standarddatenschutzklauseln) bereits ein solches Schutzniveau bietet, missen hier
keine weiteren zusatzlichen MalRnahmen ergriffen werden (mit anderen Worten: eine
Kombination mehrerer zusatzlicher Maflinahmen ist nicht erforderlich).

Zwischenergebnis:

L Auflistung in (teilweise) verkurzter Form gegentiber den Empfehlungen 01/2020 des EDSA (vgl. dort Anwendungsfall
1 - Randnummer 84). Im Ergebnis soll hier aber davon ausgegangen werden, dass der Auftragsverarbeiter alle in den
Empfehlungen aufgelisteten Anforderungen vollumfanglich einhélt.
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Der Auftragsverarbeiter hat zusatzliche (technische) MalRnahmen implementiert, die
zusammen mit den in den Standarddatenschutzklauseln enthaltenen Garantien
sicherstellen, dass die ubermittelten personenbezogenen Daten im Drittland ein
Schutzniveau geniel3en, das dem in der EU garantierten Schutzniveau der Sache nach
gleichwertig ist.

Endergebnis:
Die Ubermittlung personenbezogener Daten nach X ist im vorliegenden Fall zulassig.

Use Case 2: Ubermittlung pseudonymisierter Gesundheitsdaten an einen in Y
ansassigen spezialisierten Dienstleister

Sachverhalt / Relevante Drittstaatentbermittlungen:

Ein in der EU ansassiger Auftragsverarbeiter (Datenexporteur) soll fur eine grof3e
medizinische Einrichtung (Verantwortlicher), die ebenfalls in der EU ansassig ist,
Gesundheitsdaten analysieren, um bestimmte Korrelationen zu finden, die die
Entwicklung neuer Behandlungsmethoden ermoglichen kdnnten. Zu diesem Zweck erhéalt
der Auftragsverarbeiter personenbezogene Daten zu mehr als 10.000 Patienten.
Bestimmte Analysevorgange werden allerdings nicht vom Auftragsverarbeiter selbst,
sondern von einem hierauf spezialisierten Unternehmen, das seinen Sitz in Y hat,
durchgefiihrt.”>  Dieses  Unternehmen  (Datenimporteur) gehort zu  einer
Unternehmensgruppe, die vom Auftragsverarbeiter beherrscht wird.

An der Erbringung des Dienstes sind keine anderen Stellen beteiligt und es finden auch
keine Weiteriibermittlungen statt. Schon an dieser Stelle ist anzumerken, dass der
Auftragsverarbeiter die Gesundheitsdaten pseudonymisiert, bevor er sie an den
Datenimporteur Gbermittelt.

Zwischenergebnis:
Es erfolgt eine Ubermittlung personenbezogener Daten von der EU nach Y.
Ubermittlungsinstrument:

Der Auftragsverarbeiter hat der zustandigen Aufsichtsbehdrde verbindliche interne
Datenschutzvorschriften  fur Auftragsverarbeiter (,Binding Corporate Rules for
Processors®) vorgelegt, die von dieser nach Durchlaufen des entsprechenden Verfahrens
genehmigt worden sind. Die hier in Rede stehende Ubermittlung personenbezogener
Daten nach Y wird vom materiellen Geltungsbereich der BCR umfasst.

Zwischenergebnis:

Als Ubermittlungsinstrument kommen vorliegend verbindliche unternehmensinterne
Datenschutzvorschriften fur Auftragsverarbeiter gemaf Art. 47 DSGVO zum Einsatz.

Wirksamkeit des Ubermittlungsinstruments:
Rechtsvorschriften und/oder Praktiken des Drittlands

Als Nachstes missen alle Rechtsvorschriften / Praktiken des Drittlands ermittelt werden,
die die  Wirksamkeit der geeigneten  Garantien des  einschlagigen

2 Die Analysevorgange werden in Y auf eigenen Computersystemen des spezialisierten Unternehmens durchgefiihrt.
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Ubermittlungsinstruments (hier: der BCR fiir Auftragsverarbeiter) im konkreten Fall
beeintrachtigen konnten.

Hauptgegenstand dieser rechtlichen Prufung sind die in dem jeweils einschlagigen
Drittland geltenden Gesetze, die die Offenlegung personenbezogener Daten gegenuber
Behorden vorschreiben oder diesen den Zugriff auf die Daten erlauben. Es wird insoweit
noch einmal ausdricklich darauf hingewiesen, dass diese Prufung im Hinblick auf die
konkret in Rede stehende Ubermittlung personenbezogener Daten in das Drittland
vorzunehmen ist.

Im vorliegenden Fall unterliegt der Datenimporteur einem Gesetz (,Gesetz B“), das die
Zentralregierung oder die Regierung eines Bundesstaates dazu ermachtigt, eine Behorde
der zustandigen Regierung anzuweisen, Informationen abzufangen, zu tiberwachen oder
zu entschlisseln, die in einer Computerressource’ erzeugt, Ubertragen, empfangen oder
gespeichert werden. Voraussetzung hierfir ist, dass die anweisende Stelle davon
Uberzeugt ist, dass dies im Interesse der Souveranitat oder Integritat von Y, seiner
Verteidigung, der Sicherheit des Staates, der freundschaftlichen Beziehungen zu
auslandischen Staaten, der 6ffentlichen Ordnung oder zur Verhinderung der Anstiftung
zur Begehung einer diesbeziiglichen erkennbaren Straftat oder zur Ermittlung einer
Straftat notwendig oder zweckmaRig ist. Gleichzeitig werden Teilnehmer, Vermittler oder
fur die Computerressource verantwortliche Personen dazu verpflichtet, auf Ersuchen
einer der oben genannten Behdrden alle Erleichterungen und technische Unterstitzung
zu gewahren, um

(@) Zugang zu der Computerressource, die solche Informationen erzeugt, Ubertragt,
empfangt oder speichert, zu gewahren oder den Zugang zu ihr zu sichern oder

(b) die Informationen abzufangen, zu Uberwachen oder zu entschliisseln oder
(c) die in der Computerressource gespeicherten Informationen bereitzustellen.

Sofern die Voraussetzungen von Gesetz B vorliegen, kdnnen die zustandigen Stellen
letztlich Informationen aus jeglichen Computerressourcen in ihren Besitz bringen. Folglich
ist diese Vorschrift im vorliegenden Fall (potentiell) einschlagig.

In Austibung der Befugnisse, die ihr durch Gesetz B ubertragen worden sind, hat die
Zentralregierung von Y eine einschlagige Verordnung (,Verordnung C*) erlassen. Diese
enthalt u.a. Regeln dazu, wer Abhor- und Uberwachungsanweisungen erlassen darf, wie
diese Anweisungen auszufiihren sind, wie lange sie in Kraft bleiben und an wen Daten
weitergegeben werden dirfen sowie eine Verpflichtung dazu, alternative Mittel zur
Informationsbeschaffung in Betracht zu ziehen. Zudem besagt eine weitere Regel, dass
ein Uberprifungsausschuss, der sich aus ranghohen Mitgliedern der Zentral- bzw.
Landesregierung (“secretaries to the government®) zusammensetzt, mindestens einmal
alle zwei Monate zusammentreten muss, um alle Falle von Abhéren, Uberwachung und
Entschlisselung zu Uberprifen.

Der Oberste Gerichtshof von Y hat in einem Urteil das Recht auf Privatsphare (,Privacy®)
als eine Auspragung der Verfassung von Y und damit als Grundrecht anerkannt. Dem
Gerichtshof zufolge umfasst dieses Recht unter anderem auch das Recht auf
informationelle Selbstbestimmung (“informational privacy“). Das Grundrecht auf

73 Der Begriff Computerressource bezeichnet hier einen Computer, ein Computersystem, ein Computernetz, Daten, eine
Computerdatenbank oder Software.
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Privatsphéare gilt auch fur EU-Burger. Der Gerichtshof hat in seinem Urteil Grundsatze wie
"Rechtmafigkeit, legitimes Ziel, Verhaltnismaligkeit und Verfahrensgarantien” im
Rahmen des Rechts auf Privatsphére als verbindlich anerkannt. Diese gesetzlichen
Rechte gelten ebenfalls auch fur EU-BUrger.

Y hat bislang kein umfassendes allgemeines Datenschutzgesetz.
Datenschutzniveau im Drittland

Nun ist zu prufen, ob das im Drittland bestehende Datenschutzniveau dem in der EU
garantierten Niveau der Sache nach gleichwertig ist. Auch diese Prifung ist im Hinblick
auf die konkret in Rede stehende Ubermittlung personenbezogener Daten in das Drittland
vorzunehmen.

Hierbei kann auf die Empfehlungen 02/2020 des EDSA zu den wesentlichen
europaischen Garantien in Bezug auf UberwachungsmaRnahmen zuriickgegriffen
werden. Zu klaren ist demnach, ob die im vorangegangenen Schritt ermittelten
Rechtsvorschriften und/oder Praktiken des Drittlandes den Anforderungen der
nachfolgend aufgelisteten wesentlichen europaischen Garantien gentgen:

- Auf klaren, prazisen und zuganglichen Vorschriften beruhende Datenverarbeitung,

- Nachweis der Erforderlichkeit und Angemessenheit im Hinblick auf die verfolgten
legitimen Ziele,

- Vorhandensein eines unabhangigen Aufsichtsmechanismus und
- Vorhandensein wirksamer Rechtsbehelfe fur den Blirger.

An dieser Stelle kann keine ausfihrliche Analyse der in Y geltenden Rechtslage erfolgen,
da dies den Rahmen eines Kriterienkatalogs sprengen wirde. Es soll aber auf Folgendes
hingewiesen werden:

Es fehlt im Recht von Y an einer expliziten Beschreibung der Personengruppen, die
Uberwacht werden koénnen. Eine solche ist aber nach der Rechtsprechung des
Europaischen Gerichtshof fiir Menschenrechte (EGMR) erforderlich.”* Somit ist fraglich,
ob die Datenverarbeitung auf klaren, prazisen und zuganglichen Vorschriften beruht.

Die oben vorgestellten Uberpriifungsausschiisse setzen sich aus ranghohen Mitgliedern
der Zentral- bzw. Landesregierung (“secretaries to the government®) zusammen. Deshalb
ist zu bezweifeln, dass es sich hierbei um einen unabhangigen Aufsichtsmechanismus
handelt.

Zudem ist erneut darauf hinzuweisen, dass es in Y bislang kein allgemeines,
umfassendes Datenschutzrecht gibt. Derzeit gibt es in Y auch keine unabhangige
Datenschutzaufsichtsbehorde.

Zwischenergebnis:

Es bestehen erhebliche Zweifel daran, dass die im konkreten Fall einschlagigen
Rechtsvorschriften und/oder Praktiken des Drittlandes Y den wesentlichen europaischen
Garantien gentigen und dass sie dazu geeignet sind, ein Schutzniveau zu gewéhrleisten,
das dem in der EU garantierten Niveau der Sache nach gleichwertig ist. Folglich wird

" EGMR, 29. Juni 2006, Weber und Saravia (54934/00), Rn. 95. Vgl. hierzu auch die Empfehlungen 01/2020 des EDSA,
Randnummer 30.
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vorliegend davon ausgegangen, dass die verbindlichen internen Datenschutzvorschriften
fur Auftragsverarbeiter nicht wirksam sind, weshalb zu prifen ist, ob wirksame zusatzliche
Malinahmen getroffen worden sind (siehe unten).

Vorhandensein wirksamer zuséatzlicher MaRnahmen:

An dieser Stelle ist zu prufen, ob zuséatzliche Malinahmen getroffen worden sind, die als
Erganzung zu den in dem betreffenden Ubermittlungsinstrument (hier: den BCR fur
Auftragsverarbeiter) enthaltenen Garantien gewahrleisten konnten, dass die Ubermittelten
personenbezogenen Daten in dem Drittland ein Schutzniveau geniel3en, das dem in der
EU garantierten Schutzniveau der Sache nach gleichwertig ist.

Im vorliegenden Fall hat der Auftragsverarbeiter zusatzliche technische Malihahmen
getroffen, die darin bestehen, die Gesundheitsdaten vor deren Ubermittlung nach Y zu
pseudonymisieren. Dabei ersetzt er Patientennamen durch zufallig generierte
Kennnummern (,ldentifier’) und Angaben zu Alter, GroRe und Gewicht durch Angaben
zur Zugehorigkeit zu einer bestimmten Gruppe (,Cluster” - z. B Alter: 20-29 Jahre oder
Gewicht: 70-79 kg). Die Gruppen sind dabei so gewahlt, dass die Daten als solche (auch
in einer Gesamtschau aller vorhandenen Informationen) nicht mehr einer spezifischen
betroffenen Person zugeordnet werden kdnnen. Es werden nicht zuletzt auch keine
Informationen zu Krankheiten und deren Umstanden gespeichert, die so einzigartig sind,
dass es im Bereich des Mdglichen liegen kdnnte, hierdurch Riuckschlisse auf die Identitat
einzelner Patienten zu ziehen. Schlie3lich betreffen die Daten nicht die Nutzung von
Informationsdiensten.”™

Der Auftragsverarbeiter speichert die zusatzlichen Informationen, mittels derer die
pseudonymisierten Daten (wieder) einer spezifischen Person zugeordnet werden kénnen,
in einer dedizierten, nach dem aktuellen Stand der Technik abgesicherten Datenbank, die
sich auf Servern innerhalb der EU befindet, und tber die er die alleinige Kontrolle hat.”®

Uber die Pseudonymisierung hinaus hat der Auftragsverarbeiter keine weiteren
zusatzlichen Malinahmen ergriffen.

Aus den obigen Ausfiihrungen ergibt sich, dass der Auftragsverarbeiter in Bezug auf die
implementierte Pseudonymisierung Folgendes sichergestellt hat:”’

- Er Gbermittelt die personenbezogenen Daten in solcher Weise, dass sie ohne
Hinzuziehung zusatzlicher Informationen keiner spezifischen betroffenen Person
zugeordnet werden kdnnen,

- die zusatzlichen Informationen werden allein von ihm und separat gehalten, und zwar in
einem Mitgliedstaat der EU,

5 Hierzu vgl. Anwendungsfall 2 — Randnummern 86 ff. der Empfehlungen 01/2020 des EDSA.

6 Auch wenn der Datenimporteur zur selben Unternehmensgruppe gehort wie der Auftragsverarbeiter, verfiigt er nicht
uber technische Berechtigungen, um auf diese Datenbank zuzugreifen. Auf Seiten des Auftragsverarbeiters gibt es eine
Arbeitsanweisung, durch die die Mitarbeiter dazu angewiesen werden, Mitarbeitern anderer Unternehmen der
Unternehmensgruppe unter keinen Umsténden die Mdglichkeit eines Zugriffs auf diese Datenbank einzurdumen bzw. die
in der Datenbank gespeicherten zusatzlichen Informationen an diese weiterzugeben oder sie auf sonstige Weise diesen
gegeniiber offenzulegen.

7 Auflistung in (teilweise) verkurzter Form gegentiber den Empfehlungen 01/2020 des EDSA (vgl. dort Anwendungsfall
2 - Randnummer 85). Im Ergebnis soll hier aber davon ausgegangen werden, dass der Auftragsverarbeiter alle in den
Empfehlungen aufgelisteten Anforderungen vollumfanglich einhélt.
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- die Offenlegung oder die unerlaubte Verwendung der zusatzlichen Informationen wird
durch geeignete technische und organisatorische Garantien verhindert, und es ist
gewahrleistet, dass die Kontrolle Uber den Datenspeicher, der die Re-Identifizierung
anhand der zusatzlichen Informationen ermdglicht, allein beim Auftragsverarbeiter liegt,

- er hat durch grundliche Analyse der betreffenden Daten, unter Berlcksichtigung
samtlicher Informationen, die den Behdrden im Empfangerland zur Verfliigung stehen
maogen, festgestellt, dass die pseudonymisierten personenbezogenen Daten keiner
identifizierten oder identifizierbaren nattrlichen Person zugeordnet werden kénnen,
selbst wenn sie mit derartigen Informationen abgeglichen werden sollten.

Dies bedeutet, dass die implementierte Pseudonymisierung alle Anforderungen erfullt, die
der EDSA in seinen Empfehlungen 01/2020 auffihrt (vgl. dort Anwendungsfall 2 -
Randnummer 85).”® Zusammen mit den Garantien, die in dem entsprechenden
Ubermittlungsinstrument (d. h. den verbindlichen internen Datenschutzvorschriften fiir
Auftragsverarbeiter) enthalten sind, stellt diese Pseudonymisierungslosung sicher, dass
die Ubermittelten personenbezogenen Daten im Drittland ein Schutzniveau geniel3en, das
dem in der EU garantierten Schutzniveau der Sache nach gleichwertig ist.

Da die implementierte Pseudonymisierungslésung als solche (zusammen mit den BCR
fur Auftragsverarbeiter) bereits ein solches Schutzniveau bietet, missen hier keine
weiteren zuséatzlichen MalRnahmen ergriffen werden (mit anderen Worten: eine
Kombination mehrerer zusatzlicher Ma3nahmen ist nicht erforderlich).

Zwischenergebnis:

Der Auftragsverarbeiter hat zusatzliche (technische) MalRnahmen implementiert, die
zusammen mit den in den verbindlichen internen Datenschutzvorschriften far
Auftragsverarbeiter enthaltenen Garantien sicherstellen, dass die Ubermittelten
personenbezogenen Daten im Drittland ein Schutzniveau geniel3en, das dem in der EU
garantierten Schutzniveau der Sache nach gleichwertig ist.

Endergebnis:
Die Ubermittlung personenbezogener Daten nach Y ist im vorliegenden Fall zulassig.

Use Case 3: Ubermittlung von Verbraucherdaten an ein in Z ansassiges Callcenter
Sachverhalt / Relevante Drittstaatentbermittlungen:

Ein in der EU anséssiges Callcenter (Auftragsverarbeiter / Datenexporteur) erbringt far
einen ebenfalls in der EU ansassigen Online-Versandhandler (Verantwortlicher)
Dienstleistungen in den Bereichen Kundendienst, Beschwerdemanagement und

78 Es ist darauf hinzuweisen, dass Teilnehmer, Vermittler oder filr die Computerressource verantwortliche Personen nach
Gesetz B dazu verpflichtet sind, die befugten Stellen auf deren Anweisung bei der Entschliisselung verschliisselter
Informationen zu unterstiitzen. Nach Verordnung C bezeichnet "Entschliisselung” den Prozess der Umwandlung von
Informationen in unversténdlicher Form in eine verstdndliche Form mittels einer mathematischen Formel, eines Codes,
eines Kennworts oder eines Algorithmus oder einer Kombination davon. Ob diese Legaldefinition auch die Offenlegung
zusétzlicher Informationen nach Art. 4 Nr. 5 DSGVO umfasst, kann dahin gestellt bleiben, da im vorliegenden Fall der
Auftragsverarbeiter die alleinige Kontrolle tber diese Informationen bzw. die entsprechende Datenbank hat.
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Markforschung. Hierzu kann der Auftragsverarbeiter auf personenbezogene Daten’® von
mehr als 100.000 Verbrauchern zugreifen, die auf Servern in der EU gespeichert sind.2°
Bei der Erbringung der Dienstleistungen lasst sich der Auftragsverarbeiter bei Bedarf (z.
B. bei Belastungsspitzen) durch ein anderes Callcenter (Datenimporteur) unterstiitzen,
das seinen Sitz in Z hat. Zu diesem Zweck erhalt auch der Datenimporteur Zugriff auf
(potentiell) alle personenbezogenen Daten im Klartext.

An der Erbringung des Dienstes sind keine anderen Stellen beteiligt und es finden auch
keine Weiteribermittlungen statt.

Zwischenergebnis:

Der Datenimporteur greift per Fernzugriff auf die personenbezogenen Daten von
Verbrauchern zu, weshalb eine Ubermittlung personenbezogener Daten von der EU nach
Z vorliegt.®!

Ubermittlungsinstrument:

Bezuiglich des Ubermittlungsinstruments haben sich Datenexporteur und Datenimporteur
auf von einer Aufsichtsbehdrde angenommene Standarddatenschutzklauseln, die von der
Europaischen Kommission gemall dem Prifverfahren nach Art. 93 Abs. 2 DSGVO
genehmigt wurden, geeinigt. Insoweit wurden weder Anderungen an den Klauseln als
solchen vorgenommen noch zusatzliche Malinahmen ergriffen, die direkt oder indirekt im
Widerspruch zu den Klauseln stehen.

Zwischenergebnis:

Einschlagiges Ubermittlungsinstrument sind vorliegend Standarddatenschutzklauseln
gemal Art. 46 Abs. 2 lit. d) DSGVO.

Wirksamkeit des Ubermittlungsinstruments:
Rechtsvorschriften und/oder Praktiken des Drittlands

Als Nachstes mussen alle Rechtsvorschriften / Praktiken des Drittlands ermittelt werden,
die die  Wirksamkeit der  geeigneten Garantien des  einschlagigen
Ubermittlungsinstruments (hier: der Standarddatenschutzklauseln) im konkreten Fall
beeintrachtigen konnten.

Hauptgegenstand dieser rechtlichen Prufung sind die in dem jeweils einschlagigen
Drittland geltenden Gesetze, die die Offenlegung personenbezogener Daten gegeniber
Behorden vorschreiben oder diesen den Zugriff auf die Daten erlauben. Es wird insoweit
noch einmal ausdriicklich darauf hingewiesen, dass diese Prifung im Hinblick auf die
konkret in Rede stehende Ubermittlung personenbezogener Daten in das Drittland
vorzunehmen ist.

Im vorliegenden Fall unterliegt der Datenimporteur einem Gesetz (,Gesetz D), das die
Uberwachung der Kommunikation sowohl im Rahmen von Strafverfahren als auch

7 Hierbei handelt es sich um Name, Adresse, weitere Kontaktdaten, demografische Daten und Vertragsdaten.

80 Bei der Verarbeitung dieser personenbezogenen Daten hat das Callcenter (Auftragsverarbeiter) keine wesentlichen
eigenen Entscheidungsspielraume.

81 \vgl. hierzu Randnummer 13 der Empfehlungen 01/2020 des EDSA.
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aul3erhalb dieses Rahmens, insbesondere im Zusammenhang mit "Ereignissen oder
Aktivitaten, die die nationale, militéarische, wirtschaftliche oder 6kologische Sicherheit
gefahrden”, regelt.®? Fir die Zwecke dieses Anwendungsfalls liegt der Schwerpunkt der
Betrachtung auf Letzterem.

Zu den operativen Suchaktivitaiten gemaR Gesetz D gehéren u.a. die Uberwachung des
Post-, Telegraphen-, Telefon- und sonstigen Nachrichtenverkehrs sowie die Erhebung
von Daten aus technischen Kommunikationskanélen. Da es in diesem Anwendungsfall
um ein Callcenter geht, konzentrieren sich die folgenden Ausfihrungen auf das Abhoren
der telefonischen Kommunikation.®

Die entsprechenden operativen Suchaktivitditen kénnen nach Erhalt von Informationen
(u.a.) tber Ereignisse oder Aktivitaten, die die nationale, militarische, wirtschaftliche oder
Okologische Sicherheit von Z gefahrden, auf der Grundlage eines Gerichtsbeschlusses
durchgefthrt werden.

Unter der Voraussetzung, dass die Anforderungen von Gesetz D erfullt sind, kénnen die
mit operativen Suchaktivitaten befassten Behdrden personenbezogene Daten in ihren
Besitz bringen, die durch die Uberwachung von Telefongesprachen gewonnen wurden.
Daher ist dieses Gesetz im vorliegenden Fall (potenziell) einschlagig.

An dieser Stelle ist darauf hinzuweisen, dass der Europaische Gerichtshof fir
Menschenrechte (EGMR) festgestellt hat, dass die Rechtsvorschriften von Z tber das
Abhoéren der Kommunikation keine angemessenen und wirksamen Garantien gegen
Willktr und die Gefahr von Missbrauch bieten.

Angesichts mehrerer von ihm festgestellter Mangel®* befand der Gerichtshof, dass das
Recht von Z nicht den Anforderungen an die ,Qualitat des Rechts® entspricht und nicht
geeignet ist, den ,Eingriff‘ auf das zu beschranken, was ,in einer demokratischen
Gesellschaft notwendig® ist. Aus diesem Grund bejahte der EGMR eine Verletzung von
Art. 8 der Europaischen Menschenrechtskonvention (EMRK).

Kurzer Uberblick liber die Rechtsquellen des Datenschutzrechts von Z:

Zwei Artikel der Verfassung von Z bilden die verfassungsrechtliche Grundlage fur den
Datenschutz.8

Z hat das Ubereinkommen von 1981 zum Schutz des Menschen bei der automatischen
Verarbeitung personenbezogener Daten (Ubereinkommen 108) ratifiziert. Z hat das
Protokoll zur Anderung des Ubereinkommens zum Schutz des Menschen bei der

82 Da es hier um personenbezogene Daten von EU-Blirgern geht, ist darauf hinzuweisen, dass die Staatsangehorigkeit und
die Nationalitat kein Hindernis fr die Einleitung operativer Suchaktivitaten auf dem Territorium von Z darstellen, es sei
denn, ein Bundesgesetz sieht etwas Anderes vor.

8 Es ist davon auszugehen, dass bei Telefongesprachen zwischen dem Callcenter und den Verbrauchern persénliche
Daten (ber letztere zur Sprache kommen, die der jeweilige Mitarbeiter wéhrend des Gespréachs entweder von den Servern
in der EU abruft oder neu erhebt und dann auf den Servern in der EU speichert.

8 Diese Mangel werden weiter unten im Detail vorgestellt.

8 Am wichtigsten fiir diesen Anwendungsfall ist der folgende Artikel: ,Jeder hat das Recht auf das Geheimnis des
Schriftverkehrs, von Telefongespréachen, postalischen, telegraphischen und anderen Mitteilungen. Eine Einschrankung
dieses Rechts ist nur aufgrund einer gerichtlichen Entscheidung zuléssig.*
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automatischen Verarbeitung personenbezogener Daten (Vertrag 223) unterzeichnet, hat
es aber noch nicht ratifiziert.

Gesetzliche Regelungen zum Datenschutz finden sich im Gesetz Uber
personenbezogene Daten von Z.

Die wichtigste Aufsichtsbehorde fur den Datenschutz ist der Foderale Dienst fur die
Aufsicht im  Bereich der  Kommunikation, Informationstechnologie  und
Massenkommunikation.

Datenschutzniveau im Drittland

Nun ist zu prufen, ob das im Drittland bestehende Datenschutzniveau dem in der EU
garantierten Niveau der Sache nach gleichwertig ist. Auch diese Prifung ist im Hinblick
auf die konkret in Rede stehende Ubermittlung personenbezogener Daten in das Drittland
vorzunehmen.

Hierbei kann auf die Empfehlungen 02/2020 des EDSA zu den wesentlichen
europaischen Garantien in Bezug auf UberwachungsmaRnahmen zuriickgegriffen
werden. Zu klaren ist demnach, ob die im vorangegangenen Schritt ermittelten
Rechtsvorschriften und/oder Praktiken des Drittlandes den Anforderungen der
nachfolgend aufgelisteten wesentlichen europaischen Garantien genugen:

- Auf klaren, prazisen und zuganglichen Vorschriften beruhende Datenverarbeitung,

- Nachweis der Erforderlichkeit und Angemessenheit im Hinblick auf die verfolgten
legitimen Ziele,

- Vorhandensein eines unabhangigen Aufsichtsmechanismus und
- Vorhandensein wirksamer Rechtsbehelfe fur den Blrger.

An dieser Stelle kann keine ausfuihrliche Analyse der in Z geltenden Rechtslage erfolgen,
da dies den Rahmen eines Kriterienkatalogs sprengen wiirde. Es soll aber auf Folgendes
hingewiesen werden: Im seinem Urteil Uber die gesetzlichen Bestimmungen von Z Uber
die Uberwachung der Kommunikation hat der EGMR Mangel in den (damaligen)
Gesetzen und Praktiken von Z zur Uberwachung des Fernmeldeverkehrs festgestellt.
Diese Mangel betrafen alle europaischen Grundgarantien, wie im Folgenden dargelegt
wird:

Klare, prazise und zugangliche Vorschriften:

e Die Voraussetzungen, unter denen die Behérden zu geheimen
Uberwachungsmalnahmen befugt sind, sind nicht klar genug definiert;

Erforderlichkeit und Angemessenheit:

e Die Regelungen zur Beendigung heimlicher UberwachungsmaBnahmen bieten
keine ausreichenden Garantien gegen willkirliche Eingriffe;

e Das innerstaatliche Recht erlaubt die automatische Speicherung offensichtlich
irrelevanter Daten;

Unabhangiger Aufsichtsmechanismus:

e Die Genehmigungsverfahren sind nicht geeignet, um sicherzustellen, dass
geheime Uberwachungsmal3nahmen nur dann angeordnet werden, wenn sie "in
einer demokratischen Gesellschaft notwendig sind";
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e Die Aufsicht tiber UberwachungsmaRnahmen erfiillt nicht die Anforderungen an
Unabhangigkeit, Befugnisse und Zustandigkeiten, die fur eine wirksame und
kontinuierliche Kontrolle, eine 6ffentliche Prifung und die Wirksamkeit in der Praxis
ausreichen;

Wirksame Rechtsbehelfe:

e Die Wirksamkeit der Rechtsbehelfe wird dadurch untergraben, dass die
Abhdrmalinahmen zu keinem Zeitpunkt mitgeteilt werden und kein angemessener
Zugang zu den Unterlagen tber die Abhérmafl3nahmen besteht.

Aus den obigen Ausfuhrungen wird deutlich, dass die Rechtsvorschriften und Praktiken
von Z zum Zeitpunkt des Urteils des EGMR nicht den wesentlichen européischen
Garantien entsprachen. Seitdem haben sich die Gesetze und Praktiken in dieser Hinsicht
nicht zum Besseren hin geandert. Vielmehr wurden neue Gesetze eingefuhrt, die den
Geheimdiensten noch mehr Befugnisse einrdumen und umfangreiche Speicherpflichten
fur Telekommunikationsanbieter vorsehen. Hier sind insbesondere mehrere Gesetze zur
Terrorismusbekdmpfung zu nennen:

Die entsprechenden Gesetzesanderungen sehen unter anderem vor, dass
Telekommunikationsanbieter Textnachrichten, Sprachinformationen, Bilder, Téne, Videos
und andere Nachrichten von Nutzern von Kommunikationsdiensten (Inhaltsdaten) sechs
Monate lang und die dazugehorigen Metadaten drei Jahre lang speichern muissen.
Telekommunikationsunternehmen sind verpflichtet, diese Inhalts- und Metadaten sowie
"andere erforderliche Informationen™ auf Anfrage und ohne Gerichtsbeschluss an die die
zustandigen Behdrden weiterzugeben.

Es sei auRerdem auch darauf hingewiesen, dass die wichtigste Aufsichtsbehdrde fir den
Datenschutz in Z nicht nur fiir die Datenschutzaufsicht zustandig ist, sondern daneben
auch eine Vielzahl anderer Aufgaben (einschliel3lich der Zensur von Massenmedien in Z)
wahrnimmt, und dass diese Behorde dem Ministerium fur digitale Entwicklung,
Kommunikation und Massenmedien untersteht. Daher ist es zumindest fraglich, ob diese
Aufsichtsbehdrde bei der Wahrnehmung der Aufgaben als Datenschutzaufsichtsbehérde
unabhéngig handelt.

Zwischenergebnis:

Es bestehen erhebliche Zweifel daran, dass die im konkreten Fall einschlagigen
Rechtsvorschriften und/oder Praktiken des Drittlandes Z den wesentlichen europaischen
Garantien genligen und dass sie dazu geeignet sind, ein Schutzniveau zu gewébhrleisten,
das dem in der EU garantierten Niveau der Sache nach gleichwertig ist. Folglich wird
vorliegend davon ausgegangen, dass die Standarddatenschutzklauseln nicht wirksam
sind, weshalb zu prufen ist, ob wirksame zuséatzliche Malinahmen getroffen worden sind
(siehe unten).

Vorhandensein wirksamer zusatzlicher MaRnahmen:

An dieser Stelle ist zu prifen, ob zusatzliche MaRnahmen getroffen worden sind, die als
Erganzung zu den in dem betreffenden Ubermittlungsinstrument (hier: den
Standardvertragsklauseln) enthaltenen Garantien gewahrleisten konnten, dass die
Ubermittelten personenbezogenen Daten in dem Drittland ein Schutzniveau geniel3en,
das dem in der EU garantierten Schutzniveau der Sache nach gleichwertig ist.

Dem EDSA zufolge wird es Situationen geben, insbesondere wenn der Zugriff zu
Uberwachungszwecken erfolgt, in denen es nur mit technischen MaRnahmen méglich ist,
den Zugriff staatlicher Stellen im Drittland auf personenbezogene Daten zu verhindern
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oder ineffektiv zu machen.8 Der vorliegende Anwendungsfall ist ein solcher Fall. Es ist
daher zu prifen, ob der Auftragsverarbeiter wirksame technische zusatzliche
Malnahmen ergriffen hat.

Die in Rede stehenden personenbezogenen Daten werden nicht in Ubereinstimmung mit
den entsprechenden Anforderungen des EDSA verschlisselt oder pseudonymisiert.8’
Vielmehr hat der Datenimporteur Zugriff auf die personenbezogenen Daten im Klartext,
und es gibt keine wirksamen technischen MalRRnahmen, die das Abhéren von
Telefongesprachen zwischen dem Datenimporteur und Verbrauchern verhindern. Daher
sind vorliegend keine wirksamen technischen ZusatzmaRnahmen vorhanden.88

Zwischenergebnis:

Der Auftragsverarbeiter hat keine zusétzlichen (technischen) Mal3hahmen implementiert,
die zusammen mit den in den Standardvertragsklauseln enthaltenen Garantien
sicherstellen, dass die ubermittelten personenbezogenen Daten im Drittland ein
Schutzniveau geniel3en, das dem in der EU garantierten Schutzniveau der Sache nach
gleichwertig ist.

Endergebnis:
Die Ubermittlung personenbezogener Daten nach Z ist im vorliegenden Fall unzulassig.
*Ende der Orientierungshilfe*

1.4.2.2. Weisungsgebundenheit im Hinblick auf Ubermittlung personenbezogener
Daten in Drittlander

Anforderung in Kirze:

Der Auftragsverarbeiter darf personenbezogene Daten nur dann in Drittlander Gbermitteln,
wenn dies in Ubereinstimmung mit den Weisungen des Verantwortlichen geschieht. Der
entsprechende Auftragsverarbeitungsvertrag bzw. die vom Auftragsverarbeiter verwendete
Vertragsvorlage MUSS hierzu Regelungen treffen.

*Orientierungshilfe*
Relevante Artikel der DSGVO:
Art. 28 Abs. 3 S. 2 lit. a) DSGVO
Hintergrund:

Ein Auftragsverarbeitungsvertrag muss u.a. vorsehen, dass der Auftragsverarbeiter
personenbezogene Daten grundsatzlich® nur auf dokumentierte Weisung des
Verantwortlichen verarbeitet. Entsprechendes gilt gem. Art. 28 Abs. 4 Satz 1 DSGVO
auch fur Vertrage zwischen einem Auftragsverarbeiter und weiteren Auftragsverarbeitern.

8 Siehe Randnummer 53 der Empfehlungen 01/2020 des EDSA.

87 Siehe Anwendungsfall 1 (Randnummer 84) und Anwendungsfall 2 (Randnummern 85 ff.) der Empfehlungen 01/2020
des EDSA.

8 Dies folgt aus Randnummer 93 und Anwendungsfall 6 (Randnummern 94 ff.) der Empfehlungen 01/2020 des EDSA.
8 Etwas anderes gilt nur dann, wenn der Auftragsverarbeiter durch EU- oder mitgliedstaatliches Recht zu einer
bestimmten Verarbeitung verpflichtet ist.
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In diesem Zusammenhang MUSS auch festgelegt werden, ob eine Verarbeitung in einem
Drittland auRerhalb der Union oder durch eine internationale Organisation erfolgen darf.

*Ende der Orientierungshilfe*

Anforderung im Detail:
Voraussetzungen fur die / Ausnahmen von der Anwendbarkeit der Anforderung:

Diese Anforderung ist nur dann anwendbar, wenn die Inanspruchnahme der zu
zertifizierenden Verarbeitungsvorgange durch den Verantwortlichen zu einer Ubermittlung
personenbezogener Daten in Drittlander bzw. an internationale Organisationen fihrt.

Details zum Gegenstand der Anforderung:

Ubermittelt der  Auftragsverarbeiter im Rahmen der zu  zertifizierenden
Verarbeitungsvorgange personenbezogene Daten in Drittlander, so MUSSEN die vom
Auftragsverarbeiter verwendete Vorlage fir einen Vertrag nach Art. 28 Abs. 3 DSGVO bzw.
die mit einzelnen Verantwortlichen abgeschlossenen Vertrage einen Passus enthalten, der
regelt, dass und inwieweit bzw. unter welchen Voraussetzungen ihm dies gestattet ist.
Entsprechendes gilt ggf. auch fir Vertrage zwischen dem Auftragsverarbeiter und weiteren
Auftragsverarbeitern.

Relevantes Nationales Recht:
N/A

*Orientierungshilfe*
Relevante Dokumente:

1. Auftragsverarbeitungsvertrag zwischen dem Auftragsverarbeiter
(Zertifizierungskunden) und den Verantwortlichen, die die zu zertifizierenden
Verarbeitungsvorgange in Anspruch nehmen/beauftragen bzw. eine entsprechende
Vertragsvorlage, wobei es sich hierbei auch um (an den relevanten Stellen ausgefullte)
Standardvertragsklauseln handeln kann.

2. Vertrage, die der Auftragsverarbeiter mit weiteren Auftragsverarbeitern geschlossen
hat

Relevante Evaluationsmethoden:
Dokumentenprifung, Interviews
Anwendungs-/Auslegungshilfen:
N/A
*Ende der Orientierungshilfe*

1.5. Datenschutz durch Technikgestaltung und durch
datenschutzfreundliche Voreinstellungen

Dieses Kapitel betrifft Anforderungen, die auf die Grundséatze Datenschutz durch
Technikgestaltung und Datenschutz durch datenschutzfreundliche Voreinstellungen
zuruickzufiihren sind. Die DSGVO verpflichtet unmittelbar nur den Verantwortlichen zur
Beachtung dieser Grundsétze. Da dieser die Grundsétze aber nicht nur bei der Auswahl von
(IT-)Produkten, sondern auch bei der Auswahl geeigneter Auftragsverarbeiter zu
berlcksichtigen hat, sind auch Auftragsverarbeiter mittelbar Adressat des insoweit
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einschlagigen Art. 25 DSGVO.®°® Deshalb ist im Rahmen einer Zertifizierung von
Verarbeitungsvorgangen von Auftragsverarbeitern zu prifen, ob die zu zertifizierenden
Verarbeitungsvorgdnge den Grundsatzen Datenschutz durch Technikgestaltung und
Datenschutz durch datenschutzfreundliche Voreinstellungen gerecht werden.

1.5.1. Datenschutz durch Technikgestaltung

Anforderung in Kurze:

Der Auftragsverarbeiter MUSS dem Grundsatz Datenschutz durch Technikgestaltung
Rechnung tragen. Dies kann er entweder tun, indem er selbst technische und
organisatorische Mal3nahmen trifft, die dafiir ausgelegt sind, die Datenschutzgrundsatze
des Art. 5 DSGVO umzusetzen, oder indem er es den Verantwortlichen durch die
Gestaltung der zu zertifizierenden Verarbeitungsvorgange ermdglicht, im Hinblick auf diese
solche Maflinahmen zu treffen. Er MUSS im Sinne einer kontinuierlichen Verbesserung in
einem Managementsystem Prozesse implementieren, die die Berlcksichtigung des
Grundsatzes Datenschutz durch Technikgestaltung sowohl zum Zeitpunkt der Auswahl bzw.
Festlegung der Mittel (Planungsphase) als auch zum Zeitpunkt der eigentlichen
Verarbeitung gewahrleisten. Die jeweiligen Vorgdnge und Ergebnisse sind zu
dokumentieren.

Konkrete MalRnahmen, die insoweit erforderlich sind, sind Gegenstand von Kapitel 2 dieses
Kriterienkatalogs (technische und organisatorische Mal3hahmen).

*Orientierungshilfe*
Relevante Artikel der DSGVO:
Art. 25 Abs. 1i. V. m. Art. 5 DSGVO
*Ende der Orientierungshilfe*

Anforderung im Detail:
Voraussetzungen fur die / Ausnahmen von der Anwendbarkeit der Anforderung:

Diese Anforderung ist stets anwendbar. Je nach der Art der zu zertifizierenden
Verarbeitungsvorgdnge kommen insoweit unterschiedliche MalRnahmen in Betracht.
Deshalb sind die zu treffenden MalRnahmen stets im Hinblick auf den konkreten
Zertifizierungsgegenstand zu bestimmen.

Details zum Gegenstand der Anforderung:

Der Auftragsverarbeiter MUSS die zu zertifizierenden Verarbeitungsvorgadnge so gestalten,
dass sie dafur ausgelegt sind, die nachfolgend aufgelisteten Datenschutzgrundsatze des
Art. 5 DSGVO umzusetzen:

¢ RechtmaRigkeit;
e Verarbeitung nach Treu und Glauben;

e Transparenz;

% vgl. insoweit auch Erwagungsgrund 78 der DSGVO.
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e Zweckbindung;

e Datenminimierung;

¢ Richtigkeit;

e Speicherbegrenzung;

e Integritat und Vertraulichkeit;
¢ Rechenschaftspflicht.

Zu bericksichtigen sind insoweit der Stand der Technik, die Implementierungskosten, die
Art, der Umfang, die Umstande und die Zwecke der Verarbeitung sowie die unterschiedliche
Eintrittswahrscheinlichkeit und Schwere der mit der Verarbeitung verbundenen Risiken fur
die Rechte und Freiheiten naturlicher Personen.

Die Festlegung auf bzw. die Entscheidung fur technische und / oder organisatorische
Maflinahmen in der Planungsphase der Verarbeitungsvorgéange bzw. bei deren letztmaliger
Weiterentwicklung / letztmaligem Review MUSS im Hinblick auf den Grundsatz Datenschutz
durch  Technikgestaltung dokumentiert und begriindet werden (sogenannte
Entscheidungsdokumentation).

Im Rahmen eines Zertifizierungsverfahrens wird insoweit durch eine Dokumentenprifung
und/oder durch Interviews die getroffene Abwagung Uberprift. Ebenfalls Gberprift wird, ob
Prozesse im Sinne eines fortlaufenden Prifzyklus implementiert worden sind, die die
Berucksichtigung des Grundsatzes Datenschutz durch Technikgestaltung gewahrleisten
(vgl. hierzu auch die Matrix Evaluationsmethoden AV unter 1.5.1).

Ggf.: Relevantes Nationales Recht:
N/A

*Orientierungshilfe*
Relevante Dokumente:
e ToE-Beschreibung (MUSS)

e ,TOM-Dokument® — Beschreibung der implementierten technischen und
organisatorischen MalRnahmen (MUSS)

e Ggf. Entscheidungsdokumentation

o Ggf. Datenschutzmerkblatt
Relevante Evaluationsmethoden:
Dokumentenprufung, Interviews
Anwendungs-/Auslegungshilfen:

e EDSA: Leitlinien 4/2019 zu Artikel 25 Datenschutz durch Technikgestaltung und
durch datenschutzfreundliche Voreinstellungen (vgl. insbesondere Kapitel 2.1 und
3)

*Ende der Orientierungshilfe*
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1.5.2. Datenschutz durch datenschutzfreundliche Voreinstellungen

Anforderung in Kurze:

Der Auftragsverarbeiter MUSS dem Grundsatz Datenschutz durch datenschutzfreundliche
Voreinstellungen Rechnung tragen. Dies kann er entweder tun, indem er selbst technische
und organisatorische MalRnahmen trifft, die sicherstellen, dass durch Voreinstellung nur
personenbezogene Daten, deren Verarbeitung fir den jeweiligen bestimmten
Verarbeitungszweck erforderlich ist, verarbeitet werden, oder indem er es den
Verantwortlichen durch die Gestaltung der zu zertifizierenden Verarbeitungsvorgange
ermdglicht, solche MalRhahmen zu treffen. Er MUSS im Sinne einer kontinuierlichen
Verbesserung in einem Managementsystem Prozesse implementieren, die die
Bericksichtigung des Grundsatzes Datenschutz durch  datenschutzfreundliche
Voreinstellungen sowohl zum Zeitpunkt der Auswahl bzw. Festlegung der Mittel
(Planungsphase) als auch zum Zeitpunkt der eigentlichen Verarbeitung gewabhrleisten. Die
jeweiligen Vorgange und Ergebnisse sind zu dokumentieren.

Konkrete MaRnahmen, die insoweit erforderlich sind, sind Gegenstand von Kapitel 2 dieses
Kriterienkatalogs (technische und organisatorische Mal3hahmen).

*Orientierungshilfe*
Relevante Artikel der DSGVO:
Art. 25 Abs. 2i. V. m. Art. 5 DSGVO
*Ende der Orientierungshilfe*

Anforderung im Detail:
Voraussetzungen fur die / Ausnahmen von der Anwendbarkeit der Anforderung:

Diese Anforderung ist stets anwendbar. Je nach der Art der zu zertifizierenden
Verarbeitungsvorgdnge kommen insoweit unterschiedliche MalRnahmen in Betracht.
Deshalb sind die zu treffenden MaRnahmen stets im Hinblick auf den konkreten
Zertifizierungsgegenstand zu bestimmen.

Details zum Gegenstand der Anforderung:

Der Auftragsverarbeiter MUSS die zu zertifizierenden Verarbeitungsvorgange so gestalten,
dass sichergestellt ist, dass durch Voreinstellungen nur personenbezogene Daten, deren
Verarbeitung fur den jeweiligen bestimmten Verarbeitungszweck erforderlich ist, verarbeitet
werden. Dies gilt fir die Menge der erhobenen personenbezogenen Daten, den Umfang
ihrer Verarbeitung, ihre Speicherfrist und ihre Zugéanglichkeit. Insbesondere MUSS
sichergestellt sein, dass personenbezogene Daten durch Voreinstellungen nicht ohne
Eingreifen der betroffenen Person einer unbestimmten Zahl von nattrlichen Personen
zuganglich gemacht werden.

Die insoweit zu treffenden MalRnahmen sind auf die Umsetzung der Datenschutzgrundséatze
des Art. 5 DSGVO auszurichten:

e Rechtmaligkeit;
e Verarbeitung nach Treu und Glauben,;
e Transparenz;

e Zweckbindung;
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e Datenminimierung;
¢ Richtigkeit;
e Speicherbegrenzung;
e Integritat und Vertraulichkeit;
e Rechenschaftspflicht.
Ggf.: Relevantes Nationales Recht:
N/A

*QOrientierungshilfe*
Relevante Dokumente:
e ToE-Beschreibung (MUSS)

e ,TOM-Dokument® — Beschreibung der implementierten technischen und
organisatorischen MalRnahmen (MUSS)

e Ggf. Datenschutzmerkblatt
Relevante Evaluationsmethoden:

Dokumentenprifung, Interviews, Prifung einer Standardkonfiguration, Ermittlung
maoglicher Optionen der offentlichen Zuganglichmachung

Anwendungs-/Auslegungshilfen:

e EDSA: Leitlinien 4/2019 zu Artikel 25 Datenschutz durch Technikgestaltung und
durch datenschutzfreundliche Voreinstellungen (vgl. insbesondere Kapitel 2.2 und
3)

*Ende der Orientierungshilfe*

1.5.3. Zurverfugungstellung eines Datenschutzmerkblatts

Bei dieser Anforderung handelt es sich um eine spezielle Anforderung, die aus den
Grundsatzen Datenschutz durch Technikgestaltung und durch datenschutzfreundliche
Voreinstellungen (DPbDD) abgeleitet worden sind.

Anforderung in Kurze:

Der Auftragsverarbeiter MUSS den Verantwortlichen ein Datenschutzmerkblatt zur
Verfugung stellen, durch das diese einen kurzen Uberblick Uber ihre wichtigsten
datenschutzrechtlichen Pflichten bei der Inanspruchnahme der zu zertifizierenden
Verarbeitungsvorgange erhalten.

*Orientierungshilfe*
Relevante Artikel der DSGVO:
Art. 25 DSGVO i.V.m. Art. 5 DSGVO
Hintergrund:

Verantwortlich fur die Rechtmaligkeit der Verarbeitung ist der Verantwortliche. Der
Auftragsverarbeiter kann die zu zertifizierenden Verarbeitungsvorgange im Hinblick auf
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die Grundsatze des DPbDD aber so gestalten, dass sie dafur ausgelegt sind, die
Datenschutzgrundsatze des Art. 5 DSGVO umzusetzen.

In der Praxis bieten Auftragsverarbeiter oft sehr spezifische Verarbeitungsvorgange an,
fur die gegebenenfalls bereichsspezifische Rechtsvorschriften auf EU- bzw.
mitgliedstaatlicher Ebene gelten. Vielfach entwickeln solche spezialisierten
Auftragsverarbeiter insoweit eine hohere Expertise (auch beziglich der rechtlichen
Rahmenbedingungen) als die, die typischer Weise zunachst bei einem Verantwortlichen
vorhanden ist. In einem solchen Fall wird dem Verantwortlichen die Umsetzung der
Datenschutzgrundsatze des Art. 5 DSGVO leicht gemacht, wenn ihm vorab ein Merkblatt
ausgehandigt wird, welches die wichtigsten rechtlichen und technisch-organisatorischen
Rahmenbedingungen auflistet, die bei der Inanspruchnahme der Verarbeitungsvorgange
zu beachten sind.

*Ende der Orientierungshilfe*

Anforderung im Detail:
Voraussetzungen fur die / Ausnahmen von der Anwendbarkeit der Anforderung:

Diese Anforderung findet keine Anwendung auf Verarbeitungsvorgdnge von
Auftragsverarbeitern, die von deren Auftraggebern (Verantwortlichen) zu drei oder mehr
Zwecken in Anspruch genommen werden. Dies deshalb, weil ein Datenschutzmerkblatt in
einem solchen Fall nur Allgemeinplatze enthalten kénnte und deshalb im Hinblick auf die
Grundsatze des DPbDD keinen Mehrwert haben wirde. In einem solchen Fall genlgt es
vielmehr, wenn der Auftragsverarbeiter den Verantwortlichen aussagekraftige Informationen
zu den von ihm getroffenen technischen und organisatorischen Mal3nahmen zur Verfiigung
stellt.

Details zum Gegenstand der Anforderung:

Die Formulierungen in einem solchen Datenschutzmerkblatt missen kurz und pragnant
gehalten sein.®! Die Schwelle zu einer individuellen Rechtsberatung darf nicht tiberschritten
werden.

Das Merkblatt MUSS Informationen zu folgenden Themen enthalten, sofern diese im
Einzelfall relevant sind:

1. Klarstellung der Rollen: Zertifizierungskunde = Auftragsverarbeiter, Auftraggeber
des Zertifizierungskunden = Verantwortlicher (immer relevant),

2. Hinweis auf spezielle Arten von Verarbeitungsvorgdngen und die fir diese
geltenden rechtlichen Rahmenbedingungen (sofern einschlagig),

3. Benennung der zentralen technischen und organisatorischen Mal3nahmen, die der
Auftragsverarbeiter getroffen hat, und Verweis auf einschlagige Dokumente, die
nahere Informationen zu diesen und weiteren TOM enthalten (immer relevant)

%1 Im Normallfall ist es moglich, alle relevanten Hinweise in einem ein- bis zweiseitigen Dokument unterzubringen. Die
von dem Auftragsverarbeiter ggf. beauftragten Datenschutzexperten, die diesen auf die Evaluierung durch die
Zertifizierungsstelle vorbereiten, dirfen den Auftragsverarbeiter bei der Erstellung eines solchen Dokuments
unterstitzen.
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4. Benennung spezifischer technisch-organisatorischer Malinahmen, die der
Verantwortliche bei Inanspruchnahme der Verarbeitungsvorgdnge zu treffen hat
(sofern einschlagig),

5. Sonstige Hinweise, die flr eine datenschutzkonforme Inanspruchnahme der
Verarbeitungsvorgange durch den Verantwortlichen relevant sind, insbesondere

e Benennung der Unterstitzungsleistungen des Auftragsverarbeiters im
Hinblick auf die Beantwortung von Antrdgen auf Wahrnehmung von
Betroffenenrechten und die Einhaltung der Pflichten des Verantwortlichen
nach Artt. 32 — 36 DSGVO sowie Verweis auf die relevanten Vertragsklauseln
(immer relevant),

e Voreinstellungen und diesbezigliche Konfigurationsmoglichkeiten des
Verantwortlichen mit Datenschutzrelevanz (sofern einschlagig),

e Sonstige Hinweise, die fur eine datenschutzkonforme Inanspruchnahme von
Bedeutung sind (sofern einschlagig).

Gof.: Relevantes Nationales Recht:
N/A

*Orientierungshilfe*
Relevante Dokumente:
Datenschutzmerkblatt
Relevante Evaluationsmethoden:
Dokumentenprifung, Interviews
Anwendungs-/Auslegungshilfen:

N/A, da sich die insoweit in Betracht kommenden Dokumente nicht sinnvoll eingrenzen
lassen

*Ende der Orientierungshilfe*
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2. Technische und organisatorische Mal3hahmen: Begleitende
MalRnahmen zum Schutz der betroffenen Person

Dieses Kapitel behandelt technische und organisatorische MalRnahmen, die der
Auftragsverarbeiter bzw. von ihm eingesetzte weitere Auftragsverarbeiter treffen MUSSEN,
um ein dem sich aus den zu zertifizierenden Verarbeitungsvorgangen ergebenden Risiko
fur die Rechte und Freiheiten der betroffenen Personen angemessenes Schutzniveau zu
gewabhrleisten (vgl. Art. 32 Abs. 1 DSGVO).

Bei der Bearbeitung der einzelnen Anforderungen dieses Kapitels und insbesondere bei der
Bewertung der Qualitat der implementierten technischen und organisatorischen
Malnahmen MUSSEN die folgenden Fragen deshalb stets mit bedacht werden:

e Sind die getroffenen technischen und organisatorischen Malinahmen dazu geeignet,
ein den identifizierten Risiken fur die Rechte und Freiheiten der betroffenen Personen
angemessenes Schutzniveau zu gewahrleisten?

e Unterstltzen die getroffenen technischen und organisatorischen Malinahmen die
Anforderungen an den Datenschutz durch Technikgestaltung und durch
datenschutzfreundliche Voreinstellungen (siehe Kapitel 1.5 dieses Dokuments)?

Angemessen sind technische Mal3nahmen grundsatzlich nur dann, wenn sie dem aktuellen
Stand der Technik entsprechen. Folglich ist vor Beginn einer technischen Evaluation stets
der aktuelle Stand der Technik im Hinblick auf die vom Auftragsverarbeiter bzw. weiteren
Auftragsverarbeitern  implementierten  technischen Malinahmen und  deren
datenschutzfreundliche Voreinstellungen zu ermitteln. Insoweit orientiert sich EuroPriSe
insbesondere an dem Dokument ,Handreichung zum ,Stand der Technik von ENISA und
TeleTrust®?, auf das auch der EDSA in seinen ,Leitlinien 4/2019 zu Artikel 25 Datenschutz
durch Technikgestaltung und durch datenschutzfreundliche Voreinstellungen“ Bezug
nimmt.%3

Bevor die Einhaltung der spezifischen Anforderungen dieses Kapitels bzw. die
Angemessenheit der jeweils relevanten MalRnahmen tberpruft wird, sind aber zunachst die
folgenden Fragen zu beantworten (vgl. Art. 32 Abs. 2 DSGVO)%:

e Welche Risiken fur die Rechte und Freiheiten der betroffenen Personen bestehen im
Hinblick auf die bestimmungsgemale oder tatsachliche Inanspruchnahme der zu
zertifizierenden Verarbeitungsvorgdnge durch den oder die Verantwortlichen
(insbesondere durch unbeabsichtigte(n) oder unrechtmafige(n) Vernichtung,
Verlust, Verédnderung oder durch unbefugte Offenlegung beziehungsweise
unbefugten Zugang zu personenbezogenen Daten, die Ubermittelt, gespeichert oder
auf andere Art verarbeitet werden)?

92 https://www.teletrust.de/publikationen/broschueren/stand-der-technik/. Entsprechende Ausfiihrungen zum Stand der
Technik in der IT-Sicherheit sind aber stets im Hinblick darauf, dass im Rahmen einer Datenschutzzertifizierung die
Rechte der betroffenen Personen im Vordergrund stehen missen, kritisch zu hinterfragen.

% Leitlinien 4/2019 zu Artikel 25 Datenschutz durch Technikgestaltung und durch datenschutzfreundliche
Voreinstellungen (vgl. S. 8, Fn. 9 + 10).

% Vgl. hierzu Kapitel 4 des Methodik-Kompendiums AV.
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e Kann die Verwirklichung dieser Risiken zu physischen, materiellen oder
immateriellen Schaden fir die betroffenen Personen fihren?

Bei der Beantwortung der Fragen sind Art, Umfang, Umstande und Zwecke der jeweiligen
Verarbeitung zu bertcksichtigen. Risiken fir die Rechte und Freiheiten betroffener
Personen sind anhand einer objektiven Bewertung zu beurteilen. Im Ergebnis ist
festzustellen, ob die in Rede stehenden Verarbeitungsvorgange ein Risiko oder ein hohes
Risiko bergen. Die EuroPriSe-Methodik orientiert sich bei der Klassifizierung der Risiken an
der Methode des Standard-Datenschutzmodells der DSK in der jeweils giiltigen Fassung.®®
Schliel3lich ist auf der Grundlage der fir die Rechte und Freiheiten der betroffenen Personen
ermittelten Risiken eine Einstufung der jeweiligen Verarbeitungsvorgange in eine der beiden
Schutzbedarfsklassen normal oder hoch vorzunehmen.

Technische und organisatorische MaRhahmen kénnen im Hinblick auf Daten, Systeme und
Prozesse, die Gegenstand der zu zertifizierenden Verarbeitungsvorgange sind, von Belang
sein. Sofern einzelne der nachfolgenden Anforderungen fir mehr als eines dieser Elemente
relevant sind, ist im Rahmen einer Evaluierung entsprechend zu differenzieren.

Zu betrachten sind die vom Auftragsverarbeiter bzw. weiteren Auftragsverarbeitern
implementierten technischen und organisatorischen MafRnahmen. Dies beinhaltet auch
Malnahmen, die Bestandteil einer IT-Komponente sind, auf die bei der Durchfihrung der
zu zertifizierenden Verarbeitungsvorgange zuriickgegriffen wird (z. B. Verschlisselungs-
oder Authentifizierungsfunktionalitaten).

Im Hinblick auf den Grundsatz der Transparenz MUSS die Dokumentation, die den
Verantwortlichen, die die zu zertifizierenden Verarbeitungsvorgange in Anspruch nehmen,
zur Verfugung gestellt wird, diese uber relevante technische und organisatorische
Malinahmen, fir deren Implementierung sie selbst Sorge tragen mussen, informieren (z. B.
Malinahmen zur Zutrittskontrolle hinsichtlich der Biroraume eines Verantwortlichen). Dies
gilt allerdings nur dann, wenn eine entsprechende Information im konkreten Fall von
entscheidender Bedeutung ist.

Wenn sich der Auftragsverarbeiter bei der Erbringung seines Dienstes auf weitere
Auftragsverarbeiter (Subdienstleister) stitzt, so MUSS geprtft werden, ob auch fir diese
angemessene technische und organisatorische MalRBhahmen vertraglich festgelegt worden
sind. Dies kann auch die Prifung von Vertragen mit weiteren Subdienstleistern hinsichtlich
der dort festgelegten TOM zur Folge haben, je nach Kritikalitdt der unterbeauftragten
Dienstleistung. Die Erforderlichkeit einer Priafung der technisch-organisatorischen
Malnahmen in geeigneter Form auch bei Subdienstleistern ergibt sich aus der
Risikobetrachtung der ausgelagerten Teilprozesse im Verhaltnis zum eigentlichen ToE.

2.1. Allgemeine Pflichten

Dieses Kapitel beinhaltet Anforderungen, die allgemeine Pflichten wie die Pflicht zur
Verhinderung eines unautorisierten Zugangs zu Daten, Programmen, technischen
Einrichntungen / Geraten bzw. Systemen sowie zu Betriebsstatten / relevanten
Raumlichkeiten, die Pflicht zur Ergreifung von Malinahmen zur Sicherstellung der Netzwerk-
und Transportsicherheit, die Pflicht zur Implementierung von Malinahmen zur Verhinderung
eines unbeabsichtigten Verlusts personenbezogener Daten oder die Pflicht zur

% https://www.datenschutzzentrum.de/uploads/sdm/SDM-Methode_V2.0b.pdf
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Gewabhrleistung einer sicheren Entsorgung und Loschung personenbezogener Daten
betreffen.

2.1.1. Verhinderung eines unautorisierten Zugangs zu Daten, Programmen,
Geraten und Raumlichkeiten

Anforderung in Kirze:

Der Auftragsverarbeiter MUSS sicherstellen, dass sowohl der Zutritt zu Raumlichkeiten wie
auch der Zugang zu Daten, Programmen und technischen Geréaten bzw. Systemen fir nicht
autorisierte Personen ausgeschlossen ist. Im Einzelnen MUSSEN die nachfolgend
aufgelisteten spezifischen (Unter-)Anforderungen 2.1.1.1 bis 2.1.1.6 eingehalten werden.

*Orientierungshilfe*
Relevante Artikel der DSGVO:
Art. 5 Abs. 1 lit. f) und Art. 32 Abs. 1 lit. b) DSGVO
Einfuhrung / Uberblick:

Die Verhinderung eines unautorisierten Zugangs zu Daten etc. ist eine der
Schlisselmallnahmen, um einen Verlust der Integritat, der Vertraulichkeit und der
Verfugbarkeit personenbezogener Daten zu verhindern. Der Zugang zu Daten etc. ist
sowohl auf einer physischen als auch auf einer logischen Ebene zu regulieren: Physischer
Zugang meint hierbei den Zutritt zu Gebauden und R&umen sowie zu Hardware,
Kommunikationsleitungen, Datentragern etc., wohingegen der Begriff des logischen
Zugangs den (nicht-physischen) Zugang zu Daten, Software, Funktionen etc. bezeichnet.
Aus technischer Sicht ist der Begriff des Zugangs nicht auf den Zugang durch naturliche
Personen beschrankt, sondern beinhaltet auch den Zugang durch Hardware (z. B.
Zugangskontrolle von Netzwerkkomponenten wie beispielsweise Routern) und Software
(z. B. Zugriff von Datenbanktreibern auf Datenbanken).

*Ende der Orientierungshilfe*

2.1.1.1. Kontrolle des physischen Zugangs (Zutritts)

Anforderung in Kurze:

Der Auftragsverarbeiter MUSS durch MalRnahmen sicherstellen, dass sowohl der Zutritt zu
R&umlichkeiten wie auch der Zugang zu technischen Geraten bzw. Systemen fir nicht
autorisierte Personen ausgeschlossen ist, bzw. sicherstellen, dass relevante weitere
Auftragsverarbeiter solche MaRnahmen getroffen haben.

*QOrientierungshilfe*
Relevanter Artikel der DSGVO:
Art. 5 Abs. 1 lit. f) und Art. 32 Abs. 1 lit. b) DSGVO
Einfihrung / Uberblick:

Die Kontrolle des physischen Zugangs betrifft die tatsachlich stattfindende (,reallife”)
Verarbeitung personenbezogener Daten. Folglich missen alle Verarbeitungsvorgange
sowie die insoweit jeweils relevanten Betriebsstatten / RAumlichkeiten im Hinblick auf die
Umsetzung physischer Zugangskontrollmal3nahmen evaluiert werden.
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*Ende der Orientierungshilfe*

Anforderung im Detail:

Der Auftragsverarbeiter MUSS nachweisen, dass

die von ihm bzw. von relevanten weiteren Auftragsverarbeitern (z.B. Rechenzentren)
ergriffenen MalBhahmen einen unautorisierten Zugang zu Gebduden, Raumen,
Hardware, Archiven, transportablen Medien, Ausdrucken etc. verhindern,

diese Mal3nahmen das bestehende bzw. ein angenommenes Risiko fur die Rechte
und Freiheiten der betroffenen Personen bertcksichtigen,

Malinahmen zum Einsatz kommen, die den Zugang durch Personen bzw. Hard- und
Software (ruckverfolgbar) erfassen. Im Hinblick auf die daraus resultierenden
personenbezogenen Daten (Logdaten) ist das Kapitel 2.1.2 einschlagig.

Evaluationsmethoden:
Typischerweise kommen die folgenden Evaluationsmethoden zur Anwendung:

Dokumente:
Typischerweise sind insoweit insbesondere die folgenden Dokumente relevant:

Priftools/Anwendungshilfen:

Als Leitfaden bei Uberpriifungen konnen die einschlagigen Prifbausteine des BS|%
herangezogen werden. In diesen wird sowohl der Stand der Technik reflektiert als auch
nach Malinahmen entsprechend der Risikoklassen unterschieden. Darlber hinaus bietet
ENISA einschlagige Unterstitzung an und zusammen mit TeleTrusT liefert sie eine
praxisbezogene Handreichung®’ zum Stand der Technik.

*Orientierungshilfe*

Audit vor Ort zur Wirksamkeitskontrolle
Interview mit Vorgesetzten und Mitarbeitern
Dokumentenpriufung

Bericksichtigung relevanter anderer Zertifizierungen

Einschlagige Zertifizierungen Dritter mit zugehorigen Prifberichten
Risikoanalyse des Auftragsverarbeiters

Prozessbeschreibungen

Einschlagige Policy und Regelungen

Schulungsunterlagen fur Mitarbeiter

% In der Rubrik ,,Publikationen* werden einschligige technische Richtlinien und Standards angeboten und laufend
aktualisiert: https://www.bsi.bund.de/DE/Publikationen/TechnischeRichtlinien/technischerichtlinien_node.html

9 Insoweit orientiert sich EuroPriSe insbesondere an dem folgenden Dokument von ENISA und TeleTrust: Handreichung
Stand der Technik in der IT-Sicherheit (https://www.teletrust.de/publikationen/broschueren/stand-der-technik/).
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*Ende der Orientierungshilfe*

2.1.1.2. Zugang zu transportablen Medien und mobilen Geréaten

Anforderung in Kirze:

Der Auftragsverarbeiter MUSS durch MalRRnahmen sicherstellen, dass der Zugang zu
transportablen (Speicher-) Medien und mobilen IT-Geraten flr nicht autorisierte Personen
ausgeschlossen ist, bzw. sicherstellen, dass relevante weitere Auftragsverarbeiter solche
Malinahmen getroffen haben.

*Orientierungshilfe*
Relevante Artikel der DSGVO:
Art. 5 Abs. 1 lit. f) und Art. 32 Abs. 1 lit. b) DSGVO
Einfuihrung / Uberblick:

Die Kontrolle des (physischen) Zugangs zu transportablen Medien, auf denen
personenbezogene Daten gespeichert werden (CDs/DVDs, USB-Sticks, externe
Festplatten, B&nder etc.), ist von entscheidender Bedeutung, weil logische
Zugangskontrollen wie z. B. Lese- und Schreibberechtigungen im Zusammenhang mit
Dateien oder Datenbanktabellen haufig (leicht) umgangen werden kdnnen, wenn der
Angreifer erst einmal Zugriff auf diese Medien hat. Gleiches gilt fir mobile Gerate
(Laptops, Tablets, Smartphones etc.), auf denen personenbezogene Daten gespeichert
werden.

*Ende der Orientierungshilfe*

Anforderung im Detail:

Falls die Inanspruchnahme der zu zertifizierenden Verarbeitungsvorgange die Speicherung
personenbezogener Daten auf transportablen Datentragern zur Folge hat bzw. haben kann,
MUSS der Auftragsverarbeiter nachweisen, dass:

e transportable Medien sicher (bspw. in zugriffsbeschrankten Archiven) verwabhrt,
e auch Ausdrucke sicher verwahrt,
e Medien und ihre Inhalte inventarisiert,

¢ die Weitergabe von Medien dokumentiert / protokolliert werden.

*Orientierungshilfe*
Evaluationsmethoden:
Typischerweise kommen die folgenden Evaluationsmethoden zur Anwendung:

e Audit vor Ort zur Wirksamkeitskontrolle

Entsprechende Ausfihrungen zum Stand der Technik in der IT-Sicherheit sind aber stets im Hinblick darauf, dass im
Rahmen einer Datenschutzzertifizierung die Rechte der betroffenen Personen im Vordergrund stehen missen, kritisch zu
hinterfragen.
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e Interview mit Vorgesetzten und Mitarbeitern
e Dokumentenprifung
e Berucksichtigung relevanter anderer Zertifizierungen

Dokumente:

Typischerweise sind insoweit insbesondere die folgenden Dokumente relevant:
e Einschlagige Zertifizierungen Dritter mit zugehdrigen Prufberichten
¢ Risikoanalyse des Auftragsverarbeiters
e Prozessbeschreibungen
e Einschlagige Policies und Regelungen
e Schulungsunterlagen fur Mitarbeiter

Priftools/Anwendungshilfen:

Als Leitfaden bei Uberpriifungen konnen die einschlagigen Priifbausteine des BSI
herangezogen werden. In diesen wird sowohl der Stand der Technik reflektiert als auch
nach Mallnahmen entsprechend der Risikoklassen unterschieden. Dartiber hinaus bietet
ENISA einschlagige Unterstitzung an und zusammen mit TeleTrusT liefert sie eine
praxisbezogene Handreichung zum Stand der Technik.

*Ende der Orientierungshilfe*

2.1.1.3. Zugang zu Daten, Programmen und Geraten

Anforderung in Kirze:

Der Auftragsverarbeiter MUSS durch Mal3nahmen sicherstellen, dass der Zugang zu Daten,
Programmen und Geraten fur nicht autorisierte Personen ausgeschlossen ist, bzw.
sicherstellen, dass relevante weitere Auftragsverarbeiter solche Maflinahmen getroffen
haben.

*Orientierungshilfe*
Relevante Artikel der DSGVO:
Art. 5 Abs. 1 lit. f) und Art. 32 Abs. 1 lit. b) DSGVO
Einfiihrung / Uberblick:

Der Zugang zu Daten und Programmen wird haufig nicht mittels physischer, sondern
mittels logischer Mechanismen kontrolliert: Typische Zugriffskontrollmechanismen sind
die Vergabe von Berechtigungen zum Lesen und Schreiben auf Dateien oder die
Verwendung von Software oder Softwarefunktionalitaten, die innerhalb des
Betriebssystems, des Datenbankmanagementsystems oder einer Applikation verankert
sind. Die Granularitat der Kontrollmechanismen ist zu evaluieren, wobei stets zu
bedenken ist, dass eine einfache Handhabung eines solchen Systems wichtig ist.
Weiterhin MUSS die Qualitat der Implementierung evaluiert werden. Dies gilt vor allem flr
webbasierte Anwendungen.

Die Kontrolle des Zugangs zu Geraten kann entweder auf einer logischen Ebene (z. B.
durch BIOS-Passwaorter oder durch PIN-Codes fur Festnetz- oder Mobiltelefone) oder auf
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einer physikalischen Ebene (beispielsweise durch elektromechanische Verriegelungen)
erfolgen.

*Ende der Orientierungshilfe*

Anforderung im Detail:

Der Auftragsverarbeiter MUSS nachweisen, dass Zugangs- / Zugriffskontrollmechanismen
der zur Erbringung des Dienstes eingesetzten IT-Produkte wie nachfolgend aufgefihrt
verwendet werden. Er muss jederzeit den Uberblick haben, durch welche Personen oder
Rollen die Zugangs- / Zugriffsrechte verwaltet werden. Des Weiteren MUSS er sicherstellen,

dass

Eingesetzte Gerdte oder Systeme Funktionen zur Zugangskontrolle bieten wie
mechanische Schlésser, PIN-Codes oder Passwortschutz,

SW-Systeme Funktionen zur Zugangskontrolle wie z. B. ein rollenbasiertes
Berechtigungskonzept bei SAP Modulen bieten,

Zugriffsrechte mit Granularitat vergeben werden,

dies sowohl im Hinblick auf den Umfang der jeweiligen Berechtigungen (Lesen,
Verandern, Ubermitteln, Drucken etc.) als auch hinsichtlich der jeweiligen Daten
(Datei, Datensatz, Feld, Tabelle etc.) der Fall ist,

es spezielle Rollen fur die Administration von Zugriffsrechten gibt (z. B. fur die
Vergabe / den Entzug von Berechtigungen, das Einrichten von Gruppen und Rollen
oder die Konfiguration von Rollen fur Benutzerkonten),

die Administration von Zugangs- / Zugriffsrechten von der technischen Administration
(z. B. Erstellung von Backups, Programmiertatigkeiten oder Second-Level-Support)
getrennt wird (z. B. durch Delegierung),

der Zugang / Zugriff in jeder Verarbeitungsphase kontrolliert wird,

Malinahmen ergriffen worden sind, um die unbefugte Manipulation von Daten durch
Nutzer zu verhindern (insbesondere getestete MaRnahmen gegen SQL Injections),

MaRnahmen zur Uberprifung der Eingaben von Nutzern ergriffen worden sind
(insbesondere getestete Malinahmen zur Verhinderung von XXS-Angriffen).

Evaluationsmethoden:

Typischerweise kommen die folgenden Evaluationsmethoden zur Anwendung:

Dokumente:
Typischerweise sind insoweit insbesondere die folgenden Dokumente relevant:

*Orientierungshilfe*

Audit vor Ort zur Wirksamkeitskontrolle

Interviews mit Vorgesetzten und Mitarbeitern
Dokumentenprifung

Bericksichtigung relevanter anderer Zertifizierungen

Testzugang
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e Einschlagige Zertifizierungen Dritter mit zugehérigen Prifberichten

e Risikoanalyse des Auftragsverarbeiters

e Prozessbeschreibungen

e Einschlagige Policies und Regelungen

e Schulungsunterlagen fur Mitarbeiter

o Ggf. Vertrage mit weiteren Auftragsverarbeitern (insbes.: Vorgaben zu TOM)
Priftools/Anwendungshilfen:

Als Leitfaden bei Uberpriifungen konnen die einschlagigen Prifbausteine des BSI
herangezogen werden. In diesen wird sowohl der Stand der Technik reflektiert als auch
nach Mallnahmen entsprechend der Risikoklassen unterschieden. Dartiber hinaus bietet
ENISA einschlagige Unterstitzung an und zusammen mit TeleTrusT liefert sie eine
praxisbezogene Handreichung zum Stand der Technik.

*Ende der Orientierungshilfe*

2.1.1.4. Identifikation und Authentifizierung

Anforderung in Kirze:

Der Auftragsverarbeiter MUSS durch Malinahmen sicherstellen, dass Personen, bevor sie
Zugang zu Daten, Programmen, Geraten und Raumlichkeiten erhalten, identifiziert und
authentifiziert werden, bzw. sicherstellen, dass relevante weitere Auftragsverarbeiter solche
Malnahmen getroffen haben.

*Orientierungshilfe*
Relevante Artikel der DSGVO:
Art. 5 Abs. 1 lit. f) und Art. 32 Abs. 1 lit. b) DSGVO
Einfuhrung / Uberblick:

Voraussetzung fur die Zugangs- / Zugriffserteilung ist stets eine erfolgreiche Identifikation
und Authentifizierung der Nutzer. Gleiches gilt fir Hardware und Software. Typische
Mechanismen hierfir sind die Verwendung von Loginnamen und Passwortern,
biometrischen Systemen, Sicherheitstoken und kryptographischen Schlisseln
(Zertifikaten). Auch zuféllig erzeugte Identifikatoren wie beispielsweise Sitzungsschlissel
fur webbasierte Anwendungen werden zur Identifikation und Authentifizierung verwendet.

*Ende der Orientierungshilfe*

Anforderung im Detail:
Der Auftragsverarbeiter MUSS nachweisen, dass:

e die zu zertifizierenden Verarbeitungsvorgdnge durch Identifikations- und
AuthentifizierungsmalRnahmen abgesichert sind,

e Malnahmen ergriffen wurden, um (weitere) wiederholte Identifikations- und
Authentisierungsversuche nach einer bestimmten Anzahl von gescheiterten
Versuchen zu unterbinden,
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e diese Gegenmalinahmen (z. B. das Verlangsamen des Identifikationsprozesses oder
die temporéare bzw. dauerhafte Deaktivierung der Benutzerkonten) das bestehende
bzw. ein angenommenes Risiko berticksichtigen,

o falls die Identifikation und Authentifizierung mit Hilfe von Token (z. B. Karten,
Schlisseln oder Zertifikaten) erfolgt, diese gegen Nachbildung (Klonen) und
unberechtigten Zugriff gesichert sind.

*QOrientierungshilfe*

Evaluationsmethoden:
Typischerweise kommen die folgenden Evaluationsmethoden zur Anwendung:

e Audit vor Ort zur Wirksamkeitskontrolle

e Interviews mit Vorgesetzten und Mitarbeitern

e Dokumentenprifung

e Berucksichtigung relevanter anderer Zertifizierungen

e Testzugang
Dokumente:
Typischerweise sind insoweit insbesondere die folgenden Dokumente relevant:

e Einschlagige Zertifizierungen Dritter mit zugehdrigen Prufberichten

¢ Risikoanalyse des Auftragsverarbeiters

e Prozessbeschreibungen

e Einschlagige Policies und Regelungen

e Schulungsunterlagen fur Mitarbeiter

e Nutzerhandbuch

e Ggf. Vertrage mit weiteren Auftragsverarbeitern (insbes.: Vorgaben zu TOM)
Pruftools / Anwendungshilfen:

Als Leitfaden bei Uberpriifungen kénnen die einschlagigen Prufbausteine des BSI
herangezogen werden. In diesen wird sowohl der Stand der Technik reflektiert als auch
nach MalRnahmen entsprechend der Risikoklassen unterschieden. Daruber hinaus bietet
ENISA einschlagige Unterstlitzung an und zusammen mit TeleTrusT liefert sie eine
praxisbezogene Handreichung zum Stand der Technik.

*Ende der Orientierungshilfe*

2.1.1.5. Nutzung von Passwadrtern

Anforderung in Kurze:

Der Auftragsverarbeiter MUSS durch MalRnahmen einen Passwortschutz sicherstellen bzw.
sicherstellen, dass relevante weitere Auftragsverarbeiter solche Malinahmen getroffen
haben.

*Orientierungshilfe*
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Relevante Artikel der DSGVO:
Art. 5 Abs. 1 lit. f) und Art. 32 Abs. 1 lit. b) DSGVO
Einfuhrung / Uberblick:

Werden Passworter zur Authentifizierung von Nutzern (oder Maschinen) verwendet, so
sind spezifische Sicherheitsaspekte zu bertcksichtigen. Zu diesen gehdren insbesondere
solche, die die Verwaltung, die Anderung und den Widerruf / das Ungliltig-Erklaren von
Passwortern betreffen. Die Wahl der Passwortkomplexitat, der Mechanismen zur
Anderung von Passwortern und der MaRnahmen zur sicheren Speicherung von
Passwortern hat unter Berticksichtigung der jeweiligen Umstande zu erfolgen. Dazu kann
auch die technische Lésung einer Mehr-Faktor-Authentifizierung gehoren.

*Ende der Orientierungshilfe*

Anforderung im Detail:

Der Auftragsverarbeiter MUSS nachweisen, dass:

Prozesse implementiert und wirksam sind, die eine vertrauliche und unverféalschte
Zuweisung, Verteilung und Speicherung von Passwortern sicherstellen,

eine Anderung verwendeter Passworter in regelmaRigen Abstanden verlangt /
technisch erzwungen wird,

auch Passworter zur Authentifizierung von Hard- oder Software (z. B.
Authentisierungscodes flir WLAN-Hardware oder Datenbankzugange von
Webservern) gedndert werden,

eine dem Stand der Technik entsprechende Qualitdt von Passwortern (z. B. im
Hinblick auf Lange und Komplexitéat) verlangt / technisch erzwungen wird,

unterstitzende Mechanismen der (eingesetzten) Software (z. B. des
Betriebssystems) fur die Kontrolle der Passwortqualitit und -—Lebensdauer
verwendet werden,

Vorkehrungen fur den Fall getroffen sind, dass ein Nutzer sein Passwort vergessen
hat (Zuweisung eines neuen Passworts)

eine Mehr-Faktor-Authentifizierungstechnik zum Einsatz kommt, falls nach dem
Stand der Technik angemessen.

Evaluationsmethoden:

Typischerweise kommen die folgenden Evaluationsmethoden zur Anwendung:

Dokumente:

*QOrientierungshilfe*

Audit vor Ort zur Wirksamkeitskontrolle

Interviews mit Vorgesetzten und Mitarbeitern
Dokumentenprifung

Bericksichtigung relevanter anderer Zertifizierungen

Testzugang
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Typischerweise sind insoweit insbesondere die folgenden Dokumente relevant:

e Einschlagige Zertifizierungen Dritter mit zugehdrigen Prufberichten

¢ Risikoanalyse des Auftragsverarbeiters

e Prozessbeschreibungen

e Einschlagige Policy und Regelungen

e Schulungsunterlagen fur Mitarbeiter

e Nutzerhandbuch

o Ggf. Vertrage mit weiteren Auftragsverarbeitern (insbes.: Vorgaben zu TOM)
Pruftools / Anwendungshilfen:

Als Leitfaden bei Uberpriifungen konnen die einschlagigen Prifbausteine des BSI
herangezogen werden. In diesen wird sowohl der Stand der Technik reflektiert als auch
nach MalRnahmen entsprechend der Risikoklassen unterschieden. Daruber hinaus bietet
ENISA einschlagige Unterstitzung an und zusammen mit TeleTrusT liefert sie eine
praxisbezogene Handreichung zum Stand der Technik.

*Ende der Orientierungshilfe*

2.1.1.6. Organisation und Dokumentation von Zugangskontrollen

Anforderung in Kurze:

Der Auftragsverarbeiter MUSS durch MaRRnahmen Zugangskontrollen sicherstellen,
dokumentieren und managen bzw. sicherstellen, dass relevante weitere Auftragsverarbeiter
solche MalRnahmen getroffen haben.

*Orientierungshilfe*
Relevante Artikel der DSGVO:
Art. 5 Abs. 1 lit. f) und Art. 32 Abs. 1 lit. b) DSGVO
Einfiihrung / Uberblick:

Die Zugangs- und Zugriffskontrolle muss verwaltet werden. Dies beinhaltet die Festlegung
und Dokumentation von Zugriffsrechten und die technische Implementierung und
Konfiguration von Zugangskontrollen. Betroffen sind insoweit alle Arten der
Zugangskontrolle (physisch und logisch) und auch Félle, in denen das Management von
Zugangs- und Zugriffsberechtigungen und das von Authentifizierungsmethoden nur
schwer voneinander getrennt werden kénnen (wie beispielsweise bei der Verwendung
mechanischer Schlissel, wo Zugangsberechtigungen nur durch das Einziehen der
entsprechenden Schltissel widerrufen werden kénnen).

*Ende der Orientierungshilfe*

Anforderung im Detail:
Der Auftragsverarbeiter MUSS nachweisen, dass:

e die Zugangs- und Zugriffsrechte organisiert, eindeutig dokumentiert und fur jeden
berechtigten Nutzer nachvollziehbar sind,
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e die Regeln fur die Administration von Zugangs- und Zugriffsrechten implementiert
und dokumentiert sind,

e Zugangs- und Zugriffsrechte widerrufen werden, sofern nicht langer benétigt,

e Token, die zur Authentifizierung verwendet werden (beispielsweise Schlissel,
Smartcards, oder Hardware-Sicherheitstoken), ebenfalls Bestandteil der
Inventarisierung sind.

*Orientierungshilfe*

Evaluationsmethoden:
Typischerweise kommen die folgenden Evaluationsmethoden zur Anwendung:

e Audit vor Ort zur Wirksamkeitskontrolle

e Interviews mit Vorgesetzten und Mitarbeitern

e Dokumentenprufung

e Berucksichtigung relevanter anderer Zertifizierungen

e Testzugang
Dokumente:
Typischerweise sind insoweit insbesondere die folgenden Dokumente relevant:

e Einschlagige Zertifizierungen Dritter mit zugehérigen Prifberichten

¢ Risikoanalyse des Auftragsverarbeiters

e Prozessbeschreibungen

e Einschlagige Policies und Regelungen

e Schulungsunterlagen fur Mitarbeiter

e Nutzerhandbuch

e (Auszug) Inventarliste

o Ggf. Vertrage mit weiteren Auftragsverarbeitern (insbes.: Vorgaben zu TOM)
Priftools / Anwendungshilfen:

Als Leitfaden bei Uberpriifungen konnen die einschlagigen Priifbausteine des BSI
herangezogen werden. In diesen wird sowohl der Stand der Technik reflektiert als auch
nach Malinahmen entsprechend der Risikoklassen unterschieden. Darlber hinaus bietet
ENISA einschlagige Unterstitzung an und zusammen mit TeleTrusT liefert sie eine
praxisbezogene Handreichung zum Stand der Technik.

*Ende der Orientierungshilfe*

2.1.2. Protokollierung (Logging) der Verarbeitung personenbezogener Daten

Anforderung in Kirze:

Der Auftragsverarbeiter MUSS durch MalRBhahmen eine Protokollierung der Verarbeitung
personenbezogener Daten sicherstellen bzw. sicherstellen, dass relevante weitere
Auftragsverarbeiter solche MalRnahmen getroffen haben. Im Einzelnen MUSSEN die
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nachfolgend aufgelisteten spezifischen (Unter-)Anforderungen 2.1.2.1 und 2.1.2.2
eingehalten werden.

*Orientierungshilfe*
Relevante Artikel der DSGVO:
Art. 5 Abs. 1 lit. a) + Abs. 2 und Art. 32 Abs. 1 DSGVO
Einfuhrung / Uberblick:

Die Protokollierung des Zugriffs auf personenbezogene Daten und ihrer (weiteren)
Verarbeitung ist eine wichtige MalRnahme, um die Nachprifbarkeit (Revisionsfahigkeit)
der Verarbeitung sicherzustellen. Logdateien und Protokolldaten enthalten Gblicherweise
personenbezogene Daten, die sich sowohl auf die betroffenen Personen (Personen,
deren Daten zur bestimmungsgemé&flen oder tatséchlichen Inanspruchnahme der
Verarbeitungsvorgange verarbeitet werden) als auch auf die Personen, die diese Daten
verarbeiten (z. B. Mitarbeiter des Service-Providers), beziehen. Zu letzteren kénnen in
bestimmten Féllen auch die betroffenen Personen selbst gehéren (z. B., wenn diese einen
Selbstbedienungsdienst (,self service®) in Anspruch nehmen, der es ihnen beispielsweise
ermdglicht, ihre eigenen Daten zu berichtigen).

*Ende der Orientierungshilfe*

2.1.2.1. Protokollierungsmechanismen (Loggingmechanismen)

Anforderung in Kirze:

Der Auftragsverarbeiter MUSS Protokollierungsmechanismen implementiert haben bzw.
sicherstellen, dass relevante weitere Auftragsverarbeiter solche Mechanismen
implementiert haben.

*Orientierungshilfe*
Relevante Artikel der DSGVO:
(Art. 5 Abs. 1 lit. @) + Abs. 2 und Art. 32 Abs. 1 DSGVO
Einfuhrung / Uberblick:

Die Protokollierung des Zugriffs auf personenbezogene Daten und ihrer (weiteren)
Verarbeitung ist eine wichtige MalRnahme, um die Nachprifbarkeit (Revisionsfahigkeit)
der Verarbeitung sicherzustellen.

*Ende der Orientierungshilfe*

Anforderung im Detail:
Der Auftragsverarbeiter MUSS nachweisen, dass:

e im Hinblick auf die zu zertifizierenden Verarbeitungsvorgéange
Loggingmechanismen vorhanden sind, die die Uberarbeitung / Erganzung /
Berichtigung der verarbeiteten personenbezogenen Daten zum Gegenstand haben,

e darin die Mdglichkeit der Nachverfolgung von Lese-, Speicher-, Anderungs- und
Ubermittlungsvorgangen ebenso eingeschlossen ist wie die Mdglichkeit, die
Identitat der Nutzer, die diese Aktionen durchgefihrt haben und den Zeitpunkt, zu
dem diese Aktionen stattgefunden haben, aufzuzeichnen,
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e das Logging im Hinblick auf seinen Detaillierungsgrad konfiguriert werden kann (z.
B. indem das Logging auf schreibende / einfiigende Aktionen beschrankt wird) bzw.
es so konfiguriert ist, dass das bestehende bzw. ein angenommenes Risiko
berlcksichtigt ist,

e die Speicherdauer der Protokolldaten konfiguriert werden kann bzw. so konfiguriert
ist, dass das bestehende bzw. ein angenommenes Risiko und der Zweck der
Verarbeitung bertcksichtigt sind,

e verschiedene Arten von Protokolldaten (z. B. hinsichtlich der Verarbeitung /
Ubermittlung personenbezogener Daten oder der  Vergabe von
Zugangsberechtigungen), die in ein- und demselben Logfile gespeichert werden, so
gespeichert sind, dass gegebenenfalls unterschiedliche Speicherfristen (z. B. zwei
Jahre fur den Zugriff auf personenbezogene Daten und funf Jahre fir die Vergabe
von Zugangsberechtigungen) zur Anwendung kommen konnen oder diese
verschiedenen Arten von Protokolldaten in unterschiedlichen Logfiles gespeichert
werden,

e die Protokolldaten (manipulationssicher) durch Eingaben der Nutzer (z. B. die
Angabe eines Aktenzeichens, um einen Zugriff auf Daten zu rechtfertigen) erganzt
werden kbnnen,

e eine einfache Auswertung der Protokolldaten im Hinblick auf definierte
Fragestellungen mdglich ist (z. B. alle Anderungen der Datei XXX, alle Dateizugriffe
zwischen 23:00 und 03:00 Uhr oder alle durch den Nutzer YYY durchgefuhrten oder
angestoRenen Ubermittlungen),

o falls keine automatisierten Loggingfunktionalitaten im Rahmen der Erbringung eines
Dienstes durchgefihrt werden (bzw. durch den Nutzer durchgefihrt werden kénnen),
manuelle Loggingmechanismen vorhanden sind (z.B. Mechanismen, die auf Papier
zurlUckgreifen, ,Besucherbuch®).

*Orientierungshilfe*
Evaluationsmethoden:
Typischerweise kommen die folgenden Evaluationsmethoden zur Anwendung:
e Audit vor Ort zur Wirksamkeitskontrolle
e Interviews mit Vorgesetzten und Mitarbeitern
e Dokumentenprifung
e Bericksichtigung relevanter anderer Zertifizierungen
e Testzugang
e Prifung der Logdateien
Dokumente:
Typischerweise sind insoweit insbesondere die folgenden Dokumente relevant:
e Einschlagige Zertifizierungen Dritter mit zugehdrigen Prufberichten
¢ Risikoanalyse des Auftragsverarbeiters

e Prozessbeschreibungen
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e Einschlagige Policies und Regelungen
e Ggf. Vertrage mit weiteren Auftragsverarbeitern (insbes.: Vorgaben zu TOM)
Priuftools / Anwendungshilfen:

Als Leitfaden bei Uberprifungen konnen die einschlagigen Prifbausteine des BSI
herangezogen werden. In diesen wird sowohl der Stand der Technik reflektiert als auch
nach Mal3nahmen entsprechend der Risikoklassen unterschieden. Daruber hinaus bietet
ENISA einschlagige Unterstitzung an und zusammen mit TeleTrusT liefert sie eine
praxisbezogene Handreichung zum Stand der Technik.

*Ende der Orientierungshilfe*

2.1.2.2. Betrieb der Protokollierungsmechanismen (Loggingmechanismen)

Anforderung in Kurze:

Der Auftragsverarbeiter MUSS Malinahmen far den Betrieb der
Protokollierungsmechanismen implementiert haben bzw. sicherstellen, dass relevante
weitere Auftragsverarbeiter solche Mechanismen implementiert haben.

*Orientierungshilfe*
Relevante Artikel der DSGVO:
Art. 5 Abs. 1 lit. a) + Abs. 2 und Art. 32 Abs. 1 DSGVO
Einfiihrung / Uberblick:

Aufgrund der Einstufung von Protokolldaten als personenbezogene Daten muss die
Verarbeitung von Protokolldaten durch technische und organisatorische Mal3hahmen
abgesichert werden.

*Ende der Orientierungshilfe*

Anforderung im Detail:
Der Auftragsverarbeiter MUSS nachweisen, dass:

e die Speicherdauer so konfiguriert ist, dass sie sich mit den maf3geblichen
Sicherheitspolicies und den anwendbaren Datenschutzbestimmungen im Einklang
befindet,

e Protokolldaten regelméRig durch den Datenschutz- oder den IT-
Sicherheitsbeauftragten tberpruft werden,

¢ Protokolldaten nach Ablauf der Speicherdauer sicher entsorgt / (wirklich) geléscht
werden,

o falls die Protokollierung blockiert / deaktiviert wurde, dies seinerseits protokolliert
wird.

*Orientierungshilfe*
Evaluationsmethoden:
Typischerweise kommen die folgenden Evaluationsmethoden zur Anwendung:
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e Audit vor Ort zur Wirksamkeitskontrolle
e Interviews mit Vorgesetzten und Mitarbeitern
e Dokumentenprufung
e Berucksichtigung relevanter anderer Zertifizierungen
e Testzugang
Dokumente:
Typischerweise sind insbesondere die folgenden Dokumente relevant:
e Einschlagige Zertifizierungen Dritter mit zugehdrigen Prufberichten
e Risikoanalyse des Auftragsverarbeiters
e Prozessbeschreibungen
e Einschlagige Policies und Regelungen
e Schulungsunterlagen fur Mitarbeiter
e Ggf. Vertrage mit weiteren Auftragsverarbeitern (insbes.: Vorgaben zu TOM)
Pruftools / Anwendungshilfen:

Als Leitfaden bei Uberpriifungen konnen die einschlagigen Prifbausteine des BSI
herangezogen werden. In diesen wird sowohl der Stand der Technik reflektiert als auch
nach MalRnahmen entsprechend der Risikoklassen unterschieden. Daruber hinaus bietet
ENISA einschlagige Unterstitzung an und zusammen mit TeleTrusT liefert sie eine
praxisbezogene Handreichung zum Stand der Technik.

*Ende der Orientierungshilfe*

2.1.3. Netzwerk- und Transportsicherheit

Anforderung in Kirze:

Der Auftragsverarbeiter MUSS sicherstellen, dass die Transportsicherheit der Daten
gegeben und die eigenen Netze sicher betrieben werden, bzw. sicherstellen, dass relevante
weitere Auftragsverarbeiter solche MaRnahmen getroffen haben. Vgl. auch nachfolgend
unter ,Anforderung im Detail:“.

*Orientierungshilfe*
Relevante Artikel der DSGVO:
Art. 5 Abs. 1 lit. f) und Art. 32 Abs. 1 lit. b) DSGVO
Einfiihrung / Uberblick:

Die Netzwerk- und Transportsicherheit betrifft die Sicherheit der IT-Infrastruktur und die
Sicherheit der Ubertragenen oder transportierten Daten. Wahrend der erste Aspekt
ublicher Weise die gesamte Infrastruktur betrifft, kann der zweite Aspekt Gegenstand
spezifischer Regelungen sein, die in Abhangigkeit von der Art der Ubertragenen Daten,
vom Empfanger usw. Anwendung finden.

*Ende der Orientierungshilfe*
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Anforderung im Detail:

Der Auftragsverarbeiter MUSS nachweisen, dass:

die Sicherheit von Remotezugangen, mittels derer auf Daten oder auf
Unternehmensnetzwerke zugegriffen werden kann, vergleichbar ist mit der, die fir
interne Zugriffe gewabhrleistet wird (typische Maflinahmen sind Verschlisselung,
VPN, Mehr-Faktor-Authentifizierung etc.),

die Ubertragung lber 6ffentliche Netzwerke (z. B. das Internet) verschliisselt erfolgt,

falls eine Verbindung zwischen einem internen und einem externen Netzwerk
besteht, das interne Netzwerk vom externen / dffentlichen Netzwerk abgeschottet ist
(beispielsweise durch Firewalls),

im Falle einer Firewall die entsprechenden Firewall-Regeln fir eine sichere Trennung
der Netzwerke sorgen,

die Teile des Netzwerks, die sowohl von intern als auch von extern erreichbar sind
(z. B. Proxies, Mailserver etc.), besonders abgeschottet sind (beispielsweise durch
eine demilitarisierte Zone — DMZ),

das interne Netzwerk gegen Schadsoftware gesichert ist, die z. B. Uber externe
Verbindungen (Links) oder durch das Anschliel3en mobiler Gerate Gbertragen wird.

Evaluationsmethoden:
Typischerweise kommen die folgenden Evaluationsmethoden zur Anwendung:

Dokumente:
Typischerweise sind insbesondere die folgenden Dokumente relevant:

Priftools / Anwendungshilfen:

Als Leitfaden bei Uberprifungen kénnen die einschlagigen Prifbausteine des BSI
herangezogen werden. In diesen wird sowohl der Stand der Technik reflektiert als auch

*Orientierungshilfe*

Audit vor Ort zur Wirksamkeitskontrolle

Interviews mit Vorgesetzten und Mitarbeitern
Dokumentenprifung

Berucksichtigung relevanter anderer Zertifizierungen

Testzugang

Einschlagige Zertifizierungen Dritter mit zugehorigen Prifberichten
Risikoanalyse des Auftragsverarbeiters

Prozessbeschreibungen

Einschlagige Policies und Regelungen

Schulungsunterlagen fur Mitarbeiter

Netzwerktopologie

Ggf. Vertrage mit weiteren Auftragsverarbeitern (insbes.: Vorgaben zu TOM)
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nach Mal3nahmen entsprechend der Risikoklassen unterschieden. Daruber hinaus bietet
ENISA einschlagige Unterstitzung an und zusammen mit TeleTrusT liefert sie eine
praxisbezogene Handreichung zum Stand der Technik.

Gangige Pruftools wie
e https://lwww.ssllabs.com/ssltest/
e https://webbkoll.dataskydd.net/de
e https://owasp.org/www-project-top-ten/

*Ende der Orientierungshilfe*

2.1.4. Mechanismen zur Verhinderung eines unbeabsichtigten Datenverlusts;
Sicherungs- & Wiederherstellungsmechanismen (Backup & Recovery)

Anforderung in Kurze:

Der Auftragsverarbeiter MUSS sicherstellen, dass Mechanismen zur Verhinderung eines
unbeabsichtigten Datenverlustes bereitstehen, bzw. sicherstellen, dass relevante weitere
Auftragsverarbeiter solche Malnahmen getroffen haben. Im Einzelnen muissen die
nachfolgend aufgelisteten spezifischen (Unter-)Anforderungen 2.1.4.1 bis 2.1.4.4
eingehalten werden.

*QOrientierungshilfe*
Relevante Artikel der DSGVO:
Art. 5 Abs. 1 lit. f) und Art. 32 Abs. 1 lit. b)+c) DSGVO
Einfuhrung / Uberblick:

Neben der Integritéat und Vertraulichkeit personenbezogener Daten ist bzw. kann auch
deren Verfugbarkeit ein wichtiges Gewabhrleistungsziel sein. Insoweit geht es aber nicht
nur um die Verfugbarkeit von Daten, sondern auch um die Verfugbarkeit der
Verarbeitungsvorgange des Auftragsverarbeiters (inklusive der zugehérigen Hardware
und Software). Eine Standardmaf3nahme ist hier die Erstellung von Sicherungskopien
(Backups), die durch geeignete MalRnahmen zur Aufbewahrung / Lagerung und weitere
organisatorische Mal3Bnahmen (z. B. Recovery-Tests) zu erganzen ist. Andere
MalRnahmen, die insbesondere im Hinblick auf geschafts- oder sonstige kritische Daten
(z. B. Gesundheitsdaten) relevant sind, sind auf Hardwareredundanz gerichtete
MalRnahmen (z. B. Cold Standby oder Hot Standby), Datenspiegelungen (z. B. mit Hilfe
von RAID-Systemen oder Datenreplikation) oder der Einsatz redundanter Rechenzentren.
Gerade bei ToEs, die mehrere Verarbeitungsvorgange zum Gegenstand haben, missen
gegebenenfalls ganze Prozesse (inklusive der zugehérigen Daten und Hardware, aber
auch personlichen Knowhows und Kenntnissen etc.) gesichert werden, um Verletzungen
der Verfuigbarkeit durch Storfalle oder Datenverluste zu minimieren.

Jedoch ist die Verfligbarkeit im Datenschutzkontext nie ,Selbstzweck", sondern immer mit
Blick auf den tatsachlichen ToE zu bewerten. Sind personenbezogene Daten vollstandig
,verschwunden”, ist dies sicherlich vom Geschaftsstandpunkt eines Auftragsverarbeiters
schadlich, unter Umstanden jedoch nicht immer aus Sicht der betroffenen Person, wie
man am Beispiel ,Adressensammlung zu Werbezwecken® sehen kann.
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*Ende der Orientierungshilfe*

2.1.4.1. Allgemeine MalRhahmen

Anforderung in Kirze:

Der Auftragsverarbeiter MUSS sicherstellen, dass generelle VorsorgemalRnahmen gegen
unbeabsichtigten Datenverlust getroffen worden und wirksam sind.

*Orientierungshilfe*
Relevante Artikel der DSGVO:
Art. 5 Abs. 1 lit. f) und Art. 32 Abs. 1 lit. b) DSGVO
Einfuihrung / Uberblick:
Siehe oben (Kapitel 2.1.4)

*Ende der Orientierungshilfe*

Anforderung im Detail:
Der Auftragsverarbeiter MUSS nachweisen, dass:

e MalRnahmen gegen Feuer, Wasser, starke elektromagnetische Felder etc. ergriffen
worden sind,

e Malinahmen gegen einen Stromausfall getroffen worden sind,

e ein Verfugbarkeits- / Redundanzkonzept vorhanden ist (optional oder
verpflichtend®),

*Orientierungshilfe*
Evaluationsmethoden:
Typischerweise kommen die folgenden Evaluationsmethoden zur Anwendung:
e Audit vor Ort zur Wirksamkeitskontrolle
e Interviews mit Vorgesetzten und Mitarbeitern
e Dokumentenprifung
e Bericksichtigung relevanter anderer Zertifizierungen
e Testzugang
Dokumente:
Typischerweise sind insoweit insbesondere die folgenden Dokumente relevant:
e Einschlagige Zertifizierungen Dritter mit zugehdrigen Prufberichten
¢ Risikoanalyse des Auftragsverarbeiters

% Die Entscheidung dariiber, ob ein Verfiigbarkeits- / Redundanzkonzept optional ist oder zwingend vorliegen muss,
hangt von den konkreten Umstanden des jeweiligen Einzelfalls ab.
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e Prozessbeschreibungen

e Backup Konzept

e Einschlagige Policies und Regelungen

e Schulungsunterlagen fur Mitarbeiter

o Ggf. Vertrage mit weiteren Auftragsverarbeitern (insbes.: Vorgaben zu TOM)
Priuftools / Anwendungshilfen:

Als Leitfaden bei Uberprifungen konnen die einschlagigen Prifbausteine des BSI
herangezogen werden. In diesen wird sowohl der Stand der Technik reflektiert als auch
nach Maflinahmen entsprechend der Risikoklassen unterschieden.

*Ende der Orientierungshilfe*

2.1.4.2. Sicherungsmechanismen (Backup)

Anforderung in Kurze:

Der Auftragsverarbeiter MUSS sicherstellen, dass Sicherungsmechanismen wirksam sind.

*Orientierungshilfe*
Relevante Artikel der DSGVO:
Art. 5 Abs. 1 lit. f) und Art. 32 Abs. 1 lit. b)+c) DSGVO
Einfiihrung / Uberblick:
Siehe oben (Kapitel 2.1.4)
*Ende der Orientierungshilfe*

Anforderung im Detail:
Der Auftragsverarbeiter MUSS nachweisen, dass:

e im Rahmen der Auftragsverarbeitung auch Sicherungsdateien von einem
Ldschkonzept behandelt werden,

e Backups in einer Frequenz erstellt werden, die im Einklang mit insoweit anwendbaren
Rechtsvorschriften oder internen Sicherheitsregelungen steht (sofern vorhanden),

e Hilfsmittel zur Verfugung stehen, um das fehlerfreie Funktionieren der
implementierten Sicherungsverfahren zu testen (z. B. zur Verifizierung der
Fehlerfreiheit / Lesbarkeit von Sicherungskopien),

e die Archivierung personenbezogener Daten von der Erstellung von
Sicherungskopien getrennt ist.

*Orientierungshilfe*
Evaluationsmethoden:
Typischerweise kommen die folgenden Evaluationsmethoden zur Anwendung:
e Audit vor Ort zur Wirksamkeitskontrolle

e Interviews mit Vorgesetzten und Mitarbeitern
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e Dokumentenprifung
e Berucksichtigung relevanter anderer Zertifizierungen
e Testzugang
Dokumente:
Typischerweise sind insbesondere die folgenden Dokumente relevant:
e Einschlagige Zertifizierungen Dritter mit zugehdrigen Prufberichten
¢ Risikoanalyse des Auftragsverarbeiters
e Prozessbeschreibungen
e Backup Konzept
e Einschlagige Policies und Regelungen
e Schulungsunterlagen fur Mitarbeiter
o Ggf. Vertrage mit weiteren Auftragsverarbeitern (insbes.: Vorgaben zu TOM)
Pruftools / Anwendungshilfen:

Als Leitfaden bei Uberpriifungen konnen die einschlagigen Prifbausteine des BSI
herangezogen werden. In diesen wird sowohl der Stand der Technik reflektiert als auch
nach MalRnahmen entsprechend der Risikoklassen unterschieden. Daruber hinaus bietet
ENISA einschlagige Unterstitzung an und zusammen mit TeleTrusT liefert sie eine
praxisbezogene Handreichung zum Stand der Technik.

*Ende der Orientierungshilfe*

2.1.4.3. Speicherung von Sicherungskopien

Anforderung in Kurze:

Der Auftragsverarbeiter MUSS sicherstellen, dass Sicherungskopien sicher aufbewahrt
werden.

*Orientierungshilfe*
Relevante Artikel der DSGVO:
Art. 5 Abs. 1 lit. f) und Art. 32 Abs. 1 lit. b)+c) DSGVO
Einfihrung / Uberblick:
Siehe oben (Kapitel 2.1.4)
*Ende der Orientierungshilfe*

Anforderung im Detail:
Der Auftragsverarbeiter MUSS nachweisen, dass:

e Sicherungsdateien sicher aufbewahrt / gelagert werden (z. B. in feuersicheren Safes
oder in anderen Brandabschnitten),

e Sicherungsdateien gegen unberechtigte Zugange / Zugriffe gesichert sind (z. B.
durch Verschlisselung, insbesondere bei Speicherung in der Cloud, Lagerung in
Safes).
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*Orientierungshilfe*
Evaluationsmethoden:
Typischerweise kommen die folgenden Evaluationsmethoden zur Anwendung:
e Audit vor Ort zur Wirksamkeitskontrolle
e Interviews mit Vorgesetzten und Mitarbeitern
e Dokumentenprifung
e Berucksichtigung relevanter anderer Zertifizierungen
e Testzugang
Dokumente:
Typischerweise sind insbesondere die folgenden Dokumente relevant:
e Einschlagige Zertifizierungen Dritter mit zugehérigen Prifberichten
¢ Risikoanalyse des Auftragsverarbeiters
e Prozessbeschreibungen
e Backup Konzept
e Einschlagige Policies und Regelungen
e Schulungsunterlagen fur Mitarbeiter
Priftools / Anwendungshilfen:

Als Leitfaden bei Uberpriifungen konnen die einschlagigen Priifbausteine des BSI
herangezogen werden. In diesen wird sowohl der Stand der Technik reflektiert als auch
nach MalRnahmen entsprechend der Risikoklassen unterschieden. Darliber hinaus bietet
ENISA einschlagige Unterstitzung an und zusammen mit TeleTrusT liefert sie eine
praxisbezogene Handreichung zum Stand der Technik.

*Ende der Orientierungshilfe*

2.1.4.4. Wiederherstellungsmechanismen (Recovery)

Anforderung in Kiirze:

Der Auftragsverarbeiter MUSS sicherstellen, dass die Wiederherstellungsprozesse wie
nachfolgend unter ,Anforderung im Detail:“ ausgeflhrt ablaufen.

*Orientierungshilfe*
Relevante Artikel der DSGVO:
Art. 5 Abs. 1 lit. f) und Art. 32 Abs. 1 lit. b)+c) DSGVO
Einfiihrung / Uberblick:
Siehe oben (Kapitel 2.1.4)
*Ende der Orientierungshilfe*

Anforderung im Detail:
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Der Auftragsverarbeiter MUSS nachweisen, dass:
e die Wiederherstellungsprozesse getestet worden sind,

e die Wiederherstellung einzelner Datensatze (z. B. versehentlich geléschter
Datensatze) mit Hilfe der fur die Sicherung dieser Datensatze verwendeten Medien
organisiert (z. B. Wiederherstellung nur nach schriftlicher Autorisierung) und
dokumentiert / protokolliert wird,

e die Wiederherstellung einzelner Daten (z. B. versehentlich geléschter Daten) mit Hilfe
der fur die Sicherung dieser Daten verwendeten Medien organisiert (z. B.
Wiederherstellung nur nach schriftlicher Autorisierung) und dokumentiert /
protokolliert wird.

*Orientierungshilfe*
Evaluationsmethoden:
Typischerweise kommen die folgenden Evaluationsmethoden zur Anwendung:
e Audit vor Ort zur Wirksamkeitskontrolle
e Interviews mit Vorgesetzten und Mitarbeitern
e Dokumentenprufung
e Berucksichtigung relevanter anderer Zertifizierungen
e Testzugang
Dokumente:
Typischerweise sind insbesondere die folgenden Dokumente relevant:
e Einschlagige Zertifizierungen Dritter mit zugehérigen Prifberichten
¢ Risikoanalyse des Auftragsverarbeiters
e Prozessbeschreibungen
e Backup Konzept
e Einschlagige Policies und Regelungen
e Schulungsunterlagen fur Mitarbeiter
Priftools / Anwendungshilfen:

Als Leitfaden bei Uberpriifungen kénnen die einschlagigen Priifbausteine des BSI
herangezogen werden. In diesen wird sowohl der Stand der Technik reflektiert als auch
nach Malinahmen entsprechend der Risikoklassen unterschieden. Darlber hinaus bietet
ENISA einschlagige Unterstitzung an und zusammen mit TeleTrusT liefert sie eine
praxisbezogene Handreichung zum Stand der Technik.

*Ende der Orientierungshilfe*

2.1.5. Datenschutz- und IT-Sicherheitsmanagement

Anforderung in Kurze:

Der Auftragsverarbeiter MUSS sicherstellen, dass sein implementiertes Datenschutz- und
IT-Sicherheitsmanagement wie erforderlich ablaufen.
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*Orientierungshilfe*
Relevante Artikel der DSGVO:
Art. 5 Abs. 2, Art. 24 Abs. 1+2, Art. 32 Abs. 1 lit. d) und Art. 39 Abs. 1 lit. b) DSGVO
Einfiihrung / Uberblick:

Um die Nachhaltigkeit der implementierten Datenschutzmaflinahmen sicherzustellen,
mussen diese MalRnahmen in ein Managementsystem eingebettet sein. Wichtige Aspekte
von Datenschutz- und IT-Sicherheitsmalinahmen sind: Gesichtspunkte der relevanten
Datenschutz- und IT-Sicherheitspolitiken, die Auswahl und Begrindung von Mal3hahmen,
eine detaillierte Dokumentation sowie eine Uberprifung der ergriffenen MaRnahmen. Des
Weiteren kdnnen spezifische MaRnahmen relevant sein wie z. B. die Verpflichtung der
Mitarbeiter zur Verschwiegenheit.

Im Rahmen einer Zertifizierung von Verarbeitungsvorgangen von Auftragsverarbeitern
nach EuroPriSe wird allerdings nicht das gesamte Datenschutzmanagementsystem eines
Auftragsverarbeiters auf den Priufstand gestellt, sondern es werden nur Aspekte
betrachtet, die einen unmittelbaren Bezug zum ToE aufweisen. Dies kann sich
gegebenenfalls auch auf weitere Auftragsverarbeiter erstrecken.

Im Einzelnen muissen die nachfolgend aufgelisteten spezifischen Anforderungen
eingehalten werden.

*Ende der Orientierungshilfe*

2.1.5.1. Risikoanalyse

Anforderung in Kirze:

Der Auftragsverarbeiter MUSS sich der mdglichen Risiken und Bedrohungen fiir die Rechte
und Freiheiten der betroffenen Personen bewusst sein.

*Orientierungshilfe*
Relevante Artikel der DSGVO:
Art. 24 Abs. 1, Art. 32 Abs. 1 und Art. 35 DSGVO
Einfiihrung / Uberblick:

Technische und organisatorische Datenschutzmaflinahmen missen im Hinblick auf das
Risiko einer Verletzung von Datenschutzvorschriften ausgewahlt werden (vgl. Art. 32 Abs.
1 DSGVO). Dies erfordert eine Bewertung des Stands der Technik, der
Implementierungskosten und der Art, des Umfangs, der Umstande und der Zwecke der
Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere von
Risiken fur die Rechte und Freiheiten natlrlicher Personen (vgl. Art. 32 Abs. 1 DSGVO).

Falls die Verarbeitung personenbezogener Daten, die aus der bestimmungsgemaien
Inanspruchnahme der zu zertifizierenden Verarbeitungsvorgange resultiert, aufgrund der
Art, des Umfangs, der Umstande und der Zwecke der Verarbeitung voraussichtlich ein
hohes Risiko fir die Rechte und Freiheiten natirlicher Personen zur Folge hat, missen
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die Anforderungen bezuglich einer Datenschutz-Folgenabschatzung (DSFA) nicht nur in
rechtlicher®®, sondern auch in technischer Hinsicht Gberprift werden.

*Ende der Orientierungshilfe*

Anforderung im Detail:
Der Auftragsverarbeiter MUSS nachweisen, dass:
e eine schriftliche Risikoanalyse bzw. ggf. auch eine DSFA vorhanden ist,
e diese aktuell ist,
e die zu zertifizierenden Verarbeitungsvorgange abdeckt,
e die Risikoanalyse / DSFA regelmalig Uberprift und aktualisiert wird,

e technische und organisatorische MaRnahmen auf der Grundlage der Risikoanalyse /
DSFA ausgewahlt werden,

e die zusammen mit den Verarbeitungsvorgangen zur Verfigung gestellte
Dokumentation Uber Risiken, eventuelle Schwachstellen etc. informiert und hierdurch
die Identifizierung und Einfiihrung von Sicherheitsmal3nahmen durch die einsetzende
Stelle der Verarbeitungsvorgange erleichtert wird (Kapitel 1.5.3),

e Die EuroPriSe-Methodik orientiert sich bei der Klassifizierung der Risiken an der
Methode des Standard-Datenschutzmodells der DSK in der jeweils glltigen
Fassung.19°

*Orientierungshilfe*
Evaluationsmethoden:
Typischerweise kommen die folgenden Evaluationsmethoden zur Anwendung:
e Audit vor Ort zur Wirksamkeitskontrolle
e Interviews mit Vorgesetzten und Mitarbeitern
e Dokumentenprifung
e Berucksichtigung relevanter anderer Zertifizierungen
e Testzugang
Dokumente:
Typischerweise sind insoweit insbesondere die folgenden Dokumente relevant:
e Einschlagige Zertifizierungen Dritter mit zugehdrigen Prufberichten
e Risikoanalyse / DSFA des (weiteren) Auftragsverarbeiters
e Prozessbeschreibungen

¢ Einschlagige Policies und Regelungen

% Siehe auch Kapitel 1.2.2 dieses Kriterienkatalogs (unter Anforderung im Detail, Nr. 6).
100 https://www.datenschutzzentrum.de/uploads/sdm/SDM-Methode_V2.0b.pdf
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e Schulungsunterlagen fur Mitarbeiter

e Benutzerhandbuch

o Ggf. Vertrage mit weiteren Auftragsverarbeitern (insbes.: Vorgaben zu TOM)
Priuftools / Anwendungshilfen:

Als Leitfaden bei Uberprifungen konnen die einschlagigen Anweisungen des BSI, ENISA
/ TeleTrusT oder des Standarddatenschutzmodells zur Durchfiihrung von Risikoanalysen
herangezogen werden. Vgl. auRerdem Kapitel 4 des Methodik-Kompendiums AV.

*Ende der Orientierungshilfe*

2.1.5.2. Dokumentation technischer und organisatorischer MalRnahmen zum
Datenschutz

Anforderung in Kirze:

Der Auftragsverarbeiter MUSS eine Dokumentation tber alle implementierten technischen
und organisatorischen MalRnahmen haben und diese aktuell halten. Dies betrifft auch
vertraglich festgelegte TOMs fir an Subdienstleister ausgelagerte Teilprozesse.

*Orientierungshilfe*
Relevante Artikel der DSGVO:
Art. 5 Abs. 1 lit. @) + Abs. 2 und Art. 32 Abs. 1 DSGVO
Einfuhrung / Uberblick:

Die Grundlage fur eine ordnungsgeméfRe Implementierung technischer und
organisatorischer Malinahmen ist eine Dokumentation der bereits implementierten oder
noch zu implementierenden MalRBhahmen. Eine solche Dokumentation kann verwendet
werden, um die geplanten MalRnahmen mit den aktuell implementierten Ma3nahmen zu
vergleichen. Die Auswahl der MaBhahmen muss auf der Grundlage der Risikoanalyse
erfolgen (siehe Kapitel 2.1.5.1 sowie Kapitel 4 des Kompendiums der EuroPriSe-
Methodik). Da dieses Dokument als vertraulich eingestufte Informationen enthalten durfte,
wird es fur gewohnlich nicht 6ffentlich einsehbar sein. Deshalb sind die Aufgaben und
Pflichten der Nutzer und Administratoren in einem separaten Dokument darzustellen
(siehe das nachfolgende Unterkapitel 2.1.5.3).

*Ende der Orientierungshilfe*

Anforderung im Detail:
Der Auftragsverarbeiter MUSS nachweisen, dass:

e eine detaillierte schriftiche Dokumentation der technischen und organisatorischen
Malnahmen vorhanden ist,

e diese aktuell ist,

e eine Versionshistorie sowie eine Ubersicht der Autoren und der fiir die Umsetzung
der Mallnahmen verantwortlichen Personen zur Verfiigung stehen.

*Orientierungshilfe*
Evaluationsmethoden:
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Typischerweise kommen die folgenden Evaluationsmethoden zur Anwendung:
e Audit vor Ort zur Wirksamkeitskontrolle
e Interviews mit Vorgesetzten und Mitarbeitern
e Dokumentenprifung
e Berucksichtigung relevanter anderer Zertifizierungen
Dokumente:
Typischerweise sind insoweit insbesondere die folgenden Dokumente relevant:
e Einschlagige Zertifizierungen Dritter mit zugehoérigen Prifberichten
e Risikoanalyse des Auftragsverarbeiters
e Prozessbeschreibungen
e Einschlagige Policies und Regelungen
e Schulungsunterlagen fur Mitarbeiter
e Aktuelle Liste der technischen und organisatorischen Malinahmen
e Ggf. Vertrage mit weiteren Auftragsverarbeitern (insbes.: Vorgaben zu TOM)
Priftools / Anwendungshilfen:

Als Leitfaden bei Uberprifungen kénnen die einschlagigen Anweisungen des BSI, ENISA
| TeleTrusT oder des Standarddatenschutzmodells herangezogen werden.

*Ende der Orientierungshilfe*

2.1.5.3. Dokumentation individueller Verpflichtungen

Anforderung in Kurze:

Der Auftragsverarbeiter MUSS sicherstellen, dass alle seine Mitarbeiter und in seinem
Auftrag tatige weitere Auftragsverarbeiter bzw. deren Mitarbeiter ihre Aufgaben und
Pflichten kennen.

*Orientierungshilfe*
Relevante Artikel der DSGVO:
Art. 5 Abs. 1 lit. a) + Abs. 2 und Art. 32 Abs. 1 DSGVO
Einfiihrung / Uberblick:

Damit Nutzer und Administratoren (hier sind eigene Mitarbeiter des Auftragsverarbeiters
sowie weiterer Auftragsverarbeiter gemeint) inre Aufgaben und Pflichten kennen, missen
diese dokumentiert werden (z. B. in Gestalt von Arbeitsanweisungen oder
Prozessbeschreibungen - SOPs). Die entsprechende Dokumentation muss flur die Nutzer
und Administratoren leicht zuganglich sein.

*Ende der Orientierungshilfe*

Anforderung im Detail:
Der Auftragsverarbeiter MUSS nachweisen, dass:
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e die Aufgaben und Pflichten einzelner Personen dokumentiert sind,
e die entsprechende Dokumentation aktuell ist,

o die Dokumentation fiir diese Personen jederzeit leicht zuganglich (z. B. online / im
Intranet abrufbar) ist.

*Orientierungshilfe*

Evaluationsmethoden:
Typischerweise kommen die folgenden Evaluationsmethoden zur Anwendung:

e Audit vor Ort zur Wirksamkeitskontrolle

e Interviews mit Vorgesetzten und Mitarbeitern

e Dokumentenprufung

e Berucksichtigung relevanter anderer Zertifizierungen
Dokumente:
Typischerweise sind insoweit insbesondere die folgenden Dokumente relevant:

e Einschlagige Zertifizierungen Dritter mit zugehérigen Prifberichten

e Risikoanalyse des Auftragsverarbeiters

e Prozessbeschreibungen

e Einschlagige Policies und Regelungen

e Schulungsunterlagen fur Mitarbeiter

e Arbeitsanweisungen

e Aktuelle Liste der technischen und organisatorischen Malinhahmen

o Ggf. Vertrage mit weiteren Auftragsverarbeitern (insbes.: Vorgaben zu TOM)
Priftools / Anwendungshilfen:

Als Leitfaden bei Uberprifungen kénnen die einschlagigen Anweisungen des BSI, ENISA
| TeleTrusT oder des Standarddatenschutzmodells herangezogen werden.

*Ende der Orientierungshilfe*

2.1.5.4. Inventarliste zu Hardware, Software, Daten und Medien

Anforderung in Kurze:

Der Auftragsverarbeiter MUSS sicherstellen, dass fur die Verarbeitungsvorgange
eingesetzte relevante Hardware, Software, Daten und Medien in Inventarlisten erfasst sind.
Bei Hardware und Software MUSS jeweils auch das aktuelle Patch-Level dokumentiert
werden.

*QOrientierungshilfe*
Relevante Artikel der DSGVO:
Art. 5 Abs. 1 lit. a) + Abs. 2 und Art. 32 Abs. 1 DSGVO
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Einfuhrung / Uberblick:

Um alle Datenverarbeitungsvorgénge einschéatzen und im Hinblick auf ihre Vereinbarkeit
mit EU-Datenschutzrecht bewerten zu kénnen, ist (ggf. jeweils) eine Inventarliste zu
eingesetzter Hardware, Software, Daten und Medien, die zur Verarbeitung
personenbezogener Daten verwendet werden, erforderlich. Da einige dieser
Informationen auch fur das Verzeichnis von Verarbeitungstatigkeiten (vgl. Kapitel 1.1.1)
benottigt werden, kann die relevante Information in einem einzigen Dokument
zusammengefasst werden.

*Ende der Orientierungshilfe*

Anforderung im Detail:
Der Auftragsverarbeiter MUSS nachweisen, dass:

e eine aktuelle Inventarliste aller fur die Verarbeitung personenbezogener Daten
verwendeten Hardware, Software, Dateien und Medien, oder mehrere getrennte,
jeweils aktuelle Inventarlisten vorhanden ist/sind, die die komplette Hardware und
Software sowie Kategorien von personenbezogenen Daten und Medien auflistet/n.

e die Dokumentation Uber die Vernetzung dieser Unternehmenswerte
(Netzwerktopologie, Domanen etc.) informiert und dabei sowohl die interne
Vernetzung als auch Verbindungen zu externen Netzwerken bericksichtigt.

*Orientierungshilfe*
Evaluationsmethoden:
Typischerweise kommen die folgenden Evaluationsmethoden zur Anwendung:
e Audit vor Ort zur Wirksamkeitskontrolle
e Interviews mit Vorgesetzten und Mitarbeitern
e Dokumentenprifung
e Berucksichtigung relevanter anderer Zertifizierungen
Dokumente:
Typischerweise sind insoweit insbesondere die folgenden Dokumente relevant:
e Einschlagige Zertifizierungen Dritter mit zugehdrigen Prufberichten
¢ Risikoanalyse des Auftragsverarbeiters
e Prozessbeschreibungen
e Einschlagige Policies und Regelungen
e Schulungsunterlagen fur Mitarbeiter
Priftools / Anwendungshilfen:

Als Leitfaden bei Uberpriifungen kénnen die einschlagigen Anweisungen des BSI, und
von ENISA / TeleTrusT herangezogen werden.

*Ende der Orientierungshilfe*
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2.1.5.5. Management von Speichermedien

Anforderung in Kurze:
Der Auftragsverarbeiter muss den kontrollierten Umgang mit Speichermedien sicherstellen.

*Orientierungshilfe*
Relevante Artikel der DSGVO:
Art. 5 Abs. 1 lit. a) + Abs. 2 und Art. 32 Abs. 1 DSGVO
Einfuihrung / Uberblick:

Medien, auf denen personenbezogene Daten gespeichert werden kdnnen, sind
beispielsweise CDs, DVDs, Béander und USB-Datentrager.

*Ende der Orientierungshilfe*

Anforderung im Detail:
Der Auftragsverarbeiter muss nachweisen, dass:

e Medien, auf denen personenbezogene Daten gespeichert werden, die Identifikation
der auf ihnen gespeicherten Informationen ermdglichen,

e diese Medien katalogisiert und an einem Platz aufbewahrt werden, zu dem nur die
Mitarbeiter Zugang haben, die hierzu nach der Sicherheitsrichtlinie berechtigt sind,

e es ein Medieneingangsregister gibt, das — direkt oder indirekt — Informationen zu der
Art des jeweiligen Mediums, zu dessen Seriennummer und zur Art der darauf
gespeicherten Informationen enthalt,

e das Medieneingangsregister auch Informationen zu Datum und Uhrzeit des
Eingangs, zum Absender, zur Versandart und zu der Person, die fur den Empfang
verantwortlich ist (d. h. die Person, die den Empfang quittiert hat) enthalt, falls Medien
angeliefert worden sind,

e das Medieneingangsregister auch Informationen zu Datum und Uhrzeit der
Erstellung, zu der Person, die das jeweilige Medium erzeugt hat (d. h. die Person,
die die Daten eingegeben oder auf das Medium kopiert hat) und zu der Person, die
das Medium in das Register aufgenommen hat, enthalt, falls Medien
organisationsintern erzeugt worden sind,

e es ein Medienausgangsregister gibt, das — direkt oder indirekt — Informationen zur
Art des versendeten Mediums, zu dessen Seriennummer, zur Art der darauf
gespeicherten Informationen, zu Datum und Uhrzeit der Versendung, zum
Empfanger, zur Versandart und zu der Person, die fur die Entgegennahme des
Mediums verantwortlich ist, enthalt.

*Orientierungshilfe*
Evaluationsmethoden:
Typischerweise kommen die folgenden Evaluationsmethoden zur Anwendung:
e Audit vor Ort zur Wirksamkeitskontrolle

e Interviews mit Vorgesetzten und Mitarbeitern
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e Dokumentenprifung
e Berucksichtigung relevanter anderer Zertifizierungen
Dokumente:
Es sind insbesondere die folgenden Dokumente relevant:
e Einschlagige Zertifizierungen Dritter mit zugehdrigen Prufberichten
¢ Risikoanalyse des Auftragsverarbeiters
e Prozessbeschreibungen
e Einschlagige Policies und Regelungen
e Schulungsunterlagen fur Mitarbeiter
e Medienregister
Priftools / Anwendungshilfen:

Als Leitfaden bei Uberpriifungen kénnen die einschlagigen Anweisungen des BSI und von
ENISA / TeleTrusT herangezogen werden.

*Ende der Orientierungshilfe*

2.1.5.6. Unterweisung der Mitarbeiter; Pflicht zur Verschwiegenheit

Anforderung in Kurze:

Der Auftragsverarbeiter MUSS sicherstellen, dass Mitarbeiter hinsichtlich ihrer Aufgaben
und Pflichten und damit zusammenh&ngender Datenschutzaspekte unterwiesen werden
und Vertraulichkeits- bzw. Verschwiegenheitspflichten unterliegen.

*Orientierungshilfe*
Relevante Artikel der DSGVO:
Art. 28 Abs. 3 lit. b), Art. 29 und Art. 39 Abs. 1 lit. a+b DSGVO
Einfiihrung / Uberblick:

Bei Personen, die Zugriff auf personenbezogene Daten haben, handelt es sich Ublicher
Weise um Mitarbeiter des Auftragsverarbeiters oder um Mitarbeiter von weiteren
Auftragsverarbeitern. Sie mussen sich zur Vertraulichkeit verpflichtet haben oder einer
gesetzlichen Verschwiegenheitspflicht unterliegen. Solche Vertraulichkeitspflichten
muissen auch Uber die Beendigung des jeweiligen Beschaftigungsverhaltnisses hinaus
Anwendung finden. Zum Thema Vertraulichkeit vgl. auch Kapitel 1.2.2.

*Ende der Orientierungshilfe*

Anforderung im Detail:
Der Auftragsverarbeiter MUSS nachweisen, dass:

e neue Mitarbeiter im Hinblick auf ihre Aufgaben und Pflichten eingewiesen/geschult
werden,

e Mitarbeiter in regelméafRigen Abstanden (z. B. einmal pro Jahr) erneut eingewiesen
und geschult werden, wobei dies auf unterschiedliche Weise geschehen kann
(Prasenzschulung, Selbststudium etc.),
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e Datum, Uhrzeit und Teilnehmer dieser Einweisungs-/Schulungsveranstaltungen
dokumentiert werden (d. h., es muss eine Liste der Personen geben, die an der
jeweiligen Veranstaltung teilgenommen haben),

e die Aufgaben und Pflichten der Mitarbeiter schriftlich festgehalten werden,

e ein Verstol3 gegen diese Aufgaben und Pflichten arbeitsrechtliche Konsequenzen
hat, wobei dies den Mitarbeitern gegentber deutlich gemacht werden muss (z. B. im
Arbeitsvertrag oder einem Annex zu diesem).

*QOrientierungshilfe*

Evaluationsmethoden:
Typischerweise kommen die folgenden Evaluationsmethoden zur Anwendung:

e Audit vor Ort zur Wirksamkeitskontrolle

e Interviews mit Vorgesetzten und Mitarbeitern

e Dokumentenprifung

e Berucksichtigung relevanter anderer Zertifizierungen
Dokumente:
Typischerweise sind insbesondere die folgenden Dokumente relevant:

e Einschlagige Zertifizierungen Dritter mit zugehdrigen Prufberichten

¢ Risikoanalyse des Auftragsverarbeiters

e Einschlagige Policies und Regelungen

e Schulungsunterlagen fur Mitarbeiter

o Ggf. Vertrage mit weiteren Auftragsverarbeitern (insbes.: Vorgaben zu TOM)
Priftools / Anwendungshilfen:

Als Leitfaden bei Uberpriifungen kénnen die einschlagigen Anweisungen des BSI und von
ENISA / TeleTrusT herangezogen werden.

*Orientierungshilfe*

2.1.5.7. Datenschutz- und Sicherheitsaudits

Anforderung in Kurze:

Der Auftragsverarbeiter / weitere Auftragsverarbeiter MUSS die bestandige Wirksamkeit der
technischen und organisatorischen Mal3hahmen zum Datenschutz sicherstellen.

*QOrientierungshilfe*
Relevante Artikel der DSGVO:
Art. 28 Abs. 3 lit. h), Art. 32 Abs. 1 lit. d und Art. 35 DSGVO
Einfihrung / Uberblick:

Um ihre (andauernde) Wirksamkeit bewerten zu kdnnen, mussen technische und
organisatorische MalRBhahmen zum Datenschutz regelmallig Uberpruft und evaluiert

Extern, CD EuroPriSe-Kriterienkatalog fiir Auftragsverarbeiter v3.0R
Seite 102 von 122 ©EuroPriSe Cert GmbH



Kriterienkatalog fur Verarbeitungsvorgange von Auftragsverarbeitern (v3.0)

werden. Solche Audits kdnnen entweder durch Mitarbeiter der Organisation oder durch
externe Prufer durchgefiihrt werden.

*Ende der Orientierungshilfe*

Anforderung im Detail:
Der Auftragsverarbeiter MUSS nachweisen, dass:

e MalRnahmen des Datenschutzes / der Sicherheit der Verarbeitungsvorgénge
regelmanig tberprift werden,

» schriftliche Aufzeichnungen (Berichte) Uber die Umstande (Datum, Ort, Namen der
Prufer) und die Ergebnisse solcher Uberprufungen vorhanden sind.

*QOrientierungshilfe*
Evaluationsmethoden:
Typischerweise kommen die folgenden Evaluationsmethoden zur Anwendung:
e Audit vor Ort zur Wirksamkeitskontrolle
e Interviews mit Vorgesetzten und Mitarbeitern
e Dokumentenprufung
e Berucksichtigung relevanter anderer Zertifizierungen
Dokumente:
Typischerweise sind insbesondere die folgenden Dokumente relevant:
e Einschlagige Zertifizierungen Dritter mit zugehdrigen Prufberichten
e Auditjahresprogramm
e IS und/oder DS Auditberichte
e Protokolle von Managementreviews
Priftools / Anwendungshilfen:
N/A
*Ende der Orientierungshilfe*

2.1.5.8. Vorfallmanagement (Incident-Management) durch Auftragsverarbeiter

Anforderung in Kirze:

Der Auftragsverarbeiter MUSS durch einen Prozess, der gegebenenfalls auch weitere
Auftragsverarbeiter einbeziehen  muss, sicherstellen, auf Sicherheits- oder
Datenschutzvorfélle sowie auf identifizierte Schwachstellen reagieren zu kénnen. Dies
schliel3t Prozesse im Rahmen eines Patch / Change Managements ein.

*Orientierungshilfe*
Relevante Artikel der DSGVO:
Art. 32 Abs. 1 lit. d) und Art. 33 f. DSGVO
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Einfuhrung / Uberblick:

Eine Organisation muss Uber Management-Prozesse verfiigen, um auf Sicherheits- oder
Datenschutzvorfalle sowie auf identifizierte Schwachstellen reagieren zu kénnen. Dies
beinhaltet  eine Dokumentation  solcher  Vorféalle, der  Abhilfe-  bzw.
Wiederherstellungsmal3hahmen und der Benachrichtigung der Kunden / betroffenen
Personen hiervon (insoweit ist auf Art. 33 Abs. 2 DSGVO hinzuweisen, wonach der
Auftragsverarbeiter dem  Verantwortlichen eine Verletzung des Schutzes
personenbezogener Daten unverzuglich zu melden hat, wenn ihm diese bekannt wird).
Ziel eines solchen Vorfallmanagements ist die Ermdglichung eines Lernprozesses, der
darauf gerichtet ist, weitere Vorfalle zu verhindern, sowie die Unterstiitzung der
Verantwortlichen dabei, solche Vorfélle zu verhindern. Darlber hinaus mussen Verfahren
vorhanden sein, die darauf abzielen, Sicherheitsschwachstellen zu adressieren, bevor
diese konkrete Sicherheitsvorfalle zur Folge haben. Dieses Kapitel tberschneidet sich mit
dem Kapitel 1.2.2.

*Ende der Orientierungshilfe*

Anforderung im Detail:
Der Auftragsverarbeiter MUSS nachweisen, dass:

e schriftich dokumentierte Vorgehensweisen vorhanden sind, welche die
maf3geblichen Handlungen und Ablaufe beschreiben, die im Falle eines Vorfalls
vorzunehmen bzw. zu befolgen sind und dabei die verantwortlichen Mitarbeiter und
ihre jeweiligen Rollen etc. benannt werden,

e in diesen Vorgehensweisen Mal3nahmen benannt sind, die gewéhrleisten, dass der
Auftragsverarbeiter den Verantwortlichen ihm bekannt gewordene Verletzungen des
Schutzes personenbezogener Daten unverzuglich meldet (vgl. Art. 33 Abs. 2
DSGVO),

e die Unterstitzung der Verantwortlichen durch den Auftragsverarbeiter bei der
Einhaltung der in Art. 33 f. DSGVO genannten Pflichten Bestandteil dieser
Vorgehensweisen ist (vgl. insoweit Art. 28 Abs. 3 S. 2 lit f) DSGVO),

e in Aufzeichnungen zu bereits eingetretenen Vorfallen der Gegenstand/die Umsténde
des jeweiligen Vorfalls wund die insoweit getroffenen Abhilfe- bzw.
Wiederherstellungsmalinahmen benannt werden,

¢ Informationen Uber Sicherheitsschwachstellen gesammelt (z. B. Uber den jeweiligen
Hersteller, CERT-Nachrichten etc.) und an relevante Stellen in der Organisation (z.
B. ein Change Managementteam) weitergeleitet werden.

*Orientierungshilfe*
Evaluationsmethoden:
Typischerweise kommen die folgenden Evaluationsmethoden zur Anwendung:
e Audit vor Ort zur Wirksamkeitskontrolle
¢ Interviews mit Vorgesetzten und Mitarbeitern

e Dokumentenprifung

e Bericksichtigung relevanter anderer Zertifizierungen
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Dokumente:
Typischerweise sind insbesondere die folgenden Dokumente relevant:

e Einschlagige Zertifizierungen Dritter mit zugehérigen Prifberichten

e Protokolle der Managementreviews

e Incidentliste

o Ggf. Vertrage mit weiteren Auftragsverarbeitern (insbes.: Vorgaben zu TOM)
Priuftools / Anwendungshilfen:

e Art. 29 WP (vom EDSA bestatigt): Leitlinien fir die Meldung von Verletzungen des
Schutzes personenbezogener Daten gemaf der Verordnung (EU) 2016/679 (WP
250 rev. 01) (vgl. insbesondere Kapitel I.A.4.: ,Pflichten des Auftragsverarbeiters®)

e EDSA: Guidelines 01/2021 on Examples regarding Data Breach Notification

*Ende der Orientierungshilfe*

2.1.5.9. Test und Freigabe

Anforderung in Kirze:
Der Auftragsverarbeiter MUSS (neue) Verarbeitungsvorgange testen und freigeben.

*Orientierungshilfe*
Relevante Artikel der DSGVO:
Art. 32 Abs. 1 lit. d) DSGVO
Einfiihrung / Uberblick:

Bevor IT-Verarbeitungsvorgadnge eingesetzt werden, missen sie getestet und formal
freigegeben werden. Fir solche Tests dirfen grundsatzlich nur Testdaten oder anonyme
Daten verwendet werden. Echtdaten diurfen hingegen nur in Ausnahmefallen hierfar
genutzt werden. Durchgefiihrte Tests sind zu dokumentieren. Die Tests sollten sich nicht
nur auf die bestimmungsgemale Verwendung der jeweiligen IT-Komponente beziehen,
sondern auch Versuche einer unberechtigten und/oder missbrauchlichen Nutzung (z. B.
Verwendung unrichtiger Eingabedaten) zum Gegenstand haben. Test und Freigabe
kénnen mit einer Datenschutz-Folgenabschatzung verbunden werden (vgl. Kapitel 3 des
Kompendiums der EuroPriSe-Methodik; siehe auch Kapitel 2.1.8 dieses Kriterienkatalogs
- Dokumentation des Dienstes aus Kundensicht).

*Ende der Orientierungshilfe*

Anforderung im Detail:

Der Auftragsverarbeiter MUSS nachweisen, dass:
e es ein formales Verfahren zur Freigabe von Verfahren und Software gibt,
e Tests geplant und durchgefihrt werden, bevor die Freigabe erfolgt,

e (ausschliel3lich) Testdaten (z. B. anonyme Daten, Dummy-Daten etc.) verwendet
werden,
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e Test- und Freigabeentscheidungen dokumentiert werden,

e Funktionalitaten fur eine sichere Léschung von Testdaten (inklusive Protokolldaten)
nach Abschluss der Tests zur Verfligung stehen.

*Orientierungshilfe*
Evaluationsmethoden:
Typischerweise kommen die folgenden Evaluationsmethoden zur Anwendung:
e Audit vor Ort zur Wirksamkeitskontrolle
e Interviews mit Vorgesetzten und Mitarbeitern
e Dokumentenprufung
e Berucksichtigung relevanter anderer Zertifizierungen
Dokumente:
Typischerweise sind insbesondere die folgenden Dokumente relevant:
e Einschlagige Zertifizierungen Dritter mit zugehoérigen Prifberichten
e Prozessbeschreibungen
e Einschlagige Policies und Regelungen
e Schulungsunterlagen fur Mitarbeiter
Priuftools / Anwendungshilfen:

Als Leitfaden bei Uberpriifungen konnen die einschlagigen Prifbausteine des BSI
herangezogen werden. In diesen wird sowohl der Stand der Technik reflektiert als auch
nach Malinahmen entsprechend der Risikoklassen unterschieden.

*Ende der Orientierungshilfe*

2.1.6. Entsorgung und L6schung personenbezogener Daten

Anforderung in Kirze:

Der Auftragsverarbeiter MUSS die sichere Entsorgung und Loschung personenbezogener
Daten nach Abschluss der Erbringung der Verarbeitungsleistungen sicherstellen. Dies auch
insoweit, wie weitere Auftragsverarbeiter involviert sind.

*QOrientierungshilfe*
Relevante Artikel der DSGVO:
Art. 5 Abs. 1 lit. €), Art. 28 Abs. 3 S. 2 lit. g) DSGVO
Einfihrung / Uberblick:

Nach Abschluss der Verarbeitungsleistungen muss der Auftragsverarbeiter alle
personenbezogenen Daten nebst angefertigter Kopien l6schen und/oder zurtickgeben. Er
muss den Verantwortlichen auRerdem dabei unterstitzen, seiner Pflicht zur Beantwortung
von Antragen der betroffenen Personen auf Loschung nachzukommen. Auf3erdem ist das
Thema LOoschung auch dann relevant, wenn personenbezogene Daten flr die Zwecke,
fur die sie verarbeitet werden, nicht mehr benotigt werden. Der Auftragsverarbeiter muss
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schlie3lich auch die sachgerechte Entsorgung von Hardware, Software oder Medien, auf
denen personenbezogene Daten gespeichert sind, sicherstellen.

*Ende der Orientierungshilfe*

Anforderung im Detail:

Der Auftragsverarbeiter MUSS nachweisen, dass:

sowohl vollstandige Datensatze als auch einzelne Datenelemente geléscht werden
kénnen,

eine solche Léschung dergestalt dokumentiert werden kann (beispielsweise in einem
Logfile), dass die geloschten Daten selbst nicht offengelegt werden,

die Verarbeitungsvorgange Funktionalitaten fir eine automatisierte Léschung nach
Ablauf bestimmter (fest definierter, relativer oder an bestimmte Bedingungen
geknupfter) Fristen zur Verfigung stellen (z. B. Funktionalitaten, die auf einen Timer
oder eine Erinnerungsfunktion zuriickgreifen),

die Verarbeitungsvorgange Daten dergestalt I6schen, dass sie nicht
wiederhergestellt werden kénnen (z. B. durch das (mehrfache) Uberschreiben von
Daten auf einer Festplatte, CD-RW etc.),

die verwendete Loschmethode zuverlassig und wirksam ist,

falls erforderlich Teile der verwendeten Hardware vor der Entsorgung bzw.
Wiederverwendung entfernt bzw. ,gesaubert® worden sind (Beispiele hierfir sind die
Entfernung von Festplatten aus Computern oder die Entfernung von Flash-Speichern
aus Routern),

wenn Datentrdger physisch zerstort werden (z. B. zwecks Beseitigung von
Dokumenten, Medien, CD-ROMs, Chipkarten oder Tokens), die hierfir genutzte
Methode zuverlassig und wirksam ist,

sofern Geréte Dritter zur Verarbeitung personenbezogener Daten verwendet werden
(z. B. geleaste Kopierer und die in ihnen verbauten Festplatten), Malinahmen
getroffen worden sind um sicherzustellen, dass sich keine personenbezogenen
Daten mehr auf diesen Geraten befinden, wenn sie zuriickgegeben / von ihren
Eigentimern wieder in Besitz genommen werden,

Medien vor ihrer Entsorgung fachgerecht ,gesaubert” bzw. zerstort werden,

falls hierfir die Dienste von Drittanbietern genutzt werden, dies rechtlich zul&ssig ist
und nur auf zertifizierte Entsorgungsfachbetriebe zuriickgegriffen wird.

die Methoden, die fur die physische Vernichtung (von Dokumenten, Medien, CD-
ROMSs) oder fiir die logische Vernichtung von Daten (z. B. durch Uberschreiben)
verwendet werden, zuverlassig und wirksam sind.

Evaluationsmethoden:
Typischerweise kommen die folgenden Evaluationsmethoden zur Anwendung:

*QOrientierungshilfe*

Audit vor Ort zur Wirksamkeitskontrolle

Interviews mit Vorgesetzten und Mitarbeitern
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e Dokumentenprifung

e Berucksichtigung relevanter anderer Zertifizierungen
Dokumente:
Typischerweise sind insbesondere die folgenden Dokumente relevant:

e Einschlagige Zertifizierungen Dritter mit zugehdrigen Prufberichten

e Prozessbeschreibungen

e Einschlagige Policies und Regelungen

e Schulungsunterlagen fur Mitarbeiter

o Ggf. Vertrage mit weiteren Auftragsverarbeitern (insbes.: Vorgaben zu TOM)
Priftools / Anwendungshilfen:

Als Leitfaden bei Uberpriifungen kénnen die einschlagigen Anweisungen des BSI, von
ENISA / TeleTrusT und des SDM herangezogen werden.

*Ende der Orientierungshilfe*

2.1.7. Temporéare Dateien

Anforderung in Kirze:

Der Auftragsverarbeiter MUSS den sicheren Umgang auch mit temporaren Dateien
sicherstellen. Dies auch insoweit, wie weitere Auftragsverarbeiter involviert sind.

*Orientierungshilfe*
Relevante Artikel der DSGVO:
Art. 5 Abs. 1 lit. d)+f), Art. 17 und Art. 32 Abs. 1 lit. b) DSGVO
Einfiihrung / Uberblick:

Wenn temporare Dateien oder Daten erstellt werden, muss der Zugang zu diesen
genauso kontrolliert werden wie der zu anderen Arten personenbezogener Daten.
Temporare Daten sind zu Idschen, wenn sie fur die Zwecke, fur die sie erzeugt wurden,
nicht mehr bendtigt werden.

*Ende der Orientierungshilfe*

Anforderung im Detail:
Der Auftragsverarbeiter MUSS nachweisen, dass:

e ein Uberblick vorhanden ist, wo uberall durch die zu zertifizierenden
Verarbeitungsvorgange temporare Dateien erzeugt werden (z. B. temporare Kopien
von Dokumenten, die mit Hilfe eines Textverarbeitungsprogramms bearbeitet
werden),

e der Zugang zu diesen Daten / Kopien im Rahmen der Verarbeitungsvorgédnge
kontrolliert wird (z. B. durch Dateifreigaben, die nur fir die Nutzer des gerade
bearbeiteten (Original)Dokuments gelten),

e temporare Dateien oder Daten automatisiert geléscht werden,
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e dies in einer sicheren Art und Weise (siehe Kapitel 2.1.6) geschieht,

e ein automatisiertes Verfahren zur Verfiigung steht, das eine Warnung ausgibt, wenn
(einige) temporére Dateien nicht geléscht / entfernt werden konnten, und das (in der
Folge) eine zuverlassige Loschung ermdglicht.

*QOrientierungshilfe*

Evaluationsmethoden:
Typischerweise kommen die folgenden Evaluationsmethoden zur Anwendung:

e Audit vor Ort zur Wirksamkeitskontrolle

e Interviews mit Vorgesetzten und Mitarbeitern

e Dokumentenprifung

e Berucksichtigung relevanter anderer Zertifizierungen

e Testzugang
Dokumente:
Typischerweise sind insbesondere die folgenden Dokumente relevant:

e Einschlagige Zertifizierungen Dritter mit zugehdrigen Prufberichten

e Prozessbeschreibungen

e Einschlagige Policies und Regelungen

e Schulungsunterlagen fur Mitarbeiter

e Arbeitsanweisungen

o Ggf. Vertrage mit weiteren Auftragsverarbeitern (insbes.: Vorgaben zu TOM)
Pruftools / Anwendungshilfen:

Als Leitfaden bei Uberprufungen kdnnen die einschlagigen Anweisungen des BSI und von
ENISA / TeleTrusT herangezogen werden.

*Ende der Orientierungshilfe*

2.1.8. Dokumentation der Verarbeitungsvorgange aus Kundensicht

Anforderung in Kurze:

Der Auftragsverarbeiter MUSS die Verarbeitungsvorgange so beschreiben, dass ein Kunde
(Verantwortlicher) diese im Einklang mit EU-Datenschutzrecht nutzen kann.

*QOrientierungshilfe*
Relevante Artikel der DSGVO:
Art. 5 Abs. 1 lit. a) + Abs. 2 und Art. 32 Abs. 1 DSGVO
Einfihrung / Uberblick:

Kunden von nach EuroPriSe zu zertifizierenden Verarbeitungsvorgangen von
Auftragsverarbeitern sind Ublicher Weise als Verantwortliche einzustufen und mussen
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folglich die Vorgaben des EU-Datenschutzrechts einhalten. Hierfur benotigen sie
Informationen, die es ihnen erméglichen, ihre entsprechenden Rechtspflichten zu erfillen.

*Ende der Orientierungshilfe*

Anforderung im Detail:
Der Auftragsverarbeiter MUSS nachweisen, dass:

e er seinen Kunden (Verantwortlichen) in Gestalt der Dokumentation (inklusive des
Datenschutzmerkblatts, siehe Kapitel 1.5.3) alle Informationen sowie Hinweise und
Handlungsempfehlungen zur Verfigung stellt, die die Kunden zur Erflllung ihrer
rechtlichen Verpflichtungen benétigen (z. B. Informationen zu technischen und
organisatorischen Maflinahmen, das Sicherheitskonzept des Auftragsverarbeiters,
Informationen Uber (weitere) Auftragsverarbeiter, insbesondere solche aus
Drittlandern),

e die Dokumentation sowohl fur administratives Personal (Admins) wie auch fur Nutzer
leicht zu verstehen und zu verwenden ist,

e die Dokumentation Informationen, Hinweise und Handlungsempfehlungen dazu
enthalt, wie die Verarbeitungsvorgange in Anspruch zu nehmen sind.

*Orientierungshilfe*
Evaluationsmethoden:
Typischerweise kommen die folgenden Evaluationsmethoden zur Anwendung:
e Audit vor Ort zur Wirksamkeitskontrolle
e Interviews mit Vorgesetzten und Mitarbeitern
e Dokumentenpriufung
e Berucksichtigung relevanter anderer Zertifizierungen
e Testzugang
Dokumente:
Typischerweise sind insbesondere die folgenden Dokumente relevant:
e Kundendokumentation, hier Leistungsbeschreibung der Verarbeitungsvorgéange
e Datenschutzmerkblatt
e Auftragsverarbeitungsvertrag
e TOM-Dokumente
Priftools / Anwendungshilfen:

Als Leitfaden bei Uberprifungen konnen die einschlagigen Anweisungen des BSI und von
ENISA / TeleTrusT herangezogen werden.

*Ende der Orientierungshilfe*

2.2. Technologiespezifische Anforderungen

Dieses Unterkapitel enthalt technologiespezifische Anforderungen, die die Themen
Verschlisselung, Pseudonymisierung und Anonymisierung betreffen.
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2.2.1. Verschlisselung

Anforderung in Kurze:

Der Auftragsverarbeiter MUSS sichere Verschlisselungstechniken einsetzen. Dies MUSS
auch im Hinblick auf weitere Auftragsverarbeiter gewahrleistet sein.

*Orientierungshilfe*
Relevante Artikel der DSGVO:
Art. 5 Abs. 1 lit. f) und Art. 32 Abs. 1 lit. a) DSGVO
Einfuihrung / Uberblick:

Die DSGVO benennt die Verschlisselung ausdriicklich als eine (wichtige technische)
MalRnahme zur Gewahrleistung eines Sicherheitsniveaus, das im Hinblick auf die mit der
Verarbeitung einhergehenden Risiken angemessen ist. Eine Verschlisselung kann z. B.
bei einer Ubertragung personenbezogener Daten liber ein Netzwerk oder bei deren
Speicherung auf einem mobilen Gerat wie z. B. einem Notebook erforderlich sein.
AulRerdem kann eine Verschlisselung auch verwendet werden, um Zugangs- bzw.
Zugriffskontrollmechanismen zu implementieren (z. B. fur Datenbanken und fur die
Speicherung von Sicherungskopien).

*Ende der Orientierungshilfe*

Anforderung im Detail:
Der Auftragsverarbeiter MUSS nachweisen, dass:

e flr den Transport von Daten mittels Medien oder Uber unsichere Netzwerke
Verschlisselungsmechanismen eingesetzt werden,

e Verschlusselungsmechanismen bei der Zugangs- / Zugriffskontrolle zum Einsatz
kommen (z. B. im Hinblick auf den Zugriff auf Datenbanken oder Sicherungskopien),

e die Verschlisselung wirksam ist, z. B. im Hinblick auf die verwendeten
Schlusselldngen und Algorithmen (so MUSS es sich insbesondere um renommierte
/ bewahrte Algorithmen handeln, zu denen bislang keine Schwachstellen bekannt
geworden sind),

e die zum Einsatz kommenden Schlussel sicher gehandhabt werden, auch fur den Fall
des Verlustes oder Vergessens,

e die Schlussel auf sichere Art und Weise Ubertragen werden (z. B. Schlussel fur die
Verschlisselung von Festplatten gehosteter Server).

*Orientierungshilfe*
Evaluationsmethoden:
Typischerweise kommen die folgenden Evaluationsmethoden zur Anwendung:
e Audit vor Ort zur Wirksamkeitskontrolle
e Interviews mit Vorgesetzten und Mitarbeitern
e Dokumentenprifung

e Bericksichtigung relevanter anderer Zertifizierungen
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e Testzugang
Dokumente:
Typischerweise sind insbesondere die folgenden Dokumente relevant:

e Einschlagige Zertifizierungen Dritter mit zugehérigen Prifberichten

e Prozessbeschreibungen

e Einschlagige Policies und Regelungen

e Schulungsunterlagen fur Mitarbeiter

e Arbeitsanweisungen

o Ggf. Vertrage mit weiteren Auftragsverarbeitern (insbes.: Vorgaben zu TOM)
Priftools / Anwendungshilfen:

Als Leitfaden bei Uberpriifungen kénnen die einschlagigen Anweisungen des BSI und von
ENISA / TeleTrusT herangezogen werden.

*Ende der Orientierungshilfe*

2.2.2. Pseudonymisierung und Anonymisierung

Anforderung in Kirze:

Grundsatzlich hat der Auftragsverarbeiter die Verarbeitungsvorgénge so zu gestalten, dass
den Verantwortlichen die Einhaltung des Grundsatzes Datenschutz durch
Technikgestaltung und durch datenschutzfreundliche Voreinstellungen so leicht wie mdglich
gemacht wird (vgl. Kapitel 1.5 dieses Kriterienkatalogs). Macht er in diesem Zusammenhang
von den Instrumenten der Pseudonymisierung und/oder Anonymisierung Gebrauch, so
MUSS er insoweit wirksame Methoden verwenden. Dies MUSS auch im Hinblick auf weitere
Auftragsverarbeiter gewahrleistet sein.

*Orientierungshilfe*
Relevante Artikel der DSGVO:
Art. 4 Nr. 5, Art. 25 Abs. 1 und Art. 32 Abs. 1 lit. a) DSGVO
Einfuhrung / Uberblick:

Zur Anonymisierung'®® und/oder Pseudonymisierung'®®> personenbezogener Daten,
mussen wirksame Methoden verwendet werden, die insbesondere eine Aufdeckung von
Pseudonymen / anderweitige Re-Identifizierung verhindern bzw. sicherstellen, dass eine
solche Re-Identifizierung einen unverhaltnismaligen Aufwand erfordert. Informationen,
die zur Aufdeckung von Pseudonymen verwendet werden koénnen (insbesondere
sogenannte Zuordnungsregeln), missen geschitzt werden.

101 Zuordnung von Daten zu einer bestimmten Person ist nach erfolgter Anonymisierung gar nicht mehr mdglich,
jedenfalls nicht ohne unverhaltnismaligen Aufwand.

102 Zuordnung von Daten zu einer bestimmten Person ist nach erfolgter Pseudonymisierung nur noch unter Hinzuziehung
zusétzlicher Informationen moglich (vgl. Art. 4 Nr. 5 DSGVO).
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*Ende der Orientierungshilfe*

Anforderung im Detail:
N/A

*QOrientierungshilfe*
Evaluationsmethoden:
Typischerweise kommen die folgenden Evaluationsmethoden zur Anwendung:
e Audit vor Ort zur Wirksamkeitskontrolle
e Interviews mit Vorgesetzten und Mitarbeitern
e Dokumentenprifung
e Berucksichtigung relevanter anderer Zertifizierungen
e Testzugang
Dokumente:
Typischerweise befassen sich die folgenden Dokumente mit dem Sachverhalt:

e Einschlagige Zertifizierungen Dritter mit zugehorigen Prufberichten (falls
vorhanden)

e Prozessbeschreibungen

e Einschlagige Policies und Regelungen

e Schulungsunterlagen fur Mitarbeiter

e Arbeitsanweisungen

e Ggf. Vertrage mit weiteren Auftragsverarbeitern (insbes.: Vorgaben zu TOM)
Priftools / Anwendungshilfen:

Als Leitfaden bei Uberpriifungen kénnen die einschlagigen Anweisungen des BSI und von
ENISA / TeleTrusT herangezogen werden.

*Ende der Orientierungshilfe*
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3. Rechte der betroffenen Personen

Aufgrund der besonderen Bedeutung der Betroffenenrechte wird dieser Aspekt in einem
eigenen Kapitel des Kriterienkatalogs betrachtet. Der Zertifizierungskunde MUSS die
Verantwortlichen dabei unterstitzen, ihrer Pflicht zur Beantwortung von Antrdgen auf
Wahrnehmung der in Kapitel Ill der DSGVO genannten anwendbaren Rechte der
betroffenen Personen nachzukommen. Hierzu MUSS er technische und organisatorische
Malinahmen treffen.

Wahrend die Unterstiitzung in manchen Konstellationen einfach nur darin bestehen kann,
jede erhaltene Anfrage unverziglich weiterzuleiten und/oder den Verantwortlichen in die
Lage zu versetzen, die betreffenden personenbezogenen Daten direkt zu extrahieren und
zu verwalten, kdnnen dem Auftragsverarbeiter unter bestimmten Umstanden spezifischere,
technische Aufgaben Ubertragen werden. Dies insbhesondere dann, wenn er dazu in der
Lage ist, die personenbezogenen Daten zu extrahieren und zu verwalten.

In diesem Zusammenhang ist zu bertcksichtigen, inwieweit der Verantwortliche tatsachlich
auf die Unterstitzung des Auftragsverarbeiters in Bezug auf die Rechte der betroffenen
Person angewiesen ist. Es ist auch zu bericksichtigen, dass einige der in den
verschiedenen nachstehenden Unterkapiteln behandelten Rechte der betroffenen Person
immer anwendbar sind, wahrend andere von einer weiteren rechtlichen Bewertung der
Situation oder einer substanziellen Wirdigung abhéngen.

Bei der Bearbeitung dieses Kapitels ist zu prtfen, ob der Auftragsverarbeiter im Hinblick auf
die in den Vertrdgen mit den einzelnen Verantwortlichen bzw. in der von ihm verwendeten
Vertragsvorlage'®? vorgesehenen Unterstitzungspflichten gegentiber den Verantwortlichen
technische und organisatorische Malinahmen implementiert hat.

3.1. Recht auf Information
Anforderung in Kirze:

Der Auftragsverarbeiter MUSS die Verantwortlichen bei der Erfullung ihrer
Informationspflichten gegeniber den betroffenen Personen unterstiitzen, indem er ihnen
relevante Informationen tber die zu zertifizierenden Verarbeitungstéatigkeiten zur Verfligung
stellt und alle sonstigen technischen und organisatorischen MalRnahmen ergreift, die in
dieser Hinsicht in den Vertragen mit den einzelnen Verantwortlichen oder in der vom
Auftragsverarbeiter verwendeten Vertragsvorlage vorgesehen sind.

*Orientierungshilfe*
Relevante Artikel der DSGVO:
Art. 28 Abs. 3 S. 2 lit. ) DSGVO i.V.m. Art. 12-14 DSGVO
Hintergrund:

Art. 28 Abs. 3 S. 2 lit. e) DSGVO verpflichtet den Auftragsverarbeiter dazu, den
Verantwortlichen im Hinblick auf die Rechte der betroffenen Personen mit technischen
und organisatorischen MafRnahmen zu unterstitzen.

103 vgl. Kapitel 1.2.1 dieses Kriterienkatalogs.
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*Ende der Orientierungshilfe*

Anforderung im Detail:

Der Auftragsverarbeiter MUSS den Verantwortlichen vor Aufnahme seiner Tatigkeit die
folgenden, sich hierauf beziehenden Informationen zukommen lassen, die im Hinblick auf
die Informationspflichten der Verantwortlichen gegentber den betroffenen Personen
relevant sind:

e Alle Empfanger oder Kategorien von Empfangern, an die der Auftragsverarbeiter
personenbezogene Daten weitergeben wird, wenn er sie im Auftrag des
Verantwortlichen verarbeitet (d. h. alle vom Auftragsverarbeiter eingesetzten
Unterauftragsverarbeiter),

e Gegebenenfalls die Tatsache, dass der Auftragsverarbeiter personenbezogene
Daten an ein Drittland oder eine internationale Organisation Ubermittelt, sowie die
geeigneten oder angemessenen Garantien, die vorhanden sind.

Dartber hinaus MUSS er durch technische und organisatorische MaRnahmen sicherstellen,
dass die Verantwortlichen unverziiglich Uber Anderungen an den zu zertifizierenden
Verarbeitungsvorgéangen, die im Hinblick auf die Informationspflichten der Verantwortlichen
gegenuber den betroffenen Personen relevant sind, informiert werden. Dies betrifft z. B. den
Fall, dass der Auftragsverarbeiter Anderungen vornehmen méchte, die zum Ergebnis
haben, dass personenbezogene Daten in (weitere) Drittlander tbermittelt werden.

Gof.: Relevantes Nationales Recht:
N/A

*Orientierungshilfe*
Relevante Dokumente:
1. Relevante Arbeitsanweisungen und Prozessbeschreibungen
2. Liste weiterer Auftragsverarbeiter
3. TOM-Dokument
Relevante Evaluationsmethoden:
Dokumentenprufung, Interviews
Anwendungs-/Auslegungshilfen:

o Art. 29 WP (vom EDSA bestatigt): Leitlinien fir Transparenz gemald der
Verordnung 2016/679 (WP 260 rev. 01) (vgl. insbesondere Rz. 23 ff.
.informationspflicht gegentiber der betroffenen Person — Artikel 13 & 14%)

e DE: Kurzpapier Nr. 10 der DSK
*Ende der Orientierungshilfe*

3.2. Auskunftsrecht
Anforderung in Kirze:

Der Auftragsverarbeiter MUSS die Verantwortlichen gemall den einschlagigen
Vertragsklauseln (vgl. Kapitel 1.2.1.2.e)) durch technische und organisatorische
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MalRnahmen dabei unterstitzen, ihrer Pflicht zur Beantwortung von Antragen von
betroffenen Personen auf Wahrnehmung des Auskunftsrechts nachzukommen, indem er

e alle eingegangenen Antrage unverziglich weiterleitet,

e die Verantwortlichen in die Lage versetzt, alle personenbezogenen Daten zu
extrahieren, die fur die Beantwortung des Auskunftsersuchens relevant sind und/oder

e alle sonstigen technischen und organisatorischen MalRnahmen trifft, die in diesem
Zusammenhang in den Vertrdgen mit den einzelnen Verantwortlichen oder in der
vom Auftragsverarbeiter verwendeten Vertragsvorlage vorgesehen sind.

*Orientierungshilfe*
Relevante Artikel der DSGVO:
Art. 28 Abs. 3 S. 2 lit. ) DSGVO i.V.m. Art. 15 DSGVO
Hintergrund:

Art 28 Abs. 3 S. 2 lit. e) DSGVO verpflichtet den Auftragsverarbeiter dazu, den
Verantwortlichen im Hinblick auf die Rechte der betroffenen Personen mit technischen
und organisatorischen MalRnahmen zu unterstitzen.

*Ende der Orientierungshilfe*

Anforderung im Detail:

Der Auftragsverarbeiter MUSS die Verantwortlichen durch technische und organisatorische
Mallnahmen dabei unterstitzen, ihrer Pflicht zur Beantwortung von Antragen von
betroffenen Personen auf Wahrnehmung des Auskunftsrechts nachzukommen. Insoweit
MUSS er zumindest sicherstellen, dass Anfragen betroffener Personen, die er selbst
erhalten hat, unverziglich an den Verantwortlichen weitergeleitet werden. Wenn die
Vertrage mit dem/n einzelnen Verantwortlichen oder die vom Auftragsverarbeiter
verwendete Vertragsvorlage weitergehende Unterstitzungsleistungen vorsehen, MUSS er
auch im Hinblick hierauf technische und organisatorische Mal3nahmen getroffen haben.

Ggf.: Relevantes Nationales Recht:
N/A

*Orientierungshilfe*
Relevante Dokumente:
Relevante Arbeitsanweisungen und Prozessbeschreibungen
Relevante Evaluationsmethoden:
Dokumentenprufung, Interviews
Anwendungs-/Auslegungshilfen:
EDPB: Guidelines 01/2022 on data subject rights - Right of access
DE: Kurzpapier Nr. 6 der DSK

*Ende der Orientierungshilfe*
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3.3. Recht auf Berichtigung
Anforderung in Kurze:

Der Auftragsverarbeiter MUSS die Verantwortlichen gemall den einschlagigen
Vertragsklauseln (vgl. Kapitel 1.2.1.2.e) durch technische und organisatorische
Mallnahmen dabei unterstitzen, ihrer Pflicht zur Beantwortung von Antrégen von
betroffenen Personen auf Wahrnehmung des Rechts auf Berichtigung nachzukommen,
indem er

e alle eingegangenen Antrage unverziglich weiterleitet,

e die Verantwortlichen in die Lage versetzt, die betreffenden personenbezogenen
Daten zu extrahieren und zu berichtigen und/oder

e alle sonstigen technischen und organisatorischen MalRnahmen trifft, die in diesem
Zusammenhang in den Vertrdgen mit den einzelnen Verantwortlichen oder in der
vom Auftragsverarbeiter verwendeten Vertragsvorlage vorgesehen sind.

*Orientierungshilfe*
Relevante Artikel der DSGVO:
Art. 28 Abs. 3 S. 2 lit. ) DSGVO i.V.m. Art. 16 DSGVO
Hintergrund:

Art 28 Abs. 3 S. 2 lit. e) DSGVO verpflichtet den Auftragsverarbeiter dazu, den
Verantwortlichen im Hinblick auf die Rechte der betroffenen Personen mit technischen
und organisatorischen MalRnahmen zu unterstitzen.

*Ende der Orientierungshilfe*

Anforderung im Detail:

Der Auftragsverarbeiter MUSS die Verantwortlichen durch technische und organisatorische
Mallnahmen dabei unterstitzen, ihrer Pflicht zur Beantwortung von Antragen von
betroffenen Personen auf Wahrnehmung des Rechts auf Berichtigung nachzukommen.
Insoweit MUSS er zumindest sicherstellen, dass Anfragen betroffener Personen, die er
selbst erhalten hat, unverziglich an den Verantwortlichen weitergeleitet werden. Wenn die
Vertrage mit dem/n einzelnen Verantwortlichen oder die vom Auftragsverarbeiter
verwendete Vertragsvorlage weitergehende Unterstitzungsleistungen vorsehen, MUSS er
auch im Hinblick hierauf technische und organisatorische Mal3nahmen getroffen haben.

Ggf.: Relevantes Nationales Recht:
N/A

*QOrientierungshilfe*
Relevante Dokumente:
Relevante Arbeitsanweisungen und Prozessbeschreibungen
Relevante Evaluationsmethoden:
Dokumentenprufung, Interviews

Anwendungs-/Auslegungshilfen:
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N/A
*Ende der Orientierungshilfe*

3.4. Recht auf L6éschung
Anforderung in Kurze:

Der Auftragsverarbeiter MUSS die Verantwortlichen gemall den einschlagigen
Vertragsklauseln (vgl. Kapitel 1.2.1.2.e) durch technische und organisatorische
MalRnahmen dabei unterstitzen, ihrer Pflicht zur Beantwortung von Antrégen von
betroffenen Personen auf Wahrnehmung des Rechts auf Léschung nachzukommen, indem
er

e alle eingegangenen Antrage unverziglich weiterleitet,

e die Verantwortlichen in die Lage versetzt, die betreffenden personenbezogenen
Daten zu extrahieren und zu l6schen und/oder

e alle sonstigen technischen und organisatorischen Mal3Bhahmen trifft, die in diesem
Zusammenhang in den Vertrdgen mit den einzelnen Verantwortlichen oder in der
vom Auftragsverarbeiter verwendeten Vertragsvorlage vorgesehen sind.

*Orientierungshilfe*
Relevante Artikel der DSGVO:
Art. 28 Abs. 3 S. 2 lit. ) DSGVO i.V.m. Art. 17 DSGVO
Hintergrund:

Art 28 Abs. 3 S. 2 lit. ) DSGVO verpflichtet den Auftragsverarbeiter dazu, den
Verantwortlichen im Hinblick auf die Rechte der betroffenen Personen mit technischen
und organisatorischen MaRnahmen zu unterstitzen.

*Ende der Orientierungshilfe*

Anforderung im Detail:

Der Auftragsverarbeiter MUSS die Verantwortlichen durch technische und organisatorische
Malnahmen dabei unterstitzen, ihrer Pflicht zur Beantwortung von Antrégen von
betroffenen Personen auf Wahrnehmung des Rechts auf Ldschung nachzukommen.
Insoweit MUSS er zumindest sicherstellen, dass Anfragen betroffener Personen, die er
selbst erhalten hat, unverziglich an den Verantwortlichen weitergeleitet werden. Wenn die
Vertrage mit dem/n einzelnen Verantwortlichen oder die vom Auftragsverarbeiter
verwendete Vertragsvorlage weitergehende Unterstitzungsleistungen vorsehen, MUSS er
auch im Hinblick hierauf technische und organisatorische MalRhahmen getroffen haben.

Ggf.: Relevantes Nationales Recht:
N/A

*Orientierungshilfe*
Relevante Dokumente:
Relevante Arbeitsanweisungen und Prozessbeschreibungen
Relevante Evaluationsmethoden:
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Dokumentenprifung, Interviews
Anwendungs-/Auslegungshilfen:

e EDSA: Leitlinien 5/2019 zu den Kriterien des Rechts auf Vergessenwerden in
Féallen in Bezug auf Suchmaschinen gemal3 der DSGVO

e DE: Kurzpapier Nr. 11 der DSK
*Ende der Orientierungshilfe*

3.5. Recht auf Einschréankung der Verarbeitung
Anforderung in Kurze:

Der Auftragsverarbeiter MUSS die Verantwortlichen gemall den einschlagigen
Vertragsklauseln (vgl. Kapitel 1.2.1.2.e) durch technische und organisatorische
Malnahmen dabei unterstitzen, ihrer Pflicht zur Beantwortung von Antrégen von
betroffenen Personen auf Wahrnehmung des Rechts auf Einschrankung der Verarbeitung
nachzukommen, indem er

e alle eingegangenen Antrage unverziglich weiterleitet,

e die Verantwortlichen in die Lage versetzt, die betreffenden personenbezogenen
Daten zu extrahieren und die Verarbeitung einzuschranken und/oder

e alle sonstigen technischen und organisatorischen MalRBhahmen trifft, die in diesem
Zusammenhang in den Vertrdgen mit den einzelnen Verantwortlichen oder in der
vom Auftragsverarbeiter verwendeten Vertragsvorlage vorgesehen sind.

*Orientierungshilfe*
Relevante Artikel der DSGVO:
Art. 28 Abs. 3 S. 2 lit. ) DSGVO i.V.m. Art. 18 DSGVO
Hintergrund:

Art 28 Abs. 3 S. 2 lit. e) DSGVO verpflichtet den Auftragsverarbeiter dazu, den
Verantwortlichen im Hinblick auf die Rechte der betroffenen Personen mit technischen
und organisatorischen MalRnahmen zu unterstitzen.

*Ende der Orientierungshilfe*

Anforderung im Detail:

Der Auftragsverarbeiter MUSS die Verantwortlichen durch technische und organisatorische
MalRnahmen dabei unterstitzen, ihrer Pflicht zur Beantwortung von Antragen von
betroffenen Personen auf Wahrnehmung des Rechts auf Einschrankung der Verarbeitung
nachzukommen. Insoweit MUSS er zumindest sicherstellen, dass Anfragen betroffener
Personen, die er selbst erhalten hat, unverziglich an den Verantwortlichen weitergeleitet
werden. Wenn die Vertrage mit dem/n einzelnen Verantwortlichen oder die vom
Auftragsverarbeiter verwendete Vertragsvorlage weitergehende Unterstltzungsleistungen
vorsehen, MUSS er auch im Hinblick hierauf technische und organisatorische MaRnahmen
getroffen haben.

Ggf.: Relevantes Nationales Recht:
N/A
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*Orientierungshilfe*
Relevante Dokumente:
Relevante Arbeitsanweisungen und Prozessbeschreibungen
Relevante Evaluationsmethoden:
Dokumentenprifung, Interviews
Anwendungs-/Auslegungshilfen:
N/A

*Ende der Orientierungshilfe*

3.6. Recht auf Datenubertragbarkeit
Anforderung in Kurze:

Der Auftragsverarbeiter MUSS die Verantwortlichen gemall den einschlagigen
Vertragsklauseln (vgl. Kapitel 1.2.1.2.e) durch technische und organisatorische
Malnahmen dabei unterstitzen, ihrer Pflicht zur Beantwortung von Antrégen von
betroffenen Personen auf Wahrnehmung des Rechts auf Datenlubertragbarkeit
nachzukommen, indem er

e alle eingegangenen Antréage unverzuglich weiterleitet,

e die Verantwortlichen in die Lage versetzt, die betreffenden personenbezogenen
Daten in einem strukturierten, gangigen und maschinenlesbaren Format zu
extrahieren und diese Daten an einen anderen Verantwortlichen zu Ubermitteln
und/oder

e alle sonstigen technischen und organisatorischen MalRBhahmen trifft, die in diesem
Zusammenhang in den Vertrdgen mit den einzelnen Verantwortlichen oder in der
vom Auftragsverarbeiter verwendeten Vertragsvorlage vorgesehen sind.

*Orientierungshilfe*
Relevante Artikel der DSGVO:
Art. 28 Abs. 3 S. 2 lit. ) DSGVO i.V.m. Art. 20 DSGVO
Hintergrund:

Art 28 Abs. 3 S. 2 lit. e) DSGVO verpflichtet den Auftragsverarbeiter dazu, den
Verantwortlichen im Hinblick auf die Rechte der betroffenen Personen mit technischen
und organisatorischen MafRnahmen zu unterstitzen.

*Ende der Orientierungshilfe*

Anforderung im Detail:

Der Auftragsverarbeiter MUSS die Verantwortlichen durch technische und organisatorische
MalRnahmen dabei unterstitzen, ihrer Pflicht zur Beantwortung von Antragen von
betroffenen Personen auf Wahrnehmung des Rechts auf Datenilbertragbarkeit
nachzukommen. Insoweit MUSS er zumindest sicherstellen, dass Anfragen betroffener
Personen, die er selbst erhalten hat, unverziglich an den Verantwortlichen weitergeleitet
werden. Wenn die Vertrage mit dem/n einzelnen Verantwortlichen oder die vom
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Auftragsverarbeiter verwendete Vertragsvorlage weitergehende Unterstitzungsleistungen
vorsehen, MUSS er auch im Hinblick hierauf technische und organisatorische MaRnahmen
getroffen haben.

Ggf.: Relevantes Nationales Recht:
N/A

*QOrientierungshilfe*
Relevante Dokumente:
Relevante Arbeitsanweisungen und Prozessbeschreibungen
Relevante Evaluationsmethoden:
Dokumentenprufung, Interviews
Anwendungs-/Auslegungshilfen:

Art. 29 WP (vom EDSA bestatigt): Leitlinien zum Recht auf Datentbertragbarkeit (WP 242
rev. 01)

*Ende der Orientierungshilfe*

3.7. Widerspruchsrecht
Anforderung in Kurze:

Der Auftragsverarbeiter MUSS die Verantwortlichen gemall den einschlagigen
Vertragsklauseln (vgl. Kapitel 1.2.1.2.e) durch technische und organisatorische
Malnahmen dabei unterstitzen, ihrer Pflicht zur Beantwortung von Antrégen von
betroffenen Personen auf Wahrnehmung des Widerspruchsrechts nachzukommen, indem
er

e alle eingegangenen Antrage unverzuglich weiterleitet,

e die Verantwortlichen in die Lage versetzt, die betreffenden personenbezogenen
Daten zu extrahieren und die jeweilige Verarbeitung einzustellen und/oder

e alle sonstigen technischen und organisatorischen MalRnhahmen trifft, die in diesem
Zusammenhang in den Vertrdgen mit den einzelnen Verantwortlichen oder in der
vom Auftragsverarbeiter verwendeten Vertragsvorlage vorgesehen sind.

*Orientierungshilfe*
Relevante Artikel der DSGVO:
Art. 28 Abs. 3 S. 2 lit. ) DSGVO i.V.m. Art. 21 DSGVO
Hintergrund:

Art 28 Abs. 3 S. 2 lit. e) DSGVO verpflichtet den Auftragsverarbeiter dazu, den
Verantwortlichen im Hinblick auf die Rechte der betroffenen Personen mit technischen
und organisatorischen MafRnahmen zu unterstitzen.

*Ende der Orientierungshilfe*

Anforderung im Detail:
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Der Auftragsverarbeiter MUSS die Verantwortlichen durch technische und organisatorische
MalRnahmen dabei unterstitzen, ihrer Pflicht zur Beantwortung von Antrégen von
betroffenen Personen auf Wahrnehmung des Widerspruchsrechts nachzukommen.
Insoweit MUSS er zumindest sicherstellen, dass Anfragen betroffener Personen, die er
selbst erhalten hat, unverzuglich an den Verantwortlichen weitergeleitet werden. Wenn die
Vertrdge mit dem/n einzelnen Verantwortlichen oder die vom Auftragsverarbeiter
verwendete Vertragsvorlage weitergehende Unterstitzungsleistungen vorsehen, MUSS er
auch im Hinblick hierauf technische und organisatorische MalRnahmen getroffen haben.

Ggf.: Relevantes Nationales Recht:
N/A

*Orientierungshilfe*
Relevante Dokumente:
Relevante Arbeitsanweisungen und Prozessbeschreibungen
Relevante Evaluationsmethoden:
Dokumentenprifung, Interviews
Anwendungs-/Auslegungshilfen:
N/A

*Ende der Orientierungshilfe*
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